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การศึกษาน้ีมีวตัถุประสงคเ์พื่อศึกษาถึงการกระท าอนัเป็นลกัษณะการหลอกลวงทางไซ

เบอร์ของแก๊งคอลเซ็นเตอร์ เพื่อศึกษาถึงปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอล
เซ็นเตอร์ และเพื่อเสนอแนะการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์จาก
แก๊งคอลเซ็นเตอร์ การวิจยัคร้ังน้ีเป็นการวิจยัเชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์เชิงลึก
กบักลุ่มผูใ้หข้อ้มูลหลกัจ านวน 18 คน ไดแ้ก่ ประชาชนท่ีเคยตกเป็นเหยือ่การหลอกลวงทางไซเบอร์ กรณี
แก๊งคอลเซ็นเตอร์จ านวน 12 คน และเจา้หนา้ท่ีท่ีใหก้ารช่วยเหลือหรือป้องกนัประชาชนท่ีเคยตกเป็นเหยื่อ
การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์จ านวน 6 คน 

ผลการศึกษา พบวา่ ลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์มี 2 รูปแบบ 
ซ่ึงแต่ละรูปแบบมีปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงแตกต่างกนั คือ 1) รูปแบบการหลอกลวงทาง
โทรศพัท ์ผูห้ลอกลวงมกัใชว้ิธีการแอบอา้งเป็นเจา้หนา้ท่ีรัฐ หรือคนรู้จกั และใหผู้ต้กเป็นเหยื่อด าเนินการ
ตามค าสั่งภายในระยะเวลาในการใหต้ดัสินใจท่ีจ ากดัส่งผลใหเ้กิดการตดัสินใจท่ีผิดพลาด ปัจจยัท่ีท าให้
ประชาชนถูกหลอกลวงทางโทรศพัทพ์บวา่ มี 3 ปัจจยั คือ ปัจจยัดา้นความกลวั ปัจจยัดา้นการรู้ไม่เท่าทนั
การหลอกลวง ปัญหาดา้นการใชเ้ทคโนโลยี และ 2) รูปแบบการหลอกขายสินคา้ ผูต้กเป็นเหยือ่ส่วนใหญ่
มกัหลงเช่ือโฆษณาผา่นแพลตฟอร์มโซเชียลมีเดียท่ีใชโ้ปรโมชัน่ดึงดูดความสนใจ แต่เม่ือท าธุรกรรมให้
อีกฝ่ายเสร็จส้ินกลบัไม่ไดรั้บสินคา้ หรือไดรั้บสินคา้ไม่ตามท่ีตอ้งการ ปัจจยัท่ีท าใหป้ระชาชนถูก
หลอกลวงขายสินคา้พบวา่มี 3 ปัจจยั คือ ปัจจยัดา้นความโลภ ปัจจยัดา้นการรู้ไม่เท่าทนัการหลอกลวง 
ปัญหาดา้นการใชเ้ทคโนโลยแีละอินเตอร์เน็ต ส าหรับแนวทางการแกไ้ขปัญหาการถูกหลอกลวงทางไซ
เบอร์จากแก๊งคอลเซ็นเตอร์ ไดแ้ก่ ส่งเสริมการประชาสัมพนัธ์ขอ้มูลข่าวสารเพื่อป้องกนัการหลอกลวงทาง
ไซเบอร์จากแก๊งคอลเซ็นเตอร์อยา่งต่อเน่ือง ส่งเสริมการใหค้วามรู้แก่ประชาชนเพื่อป้องกนัไม่ใหต้กเป็น
เหยือ่ จดัตั้งหน่วยงานท่ีมีความเช่ียวชาญในการเฝ้าระวงัและตรวจสอบการกระท าผิดในโลกไซเบอร์ 
หน่วยงานของรัฐมีการออกมาตรการเพื่อป้องกนัการหลอกลวงจากคอลเซ็นเตอร์ รวมไปถึงการบูรณาการ
ขอความร่วมมือจากหน่วยงานท่ีเก่ียวขอ้ง 
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CALL CENTER . ADVISORY COMMITTEE: TEERA KULSAWAT, Ph.D. 2024. 
  

This study aims to examine the characteristics of cyber scammers of call center gangs, 
which aims to study the factors that cause the individual to be deceived through cyber by call center 
gangs and to suggest prevention and suppression of cyber fraud by call center gangs. This is qualitative 
research by conducting in-depth interviews with 18 individuals, this includes 12 individuals who had 
fallen victim to cyber scams by call center gangs and 6 officials who have worked on assisting or 
preventing victimization of cyber scam. 

The study revealed two main forms of cyber scams from call center gangs, each had a 
difference factor: 1) Telephone base-scams - preparators typically impersonate government officials or 
acquaintances, pressuring victims to follow instructions within the time limit, leading to make a poor 
decision. The three main reasons why individuals got victimized by phone calls are fear, lack of 
awareness of the scam, and issues with technology knowledge. 2) Product sale-scams - most of victims 
are often deceived by online advertisements which lure by attractive promotions. After completing the 
transaction, the victim would either not receive the product or get the one that didn’t meet the 
expectations. The three main reasons why individuals got tricked into such a scheme is greed, lack of 
awareness of the scam, and issue with technology knowledge. The recommended solution to prevent 
cyber fraud from call center gangs includes continuously promoting public awareness to prevent such 
scams, establishing a specialized agency to monitor and investigate in cyber space, government agencies 
implementing measures to prevent call center fraud, as well as fostering collaboration between agencies. 
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บทที ่1 

บทน า 

ความเป็นมาและความส าคัญของปัญหา 

ในปัจจุบนัการพฒันาเทคโนโลยีสารสนเทศและการส่ือสารมีความกา้วหน้าอย่างต่อเน่ือง

และไม่มีขีดจ ากดัซ่ึงเป็นประโยชน์ในชีวิตประจ าวนัของบุคคลทัว่ไป โดยเคร่ืองมือเหล่าน้ีช่วยให้

เราสามารถเข้าถึงส่ือออนไลน์จ านวนมากผ่านอุปกรณ์อิเล็กทรอนิกส์ต่าง  ๆ และเช่ือมโยงการ

ส่ือสารระหว่างบุคคลในรูปแบบต่าง ๆ ในระดับท่ี เป็นประโยชน์ (พิ ริยะ กิมาลี  และนิตยา                         

วงศ์ภินันท์วฒันา, 2562) มนุษยใ์ช้ส่ือโซเชียลมีเดียเพื่อการสนทนา คน้หาขอ้มูลท าธุรกรรม และ         

ซ้ือขายสินคา้ ซ่ึงสามารถด าเนินการไดต้ลอดเวลาท่ีทัว่ทุกหนทุกแห่งผ่านระบบอินเตอร์เน็ตน้ีได้

ส่งผลให้หน่วยงานและองค์กรต่าง ๆ ตอ้งปรับเปล่ียนแนวทางการด าเนินงานให้เขา้กบัการเกิดขึ้น

ของส่ือโซเชียลมีเดีย อย่างไรก็ตามเม่ือส่ือโซเชียลมีเดียหรือเทคโนโลยีสารสนเทศเขา้มามีอิทธิพล

ต่อการด ารงชีวิตก็ย่อมมีผูท่ี้ไม่หวงัดีท่ีเขา้มาหลอกลวง ขโมย และโจรกรรมขอ้มูลต่าง ๆ ทางไซเบอร์ 

เพื่อน าไปใช้ในทางการท่ีผิดกฎหมายจนน ามาซ่ึงอาชญากรรมทางไซเบอร์ โดยลักษณะของ

อาชญากรรมทางไซเบอร์นั้นส่วนหน่ึงเกิดจากความไม่ระมดัระวงัของผูใ้ชง้านเอง เช่น การเปิดเผย

รหัสผ่านแก่บุคคลท่ีไม่น่าเช่ือถือ การติดต่อส่ือสารผ่านแพลตฟอร์มโซเชียลมีเดีย การเขา้ถึงขอ้มูล

โดยไม่ได้รับอนุญาต พฤติกรรมท่ีอยากรู้อยากเห็น การเปิดเผยช่องโหว่ท่ีอาจท าให้ผูไ้ม่หวงัดี

สามารถเขา้ถึงขอ้มูลส่วนบุคคล และความไม่ค  านึงถึงความเส่ียงทางไซเบอร์ เป็นต้น  (กิตติคุณ             

มีทองจนัทร์ และวงศ์ยศ เกิดศร, 2564) และในปัจจุบันอาชญากรรมประเภทหน่ึงท่ีสร้างปัญหา

ให้กับประชาชนคือการกระท าผิดท่ีเก่ียวข้องกับแก๊งคอลเซ็นเตอร์ท่ีเป็นการหลอกลวงให้กับ

ประชาชน โดยผูท้  าการกระท าน้ีใชวิ้ธีการหลอกลวงทั้งท่ีเป็นการใชโ้ทรศพัทใ์นการหลอกลวง หรือ

การใช้โทรศพัท์ผ่านอินเตอร์เน็ต (VoIP) โดยมกัจะเสนอขอ้เสนอท่ีไม่ถูกตอ้งหรือมีจ านวนเงินท่ี

หลอกลวงให้กับผูเ้สียหาย โดยหวงัผลเพื่อให้เขา้มาติดสอบสวน โดยการเผยแพร่ขอ้มูลหรือให้

ขอ้ความส าหรับหลอกลวง หรือรับโทรศพัท์หรือการติดต่อผ่านอินเตอร์เน็ตท่ีมีเจตนาไม่ดีเพื่อให้ผูท่ี้ถูก

เรียกหรือติดต่อตอบสนอง การกระท าความผิดเหล่าน้ี เกิดจากกลุ่มท่ีเรียกว่า “แก๊งคอลเซ็นเตอร์” 

นอกจากน้ี อาชญากรรมประเภทหน่ึงท่ีเกิดขึ้นจากแก๊งคอลเซ็นเตอร์ไดใ้ชว้ิธีการเขา้สู่รูปแบบใหม่

ตามความกา้วหนา้ของเทคโนโลย ีโดยตวัอยา่งเช่น แก๊งคอลเซ็นเตอร์ใชช่้องทางการเงินท่ีไดม้าจาก

การหลอกลวงผูค้นใหล้งทุนผา่นระบบสกุลเงินดิจิทลัหรือบิทคอยน์ ท าใหก้ารรวบรวมพยานหลกัฐานใน
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กระบวนการด าเนินคดียากขึ้น พฤติกรรมการกระท าผิดของแก๊งคอลเซ็นเตอร์ดงักล่าวไดท้ าให้เกิด

ปัญหาอาชญากรรมท่ีก่อให้เกิดความเดือดร้อนในสังคม ซ่ึงมีผูค้นหลายคนตอ้งเสียเงินท าลายกอ้น

สุดทา้ยในชีวิต ซ่ึงถือเป็นอนัตรายต่อความมัน่คงและความผาสุกของสังคมไทย (สุมนทิพย ์ จิตสว่าง, 

ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 

จุดเร่ิมตน้เกิดจากแก๊งอาชญากรรมในประเทศไตห้วนัท่ีใชก้ลอุบายหลอกเหยื่อในประเทศ
เก่ียวกบับตัรเครดิต ซ่ึงต่อมาไดเ้ขา้ไปตั้งฐานในการปฏิบติัการท่ีประเทศจีน และหลงัจากถูกกวาด
ลา้งอย่างหนกั ก็ตั้งฐานปฏิบติัการลอกลวงเหยื่อท่ีประเทศอ่ืน ๆ ในแถบเอเชีย ไม่ว่าจะเป็นประเทศ
ฟิลิปปินส์ มาเลเซีย ลาว กมัพูชา รวมถึงประเทศไทยดว้ย (เดลินิวส์, 2559) 
 การกระท าผิดของแก๊งคอลเซ็นเตอร์ในประเทศไทยยงัคงมีอย่างต่อเน่ือง ดงันั้นแก๊งคอล
เซ็นเตอร์ท่ีเข้ามาหลอกลวงคนไทยนั้นเป็นเครือข่ายอาชญากรรมข้ามชาติท่ีประสานโยงใยกัน
ระหว่างตวัการใหญ่ซ่ึงเป็นชาวไตห้วนักับแก๊งอาชญากรรมในประเทศต่าง ๆ ซ่ึงแก๊งเหล่าน้ีจะรู้
เก่ียวขอ้มูลเก่ียวกบัระบบการเงิน ขอ้กฎหมาย และบริบททางสังคมของผูค้นในประเทศตนเองซ่ึง
เป็นกลุ่มเป้าหมายท่ีจะตกเป็นเหยื่อ โดยจะไปตั้งศูนยค์อลเซ็นเตอร์ในประเทศอ่ืนท่ีไม่ใช่ประเทศ
ของเหยื่อเพื่อป้องกันการตรวจสอบและติดตามจบักุม ซ่ึงแต่ละประเทศก็จะมีแก๊งท่ีดูแลโดยชาว
ไตห้วนัและประสานกบัหัวหนา้เครือข่ายท่ีประเทศไตห้วนั เช่น แก๊งอาซ่ือ ซ่ึงอยู่ในย่านศรีเปอร์ตา
ลิง กรุงกัวลาลัมเปอร์ ประเทศมาเลเซีย แก๊งฉีเคอ ซ่ึงอยู่ท่ีดูไบ ประเทศสหรัฐอาหรับเอมิเรตส์ 
อุปกรณ์ท่ีแก๊งคอลเซ็นเตอร์ในแต่ละแห่งใช้ในการหลอกลวงเหยื่อนั้นจะมีลกัษณะเดียวกันไดแ้ก่ 
โทรศัพท์ คอมพิวเตอร์ เคร่ืองแปลงสัญญาณโทรศัพท์ VoIP ซ่ึงจะแปลงสัญญาณโทรศพัท์ด้วย
ระบบอินเทอร์เน็ตให้เป็นหมายเลขโทรศัพท์ของหน่วยงานท่ีจะแอบอ้าง พร้อมทั้ งหมายเลข
โทรศพัทข์องเหยื่อ โดยจะมีทีมงานคอลเซ็นเตอร์จากประเทศกลุ่มเป้าหมายท่ีจะตกเป็นเหยื่อ โดยมี
วิธีการคือ ถา้เหยื่อเป้าหมายเป็นคนไทย แก๊งดงักล่าวจะไปเช่าบา้นหรืออาคารเพื่อตั้งศูนยค์อลเซ็น
เตอร์ในประเทศเพื่อนบา้น เช่น กมัพูชา มาเลเซีย ดูไบ แลว้ให้คนไทยไปท าหนา้ท่ีโทรศพัท ์โดยจะ
มีเคร่ือง VoIP ซ่ึงจะแปลงสัญญาณเป็นเบอร์โทร.ของหน่วยราชการต่าง ๆ ท่ีจะใชใ้นการแอบอา้ง 
เช่น สถานีต ารวจ กรมสอบสวนคดีพิเศษ (ดีเอสไอ) เจา้หนา้ท่ีจากส านกังานคณะกรรมการป้องกนั
และปราบปรามการฟอกเงิน (ปปง.) เจา้หนา้ท่ีท่ีไปรษณีย ์สถาบนัการเงิน เพื่อสร้างความน่าเช่ือถือ 
เม่ือเหยื่อตรวจสอบเบอร์โทรศพัท์จะพบว่าเบอร์ท่ีโทรมาตรงกับเบอร์ของหน่วยราชการ โดยให้
ทีมงานซ่ึงเป็นคนไทยโทรศพัทข์า้มประเทศไปหลอกให้เหยื่อโอนเงิน (ส านักงานต ารวจแห่งชาติ, 
2561) 
 ส านักงานต ารวจแห่งชาติเผยว่า ยอดสะสมของผูแ้จ้งความออนไลน์ท่ีได้รับ ตั้งแต่วนัท่ี                   
1 มีนาคม พ.ศ. 2565 – 31 พฤษภาคม พ.ศ. 2566 มีจ านวนทั้งหมด 296,243 เร่ือง โดยแบ่งเป็นคดี
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ออนไลน์  270,360 เร่ือง และคดีอาญาอ่ืน  ๆ  9,009 เร่ือง รวมมูลค่ าความ เสียหายทั้ งหมด 
38,156,125,167 บาท ซ่ึงแบ่งออกมาได ้14 อนัดบั ดงัน้ี (1) หลอกลวงซ้ือขายสินคา้หรือบริการไม่
เป็นขบวนการ  100,694 คดี (2) หลอกให้โอนเงินเพื่อท างานฯ 36,896 คดี (3) หลอกให้กูเ้งิน 33,517 
คดี (4) หลอกให้ลงทุนผ่านระบบคอมพิวเตอร์ 22,740 คดี (5) ข่มขู่ทางโทรศัพท์ (Call center) 
20,474 คดี (6) หลอกเป็นบุคคลอ่ืนเพื่อยืมเงิน 9,664 คดี (7) หลอกให้โอนเงินเพื่อรับรางวลัฯ 8,697 
ค ดี  (8) หลอกลวง ซ้ื อ สินค้าห รือบ ริก าร เป็ นขบวนการ  8,107 ค ดี  (9) หลอกให้ ติ ดตั้ ง
โปรแกรมควบคุมระบบฯ 4,786 คดี (10) หลอกให้ลงทุนตามพรบ.กูย้ืมเงิน 3,080 คดี (11) กระท า
ต่อระบบหรือข้อมูลคอมพิวเตอร์ 2,972 คดี (12) หลอกให้รักแลว้โอนเงิน 2,167 คดี (13) หลอก
เก่ียวกบัทรัพยสิ์นดิจิทลั 1,229 คดี (14) เขา้รหสัคอมพิวเตอร์ของผูอ่ื้น 79 คดี ดงัภาพท่ี 1  
 

 

 

 

 

 

 

 

 

 

 
 
 

ภาพท่ี 1 การจดัอนัดบัคดีออนไลน์ 
 จากสถิติการจัดอันดับคดีออนไลน์ท่ีได้รับแจ้งจะเห็นได้ว่าการหลอกลวงทางไซเบอร์              
ในกรณีของการกระท าความผิดท่ีเก่ียวขอ้งกบัแก๊งคอลเซ็นเตอร์นั้นอยูใ่นอนัดบัท่ี 5 ซ่ึงมีมูลค่าความ
เสียหายจ านวน 4,440,554,271 บาท โดยการกระท าผิดท่ีเก่ียวขอ้งกับแก๊งคอลเซ็นเตอร์ส่วนใหญ่      

(DROIDSANS, 2023) 
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มกัเป็นการโทรศพัทเ์ขา้มาหลอกลวงประชาชนในหลายรูปแบบ เช่น หลอกว่าเป็นผูโ้ชคดีและขอ
ขอ้มูลส่วนบุคคลเพื่อยืนยนัการไดรั้บรางวลั จากนั้นน าขอ้มูลไปโจมตีแฮกเกอร์ในระบบหรือหลอก
ว่าไดรั้บสินคา้ทางไปรษณียจ์ากต่างประเทศและให้มีการโอนเงินค่าภาษีเขา้ไปก่อนและจึงจดัส่ง
สินคา้ให้ รวมถึงวิธีการแชร์ลูกโซ่ก็ยงัท าให้มีผูเ้สียหายจ านวนมากเช่นกนั เช่น หลอกให้ลงทุนใน
ลกัษณะต่างๆ เพื่อให้ผลตอบแทนสูงในช่วงแรก จากนั้นก็จะไม่จ่ายและหนีหายไป ท าให้ส่งผล
กระทบต่อประชาชนท่ีตกเป็นเหยือ่จ านวนมากท่ีตอ้งสูญเสียเงินใหก้บัแก๊งคอลเซ็นเตอร์ (สุมนทิพย ์
จิตสว่าง, ปิยะพร ตนัณีกุล และนัทธี จิตสว่าง, 2563) ดงันั้นจะเห็นไดว้่าปัญหาเก่ียวกบัการกระท า
ผิดของแก๊งคอลเซ็นเตอร์ในประเทศไทยยงัคงเป็นปัญหาส าคญัท่ียงัคงเกิดขึ้นอย่างต่อเน่ือง แมแ้ต่
เจา้หน้าท่ีต ารวจและหน่วยงานท่ีเก่ียวขอ้งจะไดป้ฏิบติัการปราบปรามอย่างเต็มท่ี แต่ผูก้ระท าผิดท่ี
เก่ียวขอ้งกบัแก๊งคอลเซ็นเตอร์อาจไม่ถูกด าเนินคดีทั้งหมด สถิติการจบักุมแก๊งคอลเซ็นเตอร์ดงักล่าว
ขา้งตน้เป็นสถิติท่ีมีผูเ้ขา้แจง้ความกบัเจา้หน้าท่ีต ารวจผ่านเวบ็ไซตเ์ท่านั้น แต่ในความเป็นจริงสถิติ
อาชญากรรมท่ีเก่ียวขอ้งกบัแก๊งคอลเซ็นเตอร์จ านวนหน่ึงอาจเป็นสถิติท่ีไม่มีการแจง้ความต่อตา้น 
นั่นเป็นเพราะอาจเห็นว่าทรัพยสิ์นท่ีสูญหายมีจ านวนไม่มากนักหรือเห็นว่าการแจง้ความเป็นเร่ือง
ความยุง่ยากเสียเวลา หรือเห็นวา่แมจ้ะแจง้ความไปแลว้ จนไม่สามารถติดตามทรัพยสิ์นท่ีสูญหายไป
กลบัคืนมาไดท้ าให้เกิดสถิติท่ีเป็นตวัเลขมืด (Dark Figure) ซ่ึงไม่ไดส้ถิติท่ีแทจ้ริงของคดีท่ีเก่ียวขอ้ง
กบัแก๊งคอลเซ็นเตอร์ในประเทศไทย ดงันั้นหากไม่มีการป้องกนัและปราบปรามแก๊งคอลเซ็นเตอร์
อย่างมีประสิทธิภาพอาจท าให้แก๊งคอลเซ็นเตอร์หันมาใช้ประเทศไทยเป็นศูนยก์ลางในการกระท า
ผิดอีกคร้ัง ซ่ึงอาจท าให้เกิดสถิติท่ีเป็นตัวเลขมืด (Dark Figure) ส่งผลกระทบต่อภาพลักษณ์ของ
ประเทศไทยในแง่ท่ีว่าเป็นศูนยก์ลางของอาชญากรรมขา้มชาติโดยใชป้ระเทศไทยเป็นฐานในการ
กระท าผิด ซ่ึงอาจกระท าผิดต่อการท่องเท่ียวหรือการสนใจเขา้มาลงทุนของชาวต่างชาติอนัเป็น
อุปสรรคต่อการพฒันาประเทศไทยอย่างแทจ้ริง (สุมนทิพย ์จิตสว่าง, ปิยะพร ตนัณีกุล และนัทธี                
จิตสวา่ง, 2563) 
 จากความเป็นมาและความส าคญัของปัญหาดังกล่าวขา้งตน้ จึงท าให้ผูว้ิจยัมีความสนใจ                       
ศึกษาถึงลักษณะของการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ ปัจจยัท่ีท าให้ประชาชน                        
ถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ ตลอดถึงหน่วยงานท่ีเก่ียวข้อง และมาตรการ                      
ท่ีเก่ียวขอ้งกับการป้องกันและปราบปรามแก๊งคอลเซ็นเตอร์ เพื่อป้องกันและปราบปรามปัญหา
อาชญากรรมท่ีเก่ียวขอ้งกบัแก๊งคอลเซ็นเตอร์ไดล้ดลง และเพื่อให้ท าให้ประชาชนในประเทศไทย                       
มีคุณภาพชีวิตท่ีดีขึ้นปราศจากความหวาดกลวัต่อภยัอาชกรรมประเภทแก๊งคอลเซ็นเตอร์ 
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วัตถุประสงค์ของการวิจัย 

 1. เพื่อศึกษาถึงการกระท าอนัเป็นลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ 
 2. เพื่อศึกษาถึงปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
 3. เพื่อเสนอแนะการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์
จากแก๊งคอลเซ็นเตอร์ 

กรอบแนวคิดการวิจัย 
ในการศึกษาคร้ังน้ี มีวตัถุประสงคเ์พื่อศึกษารูปแบบการตกเป็นเหยือ่ของการหลอกลวงทาง

ไซเบอร์ ศึกษาปัจจยัท่ีท าให้ตกเป็นเหยือ่ของการหลอกลวงทางไซเบอร์ และเสนอแนะแนวทางการ
ป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ จากการศึกษาถึงแนวคิดทฤษฎีและงานวิจยัท่ี
เก่ียวขอ้ง สรุปไดถึ้งปัจจยัท่ีท าให้ตกเป็นเหยื่อการหลอกลวง จากปัจจยัภายใน และปัจจยัภายนอก 
ซ่ึงปัจจยัภายในประกอบดว้ย ความรู้ไม่เท่าทนัการหลอกลวง (Cohen and Felson, 1979; Deliema, 
2018) ความกลวั ความโลภ (Office of Fair Trading, 2009) ความหลงรัก (Buil-Gil and Zeng, 2021) 
และความเข้าใจเทคโนโลยี (Dutton and Shepherd, 2004 อ้างถึงในพิทักษ์ ศิริวงษ์ และบัณฑิตา 
อุณหเลขจิตร , 2560) ปัจจัยภายนอกประกอบด้วย จ านวนผู ้พิทักษ์ ท่ี มีไม่ เพี ยงพอ และ
สภาพแวดล้อมทางสั งคม ท่ี ไม่ เอ้ือ ต่อการป้องกันการหลอกลวง (DeLima, 2018) เช่น 
สภาพแวดลอ้มภายในครอบครัว ชุมชน สังคม โดยการหลอกลวงมีหลายรูปแบบ โดยผูห้ลอกลวง
จะหาวิธีการในการหลอกลวง และรูปแบบการหลอกลวงใหม่  ๆ (สุมนทิพย ์จิตสว่าง และคณะ, 
2556) มาหลอกลวงเหยื่อโดยท าผ่านเครือข่ายคอมพิวเตอร์และการส่ือสาร (Duffield and 
Grabowski, 2001) ซ่ึงจากผลการศึกษาจะน าไปสู่แนวทางในการป้องกันการตกเป็นเหยื่อการ
หลอกลวงทางไซเบอร์ โดยผูวิ้จยัน ามาสรุปเป็นกรอบแนวคิดของการวิจยัดงัน้ี 
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ภาพท่ี 2 กรอบแนวคิดการวิจยั 

ประโยชน์ที่คาดว่าจะได้รับจากการวิจัย 
 1. ประชาชนท่ีไดศึ้กษาเกิดความตระหนักถึงลกัษณะของการหลอกลวงทางไซเบอร์จาก
แก๊งคอลเซ็นเตอร์ ส่งผลใหล้ดการเกิดปัญหาอาชญากรรมไซเบอร์จากแก๊งคอลเซ็นเตอร์ในสังคม 
 2. เพื่ อเป็นข้อมูลพื้ นฐานส าหรับหน่วยงานท่ี เก่ียวข้องได้น าไปก าหนดมาตรการ                              
ในการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 

ขอบเขตของการวิจัย 
การวิจยัคร้ังน้ี ผูวิ้จยัไดก้ าหนดขอบเขตท่ีจะท าการวิจยัเป็น 3 ส่วน คือ ขอบเขตดา้นเน้ือหา 

ขอบเขตดา้นประชากร และขอบเขตดา้นระยะเวลา ดงัน้ี 
ขอบเขตด้านเน้ือหา  
ขอบเขตด้านเน้ือหา มุ่ งศึกษาการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์                         

ซ่ึงครอบคลุมเน้ือหาตามท่ีระบุไวใ้นวตัถุประสงค ์ไดแ้ก่ รูปแบบการตกเป็นเหยื่อการถูกหลอกลวง
ทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ ปัจจยัท่ีท าให้ประชาชนท่ีมีอายุตั้งแต่ 20 – 60 ปี ถูกหลอกลวง 
และเสนอแนะแนวทางการป้องกนัการตกเป็นเหยื่อการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็น
เตอร์ ผูว้ิจัยได้ก าหนดขอบเขตของการศึกษา โดยศึกษาวิเคราะห์ข้อมูลจากท่ีได้มีการจัดพิมพ ์
เผยแพร่ ไดแ้ก่ หนงัสือ เอกสาร งานวิจยั ขอ้มูลทางสถิติ มาตรการทางกฎหมาย แนวคิด ทฤษฎี และ 
ส่ิงพิมพห์รือส่ืออิเลก็ทรอนิกส์ท่ีเก่ียวขอ้งกบัการหลอกลวงทางไซเบอร์ 

 

ปัจจยัท่ีท าให้ตกเป็นเหยื่อ 
การหลอกล่วงทางไซเบอร์ 

กลวิธีในการหลอกเหยื่อ 
- วิธีการใหม่ในการหลอกลวง 
- รูปแบบใหมใ่นการหลอกลวง 

รูปแบบการตกเป็นเหยื่อ 
- การหลอกลวงทางโทรศพัท์ 
- การหลอกขายสินคา้ 

ช่องทางการหลอกลวง 
- ผา่นเครือข่ายคอมพิวเตอร์และการ
ส่ือสาร 

แนวทางในการป้องกนั 

การตกเป็นเหยื่อการ

หลอกลวงทางไซเบอร์ 

ปัจจยัภายใน 
- ความรู้ไม่เท่าทนัการหลอกลวง 
- ความกลวั 
- ความโลภ 
- ความเขา้ใจเทคโนโลยี 

ปัจจยัภายนอก 
- ผูพิ้ทกัษท่ี์มีไม่เพียงพอ 
- สภาพแวดลอ้มทางสังคมท่ีไม่
เอ้ือต่อการป้องกนัการหลอกลวง 
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ขอบเขตด้านผู้ให้ข้อมูลส าคัญ  
การวิจยัคร้ังน้ี มุ่งผูท่ี้เคยตกเป็นเหยื่อการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์

และผูท่ี้เก่ียวขอ้ง ดงัน้ี  
กลุ่มท่ี 1 ประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์                                

ท่ีเคยแจง้ความด าเนินคดีภายในระยะเวลา 5 ปี (พ.ศ. 2562 - 2566) จ านวน 12 คน  
กลุ่มท่ี  2 เจ้าหน้าท่ี ท่ี เก่ียวข้องกับการช่วยเหลือหรือการป้องกันประชาชนจากการ

หลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ จ านวน 6 คน  
ขอบเขตด้านระยะเวลา 
ระยะเวลาท่ีใช้ในการศึกษาคร้ังน้ี เร่ิมด าเนินการระหว่างเดือนกันยายน พ.ศ. 2566 ถึง 

ตุลาคม พ.ศ. 2567 รวมระยะเวลาทั้งส้ิน 1 ปี 1 เดือน 

นิยามศัพท์เฉพาะ 
อาชญากรรมไซเบอร์ หมายถึง การกระท าความผิดท่ี โดยมีโครงข่ายคอมพิวเตอร์เขา้มา

เก่ียวข้อง มีวตัถุประสงค์ทางอาญา ไม่ว่าจะในฐานะเป็นเคร่ืองมือ หรือ เป้าหมาย หรือมีส่วน
เก่ียวขอ้งกบัการกระท าความผิดทางอาญา และมีความมุ่งหมายในการกระท า ความผิดท่ีหลากหลาย 
ไม่ว่าจะเพื่อผลประโยชน์ทางการเงินในทางส่วนตวั หรือเพื่อคุกคาม ต่อความมัน่คงของชาติ และ
ความสงบเรียบร้อยของประชาชน  

การหลอกลวง หมายถึง การท าให้คนอ่ืนหลงเช่ือหรือเขา้ใจผิด หรือประสงคร้์ายกบัคนอ่ืน 
ท่ีก่อใหเ้กิดความเสียหายต่อทรัพยสิ์นหรือร่างกาย  

การหลอกลวงทางไซเบอร์ หมายถึง การกระท าท่ีใชเ้ทคโนโลยสีารสนเทศและการส่ือสาร
ในการหลอกลวงหรือฉ้อโกงบุคคลหรือองคก์ร โดยมกัจะเกิดขึ้นผ่านทางอินเทอร์เน็ตหรือเครือข่าย
คอมพิวเตอร์ 

แก๊งคอลเซ็นเตอร์ หมายถึง กลุ่มคน หรือขบวนการท่ีหลอกลวงประชาชนทางโทรศพัท ์
โดยใช้วิธีการสร้างสถานการณ์ให้ประชาชนท่ีรับโทรศพัท์เกิดความต่ืนตระหนก หรือเขา้ใจผิด                  
วา่ไดรั้บผลประโยชน์บางอยา่งท่ีทางแก๊งคอลเซ็นเตอร์หลอกลวง 

การป้องกันและปราบปราม หมายถึง กระบวนการและวิธีการท่ีใช้เพื่อยบัย ั้งไม่ให้เกิด
เหตุการณ์หรือการกระท าผิด และการด าเนินการเพื่อลดหรือขจดัปัญหาท่ีเกิดขึ้นอยา่งจริงจงั 

การแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์ หมายถึง การด าเนินการหรือมาตรการท่ีใช้
เพื่อรับมือและป้องกนัการหลอกลวงทางโลกออนไลน์ ซ่ึงอาจประกอบดว้ยการสร้างความรู้ให้กบั
ประชาชน การใชเ้คร่ืองมือดา้นความปลอดภยัไซเบอร์ การตรวจสอบและปราบปรามผูก้ระท าผิด
ทางไซเบอร์ ตลอดจนการฟ้ืนฟูความเสียหายท่ีเกิดขึ้น 
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ปัจจยัภายใน หมายถึง ปัจจยัท่ีมีอยู่ในตวับุคคลเอง เช่น ความเช่ือ บุคลิกภาพ พฤติกรรม 
ทศันคติ หรือความรู้ ซ่ึงส่งผลต่อการตดัสินใจและการกระท าต่าง ๆ ของบุคคลนั้น 

ปัจจยัภายนอก หมายถึง ปัจจยัท่ีอยูน่อกตวับุคคล เช่น สภาพแวดลอ้มทางสังคม วฒันธรรม 
การเงิน กฎหมาย และเทคโนโลย ีซ่ึงสามารถมีอิทธิพลต่อพฤติกรรมหรือการตดัสินใจของบุคคลได้ 

ปัจจยัท่ีท าให้ตกเป็นเหยื่อ หมายถึง ปัจจัยหรือสาเหตุท่ีเพิ่มความเส่ียงให้บุคคลตกเป็น
เป้าหมายของการหลอกลวงหรือการกระท าผิด อาจเป็นลกัษณะนิสัย ความขาดระมดัระวงั หรือ
สภาพแวดลอ้มท่ีมีความเส่ียงสูง 

กลวิธีท่ีใช้ในการหลอกลวง หมายถึง เทคนิคหรือวิธีการต่าง ๆ ท่ีผู ้ไม่หวงัดีใช้เพื่อ
หลอกลวงเหยื่อให้หลงเช่ือหรือตกหลุมพราง เช่น การสร้างสถานการณ์เร่งด่วน การให้ขอ้มูลเท็จ 
หรือการปลอมตวัเป็นบุคคลหรือองคก์รท่ีน่าเช่ือถือ 

รูปแบบการตกเป็นเหยื่อ หมายถึง ลกัษณะหรือวิธีท่ีบุคคลถูกหลอกลวงหรือกลายเป็นเหยื่อ
ของการกระท าผิด เช่น การตกเป็นเหยื่อทางการเงิน การถูกโจรกรรมข้อมูลส่วนตัว หรือการ
หลอกลวงผา่นส่ือสังคมออนไลน์ 

ความกลวั หมายถึง อารมณ์หรือความรู้สึกท่ีเกิดขึ้นเม่ือบุคคลเผชิญกบัสถานการณ์ท่ีรู้สึก
ไม่ปลอดภยั หรือมีความเส่ียงต่ออนัตรายทั้งทางร่างกายและจิตใจ เป็นอารมณ์ธรรมชาติท่ีมีหนา้ท่ี
ช่วยป้องกนัตวับุคคลจากอนัตราย 

ความโลภ หมายถึง อารมณ์หรือความรู้สึกท่ีต้องการหรือแสวงหาส่ิงต่าง ๆ โดยไม่มี                           
ท่ีส้ินสุด หรือมีความตอ้งการมากเกินไป โดยทัว่ไปความโลภมกัเก่ียวขอ้งกบัการอยากไดท้รัพยสิ์น 
เงินทอง หรือส่ิงท่ีมีค่าอ่ืน ๆ ในปริมาณท่ีมากกวา่ท่ีจ าเป็น หรือมากกวา่ท่ีสมควรไดรั้บ 
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บทที ่2 

เอกสาร และงานวจิัยที่เกีย่วข้อง 

 การศึกษาเร่ือง การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ โดยผูว้ิจยัได้รวบรวม
แนวคิด ทฤษฎีและงานวิจัยท่ีเก่ียวข้อง เพื่อน ามาก าหนดเป็นกรอบและแนวทางในการศึกษา 
ดงัต่อไปน้ี 

1. แนวคิด ทฤษฎีท่ีเก่ียวขอ้งกบัอาชญากรรมไซเบอร์ 
 2. ลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ 
 3. ปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
 4. กรณีท่ีเก่ียวกบัแก๊งคอลเซ็นเตอร์ 

5. งานวิจยัท่ีเก่ียวขอ้ง 

แนวคิด ทฤษฎีที่เกีย่วข้องกบัอาชญากรรมไซเบอร์ 
อาชญากรรมไซเบอร์หรือการหลอกลวงทางไซเบอร์นั้ นได้รับความส าคัญในยุค                              

ท่ีเทคโนโลยีและอินเทอร์เน็ตก้าวขึ้นอย่างรวดเร็ว การหลอกลวงทางไซเบอร์เป็นกระบวนการท่ี
ผู ้ท าผิดใช้ความช านาญทางเทคโนโลยีและกลยุทธ์ต่าง  ๆ เพื่ อเอาประโยชน์ ส่วนตัวหรือ                                   
เขา้แทรกแซงลกัษณะการท างานของระบบท่ีเช่ือถือได้ โดยส่งผลให้เกิดความเสียหายทางอาญา 
การเมือง และสังคม การหลอกลวงทางไซเบอร์เป็นกลุ่มอาชญากรท่ีมีความช านาญทางเทคโนโลยี
และความรู้ในการใชง้านอินเทอร์เน็ตเป็นอยา่งดี และมกัใชเ้ทคนิคต่างๆ เพื่อก่อให้เกิดความสับสน
และความเช่ือเชิงบวกในเหยื่อเพื่อให้ตัดสินใจตามท่ีต้องการ นอกจากน้ียงัมีความเก่ียวข้องกับ
เสรีภาพของอินเทอร์เน็ต ซ่ึงท าให้การติดตามและควบคุมกิจกรรมท่ีเกิดขึ้นในโลกดิจิทลัไปไดย้าก 
นอกจากน้ียงัมีขอ้เสียท่ีเกิดขึ้นจากการใช้เทคโนโลยีในทางไม่เหมาะสม และการละเมิดความเป็น
ส่วนตัวของผูค้น ซ่ึงท าให้สังคมและระบบเศรษฐกิจประสบความเสียหาย (ECIPE : European 
Centre for International Political Economy, 2017) 
 ภยัคุกคามทางไซเบอร์ (Internet Threats) เป็นการกระท าท่ีเกิดขึ้นในระดบับุคคล องค์กร 
หรือรัฐซ่ึงถือเป็นการก่ออาชญากรรมบนโลกไซเบอร์ (Cyber Crimes) ซ่ึงมีผูก้ระท าตั้งแต่มือสมครั
เล่นจนถึงพวกท่ีไม่เพียงแค่หวงและขโมยขอ้มูล แต่อาจลามไปถึงการท าลายลา้งหรือสร้างความ
เสียหายต่อทรัพย์สินของเป้าหมาย หรือสร้างอันตรายและผลกระทบต่อชีวิตประชาชนทั่วไป
ดว้ยกนั การกระท าน้ีสามารถด าเนินการไดห้ากมีอุดมคติหรือวตัถุประสงค์ทางการเมือง อาจเรียก
การกระท าเช่นน้ีว่า “ภยัคุกคามทางโลกไซเบอร์” แน่นอนว่าภยัคุกคามเหล่าน้ีอาจไม่ไดร้ะท าโดย
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กลุ่มบุคคลหรือผูก้ระท าร้ายดานไซเบอร์ตามล าดบัเพียงแค่เพราะการกระท าของบุคคลเหล่าน้ีอาจมี
องค์กรหรือรัฐอยู่เบ้ืองหลงัหรือให้กา้วสนับสนุนก็ไดท้ั้งน้ีก็เพื่อบรรลุเป้าหมายทางยุทธศาสตร์ใน
การสร้างความเสียหายต่อโครงสร้างพื้นฐานและส่งผลกระทบต่อความมัน่คงแห่งชาติฝ่ายตรงขา้ม 
โดยเฉพาะในด้านผลประโยชน์ทางการเมือง เศรษฐกิจ สังคม จิตวิทยา ทรัพยากรธรรมชาติ และ
ส่ิงแวดลอ้ม เป็นตน้ (ฤทธี อินทราวุธ, 2561) 
 1.1 ทฤษฎีเกีย่วกบัอาชญากรรมไซเบอร์ 
 อาชญากรรมทางไซเบอร์ถือเป็นหน่ึงในประเภทของการปฏิบัติการทางด้านเครือข่าย
คอมพิวเตอร์ ซ่ึงเป็นลกัษณะของการกระท าความผิดท่ีปรากฏอยู่ในอนุสัญญาว่าดว้ยอาชญากรรม
ทางไซเบอร์ (Convention on Cybercrime) แต่ค  านิยามของอาชญากรรมทางไซเบอร์จะมีความ
แตกต่างกันไปตามประมวลกฎหมายอาญาของแต่ละรัฐ  (David Weissbrodt, ‘Cyber-Conflict, 
Cyber-Crime, and Cyber-Espionage, 2013) 

บางแนวคิดก าหนดให้อาชญากรรมทางไซเบอร์ หมายถึง อาชญากรรมทัว่ไปท่ีมีการใช้
คอมพิวเตอร์ในการด าเนินการ ซ่ึงท าให้การด าเนินคดีกบัความผิดดงักล่าวอยูภ่ายใตก้ฎหมายดั้งเดิม
ท่ีมีอยู ่ในขณะท่ีบางแนวคิดก าหนดให้อาชญากรรมทางไซเบอร์เป็นอาชญากรรมประเภทใหม่ซ่ึงมี
ความทา้ทายเฉพาะแตกต่างกบัอาชญากรรมประเภทเดิมท่ีมีอยู่ เน่ืองจากเก่ียวขอ้งกบัปัญหาหลาย
ประการ ไดแ้ก่ เขตอ านาจรัฐ ความร่วมมือระหว่างประเทศแรงจูงใจ การระบุตวัผูก้ระท าความผิด 
เป็นตน้ ซ่ึงท าให้การด าเนินคดีกบัความผิดน้ีจ าเป็นตอ้งมีการก าหนดกฎหมายใหม่ออกมา แต่ไม่ว่า
จะเป็นการนิยามในแนวทางใดก็ตามโดยส่วนใหญ่แลว้การนิยามอาชญากรรมทางไซเบอร์ในแต่ละ
ประเทศจะมิไดร้วมถึงเพียงการแฮกขอ้มูล (Hacking) และการท าลายขอ้มูล (Cracking) เท่านั้น แต่
ยงัรวมถึง การขู่กรรโชก ภาพอนาจารเด็ก การฟอกเงิน การฉ้อโกง การละเมิดลิขสิทธ์ิซอฟต์แวร์
และการจารกรรมขององคก์รอีกดว้ย (จิตราภรณ์ โสตถิกุล, 2565) 

การแบ่งประเภทขององคก์รอาชญากรรมทัว่ไปสามารถจ าแนกไดเ้ป็น 3 ประเภทดงัน้ี 
 1. องคก์รอาชญากรรมท่ีเก่ียวขอ้งกบัการขโมยขู่ กรรโชกเงิน การลกัพาตวั และเรียกความ
เรียกคู่ครองและหน้ีนอกระบบ 
 2. องคก์รอาชญากรรมท่ีเก่ียวขอ้งกบัการให้บริการผิดกฎหมาย ซ่ึงรวมถึงการคา้ยาเสพติด 
การคา้มนุษย ์การพนนั การลกัลอบเขา้เมือง หรือการน าเขา้หนงัสือวีดีโอลามกอนาจาร 
 3. องคก์รอาชญากรรมท่ีเก่ียวขอ้งกบัอาชญากรรมทางเศรษฐกิจ ซ่ึงรวมถึงการปลอมแปลง
เอกสาร ฉอ้ฉล การหลอกลวง และอาชญากรรมทางคอมพิวเตอร์ 
 ดงันั้นแก๊งคอลเซ็นเตอร์มีความเก่ียวขอ้งกบัองค์กรอาชญากรรมโดยตรง เน่ืองจากมีการ
รวมกลุ่มของอาชญากรตั้งแต่ 3 คนขึ้นไป และมีการแบ่งงานตามสายการบงัคบับญัชาตามความ
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เช่ียวชาญ รวมถึงมีความเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์และอาชญากรรมทางเศรษฐกิจ
โดยตรง 
 อนุสัญญาสหประชาชาติเพื่อต่อตา้นอาชญากรรมอาชญากรรมขา้มชาติท่ีจดัตั้งในลกัษณะ
องคก์ร ค.ศ.2000 ไดก้ าหนดค านิยามและความหมายของค าวา่ “องคก์รอาชญากรรม” ไวว่า่  
 1. กลุ่มอาชญากรท่ีจดัตั้งในลกัษณะองค์กร (Organized Criminal Group) หมายถึง กลุ่มท่ี
ประกอบดว้ยบุคคลอย่างนอ้ย 3 คนขึ้นไปท่ีคา้งอยู่เป็นเวลานาน และมีการประสานงานระหวา่งกนั
โดยมีเป้าหมายในการก่ออาชญากรรมร้ายแรงตั้งแต่หน่ึงฐานความผิดขึ้นไปตามท่ีก าหนดไวใ้น
อนุสัญญาน้ี เพื่อให้ได้มาซ่ึงผลประโยชน์ทางการเงินหรือผลประโยชน์ทางวตัถุอย่างอ่ืน ๆ ไม่ว่า
โดยทางตรงหรือทางออ้ม 
 2. อาชญากรรมร้ายแรง (Serious Crime) หมายถึง การกระท าท่ีเป็นความผิดซ่ึงสามารถ
ลงโทษโดยการท าใหสู้ญเสียเสรีภาพขั้นสูงสุดเป็นเวลาอยา่งนอ้ย 4 ปีหรือโดยโทษท่ีรุนแรงกวา่น้ี 
 3. ทรัพยสิ์นท่ีไดจ้ากอาชญากรรม (Proceeds of Crime) หมายถึง ทรัพยสิ์นใด ๆ ท่ีเกิดขึ้น
จากหรือได้รับมาไม่ว่าโดยทางตรงหรือทางอ้อมจากการกระท าความผิด ซ่ึงเป็นผลมาจากการ
กระท าอาชญากรรม (United Nations Office on Drugs and Crime, 2021) 
 แนวคิดและทฤษฏีท่ีเก่ียวขอ้งกบัสาเหตุในการกระท าผิดท่ีเก่ียวขอ้งกบัการกระท าผิดของ
แก๊งคอลเซ็นเตอร์ประกอบดว้ย 
 1. แนวคิดของส านักคลาสสิก (Classical School) คือ หน่ึงในแนวคิดของอาชญาวิทยาท่ี
ก่อตั้งขึ้นโดยนกัปราชญช์าวอิตาลีช่ือ ซีซารี แบ็คคาเรีย (Cesare Beccaria) ในปี ค.ศ. 1738-1794 ซ่ึง
มีหลกัปรัชญาส าคญัคือ เจตจ านงเสรี (Free Will) หรือเช่ือในความเสรีของมนุษยใ์นการตดัสินใจ
และกระท าตามความเหมาะสมตามเหตุผลต่าง ๆ และค านึงถึงผลกระท าของตนเอง กล่าวคือ มนุษย์
เป็นผูมี้ความเห็นอาศยัเหตุผลในการตดัสินใจและกระท าส่ิงต่างๆ เพื่อให้ได้ผลประโยชน์สูงสุด
ในทางวตัถุและปฏิบัติการกระท าต่าง ๆ แบ็คคาเรียเช่ือว่าถา้หากต้องป้องกันไม่ให้คนในสังคม
กระท าผิดกฎหมาย บทลงโทษจะตอ้งมีลกัษณะท่ีรุนแรงและรวดเร็วเพื่อท าให้คนในสังคมเห็นว่า
ผลเสียท่ีจะไดรั้บจากการกระท าผิดนั้นมีมากกวา่ผลประโยชน์ท่ีจะไดรั้บ ซ่ึงจะส่งผลให้คนในสังคม
ตดัสินใจไม่ประกอบอาชญากรรมอีกต่อไป แนวคิดของส านักคลาสสิกเน้นท่ีความเสรีของมนุษย์
ในการตดัสินใจและกระท าตามเหตุผล และมุ่งหมายท่ีจะเสริมสร้างระบบการปกครองท่ีท าให้คน
ในสังคมไม่กลวัการถูกลงโทษมากกวา่ความเสียหายจากการกระท าผิดกฎหมายท่ีท าได ้ซ่ึงเช่ือวา่จะ
ส่งผลให้คนในสังคมตดัสินใจให้ถูกตอ้งและมีเหตุผลเพื่อประกอบอาชญากรรมให้เกิดประโยชน์
สูงสุดในทางวตัถุและความสงบสุขของสังคม  Freda A., & Mueller, Gerhard & Laufer, 1991) 
แนวคิดน้ีมีหลกัการส าคญัท่ีเช่ือวา่ มนุษยมี์เจตจ านงอิสระในการตดัสินใจและเลือกการกระท า โดย
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มีการค านึงถึงผลกระท าท่ีเกิดขึ้นในกรณีท่ีประกอบอาชญากรรม โดยพิจารณาผลดีและผลเสียท่ีอาจ
เกิดขึ้นกับบุคคลท่ีกระท าผิดกฎหมาย ความเห็นน้ีเกิดจากการพิจารณาว่าความเสียหายท่ีอาจเกิด
ขึ้นกบับุคคลท่ีกระท าผิดนั้นมากกว่าโทษท่ีอาจตอ้งไดรั้บ ซ่ึงจะท าให้บุคคลในสังคมไม่เกรงกลวั
บทลงโทษและเป็นแนวคิดท่ีให้ความส าคัญกับการกระท าท่ีแสดงออกมาแทนท่ีจะสนใจถึง
พฤติกรรมของบุคคล แนวคิดของส านักคลาสสิกเก่ียวขอ้งกับงานวิจยัเร่ืองน้ีเน่ืองจากมีกรณีของ
คอลเซ็นเตอร์ท่ีเป็นชาติต่างประเทศกระท าผิดในประเทศไทย ซ่ึงอาจไม่กลัวกฎหมายหรือ
บทลงโทษในประเทศไทย นอกจากน้ีอาจมองเห็นว่ามีโอกาสหลบหลีกการถูกจบักุมจากเจา้หนา้ท่ี
ต ารวจ ซ่ึงอาจเป็นสาเหตุ จูงในการกระท าผิดของคอลเซ็น เตอร์ ซ่ึ งเป็นแนวคิดท่ีส าคัญ                   
ในงานวิจยัน้ี การจดัการกบัแก๊งคอลเซ็นเตอร์จึงควรเน้นการบงัคบัใช้กฎหมายอย่างรวดเร็วและมี
การติดตามด าเนินคดีอย่างจริงจงั เพื่อสร้างความมัน่ใจให้สังคมว่าอาชญากรรมไซเบอร์เหล่าน้ีไม่
สามารถเกิดขึ้นไดโ้ดยไม่มีผลตามมา 
 2. ทฤษฎีคิดก่อนกระท าผิด (Rational Choice Theory) เป็นทฤษฎีท่ีเช่ือว่าบุคคลมีอิสระใน
การเลือกท่ีจะกระท าผิดกฎหมาย และแนวทางในการกระท าผิดกฎหมายขึ้นอยู่กบัความพึงพอใจ
หรือผลประโยชน์ท่ีต้องการ ซ่ึงไม่จ ากัดเพียงในรูปของทรัพย์สินเท่านั้ น แต่ย ังครอบคลุม
ผลประโยชน์หรือความพึงพอใจดา้นจิตใจดว้ย ในทฤษฎีคิดน้ี การกระท าผิดกฎหมายขึ้นอยู่กบัการ
ค านึงถึงผลท่ีจะตามมาหลงัจากท่ีกระท าผิด ไม่ว่าจะเป็นผลเสียท่ีไดรั้บหรือความพยุงพอใจในดา้น
ต่างๆ อย่างไรก็ตามความพึงพอใจหรือผลประโยชน์ท่ีตอ้งการสูงสุดไม่จ าเป็นตอ้งเก่ียวขอ้งเพียงแค่
เงินเท่านั้น แต่ยงัอาจรวมถึงดา้นจิตใจดว้ยทฤษฎีคิดน้ีมองวา่อาชญากรมีคุณสมบติัท่ีแตกต่างกนัไป 
ไดแ้ก่ ความช านาญในการประกอบอาชญากรรม ทรัพยสิ์นหรือผลประโยชน์ท่ีไดรั้บจากการกระท า
ผิด และสภาพแวดลอ้มโดยทัว่ไปท่ีมีโอกาสในการกระท าผิด ซ่ึงจะมีผลกระตุนหรือมูลเหตุจูงใจใน
การกระท าผิดของอาชญากรดว้ย ดงันั้น ทฤษฎีคิดก่อนกระท าผิดมีสมมติฐานท่ีบุคคลเป็นผูมี้อิสระ
ในการเลือกท่ีจะกระท าผิดกฎหมายและการเลือกพฤติกรรมอาชญากรรมผิดกฎหมายขึ้นอยู่กบัการ
ค านึงถึงความพึงพอใจหรือผลประโยชน์ท่ีตอ้งการ ซ่ึงไม่จ าเป็นตอ้งเก่ียวขอ้งเพียงแค่เงินเท่านั้น แต่
ยงัครอบคลุมดา้นจิตใจดว้ย (Larry, 2006) 
 โดยนักคิดกลุ่มน้ีได้มองว่าอาชญากรต้องมีคุณสมบัติ 2 ประการในการท่ีจะประกอบ
อาชญากรรม คือ 
  1. คุณสมบติัของการประกอบอาชญากรรม อาชญากรจะมีพฤติกรรมแตกต่างกนั
ไปตามรูปแบบของอาชญากรรม ซ่ึงการประกอบอาชญากรรมอาจแตกต่างกนัในดา้นความช านาญ 
ทรัพยสิ์น ผลประโยชน์ท่ีจะไดรั้บ และจ านวนเหยือ่ท่ีมีในกระท าอาชญากรรม 
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  2. คุณสมบัติของอาชญากรรม โดยค านึงถึงการตัดสินใจในการประกอบ
อาชญากรรม ค านึงถึงสภาพแวดลอ้มไดแ้ก่โอกาส ผลเสีย ประโยชน์ ความเส่ียงและแรงจูงใจท่ีจะ
กระท าอาชญากรรม ซ่ึงส่งผลให้อาชญากรตัดสินใจในการประกอบอาชญากรรมโดยค านึงถึง
ผลตอบแทนท่ีมีมูลค่าสูงหรือเป็นตัวตน นอกจากน้ีหากอาชญากรค านวณระหว่างโทษและ
ผลประโยชน์ท่ีจะได้รับอีกด้วย หากโทษน้อยกว่าและได้ผลประโยชน์อาชญากรก็ตดัสินใจท่ีจะ
ประกอบอาชญากรรมอยูดี่  
 ในทฤษฎีคิดก่อนกระท าผิด อาชญากรต้องค านึงถึงการตัดสินใจในการประกอบ
อาชญากรรม ค านึงถึงสภาพแวดลอ้มในการประกอบอาชญากรรม โอกาสในการกระท าผิด ผลท่ีจะ
ไดรั้บ ประโยชน์ ความเส่ียงเพื่อชัง่น ้ าหนักท่ีจะกระท าความผิดและตอ้งมีแรงจูงใจท่ีจะประกอบ
อาชญากรรม โดยค านึงถึงผลตอบแทนท่ีมีมูลค่าสูง (พรชัย ขันตี, กฤษณะพงศ์ ฟูตระกูล และ               
จอมเดช ตรีเมฆ, 2558) ในกรณีของแก๊งคอลเซ็นเตอร์มกัมีการวางแผนและด าเนินการอย่างเป็น
ระบบ ซ่ึงสะทอ้นถึงการใช้ทฤษฎีคิดก่อนกระท าผิดอย่างชดัเจน โดยพวกเขาจะประเมินถึงโอกาส                             
ท่ีสามารถหลอกลวงผูค้นไดส้ าเร็จ รวมถึงวิเคราะห์กลุ่มเป้าหมายท่ีมีโอกาสถูกหลอกมากท่ีสุด เช่น 
กลุ่มคนสูงอายุหรือคนท่ีมีความรู้ทางเทคโนโลยีน้อย ซ่ึงมีแนวโน้มท่ีจะเช่ือในข้อมูลท่ีได้รับ
มากกว่า และจากการคิดอย่างเป็นระบบน้ี แก๊งคอลเซ็นเตอร์จึงมุ่งเป้าหมายไปยงักลุ่มคนท่ีมีความ
เส่ียงมากท่ีสุด โดยคาดหวงัวา่จะไดรั้บผลตอบแทนสูงจากการลงมือหลอกลวง 
 3. ทฤษฎีกิจวตัรประจ าวนั (Routine Activity Theory) เป็นทฤษฎีท่ีถูกพฒันาโดย Cohen & 
Felson ซ่ึงหมายถึง กิจวตัรหรือการกระท าท่ีเกิดขึ้นบ่อยคร้ังและประจ า เช่น การออกไปท างาน 
ปล่อยให้บา้นไม่มีคนเฝ้า การสวมใส่เคร่ืองประดบัท่ีมีราคาแพง รวมถึงลกัษณะของบุคคลท่ีอาจ
เป็นเหยือ่อาชญากรรมไดง้่าย เช่น เพศหญิง อายนุอ้ยหรืออายมุาก  
 ทฤษฎีกิจวตัรประจ าวนัมองว่ากิจกรรมประจ าวนัท่ีมนุษยเ์ราท าเสมอๆ มีความสัมพนัธ์กบั
การเกิดอาชญากรรม ถา้มีการดูแลหรือผูป้้องกนั (Guardian) มากขึ้น เช่น มีคนเฝ้าระมดัระวงัหรือ
สกัดหัวใจและมีการเขา้ร่วมกิจกรรมประจ าวนัอย่างใกลชิ้ด จะท าให้ลดความเส่ียงหรือเป้าหมาย
ของการกระท าอาชญากรรมลงได้ ในทางกลับกัน ถ้าลดจ านวนคนดูแลหรือผูป้้องกัน สถิติ
อาชญากรรมจะมีโอกาสสูงขึ้น ทฤษฎีกิจวตัรประจ าวนัเสนอแนวคิดว่า การมีกิจกรรมประจ าวนั
ของคนท่ีเป็นอย่างสม ่าเสมอ ตั้ งแต่เช้าออกจากบ้านไปท างาน/โรงเรียนจนถึงกลับบ้าน ทุกวนั
ธรรมดา จะเป็นปัจจัยท่ีส่งผลต่อโอกาสในการเกิดอาชญากรรม เช่น อาชญากรรมเกิดขึ้ น
เช่นเดียวกนัทุกสัปดาห์ กระท าเช่นน้ีเหมือนกนัโดยไม่เปล่ียนแปลง อาชญากรสังเกตและวางแผน
ได้ว่าคนคนน้ีจะท าอะไรต่อไป การท ากิจกรรมประจ าว ันเช่นน้ีเป็นปัจจัยท่ี เส่ียงในการก่อ
อาชญากรรม  (สุมนทิพย์ จิตสว่าง, ปิยะพร ตันณีกุล และนัทธี จิตสว่าง, 2563) ทฤษฎีกิจวตัร
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ประจ าวนั (Routine Activity Theory) เป็นทฤษฎีท่ีใชอ้ธิบายสาเหตุของการก่ออาชญากรรมหรือการ
กระท าความผิด โดยใหค้วามส าคญักบัองคป์ระกอบส าคญั 3 ประการคือ 
  1. เหยือ่หรือเป้าหมายท่ีเหมาะสม (Suitable Target) คือเหยื่อหรือเป้าหมายท่ีอยู่ใน
เง่ือนไขท่ีเหมาะสมในการเกิดอาชญากรรม มีความชอบท่ีจะเป็นเหยื่อและเส่ียงต่อการเกิด
อาชญากรรม อาจเป็นคน ส่ิงของ หรือสถานท่ี อย่างเช่น คนท่ีอยู่ในสภาพแวดลอ้มท่ีไม่ปลอดภยั 
เป็นตน้ หรือสถานท่ีท่ีมีความไม่มีคนเฝ้าระมดัระวงั 
  2. การขาดผู ้ดู แลสถาน ท่ีนั้ นๆ  (Absence of a Capable Guardian) เง่ือนไข น้ี
หมายถึง การไม่มีผูดู้แลหรือมีผูดู้แลท่ีไม่สามารถป้องกนัอาชญากรรมได ้ผูดู้แลสามารถเป็นคนหรือ
อุปกรณ์ต่างๆ เช่น ต ารวจลาดตระเวน พนกังานรักษาความปลอดภยั เพื่อนบา้น หรือกลอ้งวงจรปิด 
  3. บุคคลท่ีมีแนวโน้มหรือแรงจูงใจท่ีจะก่อให้เกิดการกระท าผิด (Likely and 
Motivated Offenders) เง่ือนไขน้ีเก่ียวขอ้งกับบุคคลท่ีมีแรงจูงใจหรือเจตนาในการกระท าความผิด 
อาจเป็นผูท่ี้ตอ้งการรับส่ิงของหรือเงิน แรงจูงใจส่วนบุคคล หรือความไม่พอใจต่อสถานการณ์ ซ่ึง
ท าใหพ้ร้อมท่ีจะก่ออาชญากรรม (สุมนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 
 ในกรณีของแก๊งคอลเซ็นเตอร์ ผูก้ระท าผิดท่ีมีแรงจูงใจ คือแก๊งคอลเซ็นเตอร์ท่ีมุ่งหา
ผลประโยชน์จากการหลอกลวงประชาชน โดยการโทรศพัท์หลอกลวงหรือใชเ้ทคนิคทางจิตวิทยา
เพื่อกระตุน้ให้เหยื่อท าตามค าสั่งเพื่อให้ไดผ้ลประโยชน์ทางการเงิน พวกเขามีแรงจูงใจสูงในการ
เข้าถึงข้อมูลส่วนบุคคลหรือข้อมูลทางการเงินของเหยื่อ และใช้เทคนิคต่าง ๆ เพื่อเพิ่มความ
น่าเช่ือถือในการหลอกลวง เหยือ่ท่ีเขา้ถึงไดง้่ายนั้นหมายถึงประชาชนทัว่ไปท่ีมีการใชโ้ทรศพัทห์รือ
ออนไลน์ในชีวิตประจ าวนั และอาจไม่ไดร้ะมดัระวงัตวัอยู่เสมอ โดยเฉพาะเม่ือถูกหลอกลวงให้คิด
ว่ามีปัญหาท่ีตอ้งแกไ้ขหรือมีผลประโยชน์ท่ีสามารถได้รับทนัที เหยื่อส่วนใหญ่มกัจะท าธุรกรรม
หรือใช้เทคโนโลยีในกิจวตัรประจ าวนั ซ่ึงท าให้แก๊งคอลเซ็นเตอร์มีโอกาสเขา้ถึงได้ง่ายผ่านการ
โทรศพัท์และออนไลน์ และในส่วนของการขาดแคลนผูป้้องกนั นั้นหมายถึงการท่ีประชาชนอาจ
ไม่ไดรั้บการเฝ้าระวงัหรือการเตือนเก่ียวกบักลโกงอยา่งเพียงพอ การขาดขอ้มูลหรือความรู้เก่ียวกบั
ภยัไซเบอร์ท าให้พวกเขาตกเป็นเหยื่อได้ง่ายขึ้น แมว้่าบางคร้ังจะมีมาตรการป้องกันจากสถาบัน
การเงินหรือผูใ้ห้บริการโทรคมนาคม แต่ก็อาจไม่เพียงพอหรือไม่ทนัต่อเทคนิคท่ีแก๊งคอลเซ็นเตอร์
ใชใ้นการโจมตี 
 4. แนวคิดของส านักปฏิฐานนิยม (Positive School) จริง ๆ แลว้กลุ่มน้ีมีความแตกต่างกับ
ส านักคลาสสิค (Classical School) โดยส่วนใหญ่คือสนับสนุนในการส ารวจประเภทของคนท่ี
เก่ียวข้องกับอาชญากรรมและการกระท าความผิด โดยใช้แนวคิดท่ีมีต้นก าเนิดจากสาเหตุและ
เง่ือนไขทางสังคมท่ีกระท าให้เกิดพฤติกรรมอาชญากรรมขึ้ น ซ่ึงเน้นความสัมพันธ์ระหว่าง
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พฤติกรรมอาชญากรรมกับสภาพแวดล้อมและสังคมของบุคคลนั้ น ๆ นักปฏิฐานนิยมน่าจะ
คาดคะเนหรืออธิบายพฤติกรรมอาชญากรรมดว้ยการพิจารณาตวับ่งช้ีทางสังคมและสภาพแวดลอ้ม
ท่ีแทรกซึมเขา้มาต่อการกระท าอาชญากรรมของบุคคล แนวคิดน้ีจึงเนน้การศึกษาปัจจยัต่าง ๆ ท่ีอยู่
ร่วมกบักระบวนการเกิดอาชญากรรม หากมีสภาพแวดลอ้มท่ีกระตุน้ให้เกิดพฤติกรรมอาชญากรรม
มากขึ้น และตวับ่งช้ีท่ีบ่งช้ีถึงความเส่ียงของบุคคลนั้น ก็จะท าใหเ้กิดโอกาสการกระท าอาชญากรรม
ไดม้ากขึ้นเช่นกนั 
 นักปฏิฐานนิยมคิดว่ามนุษยเ์กิดมามีความแตกต่างกัน โดยไม่ใช่เพียงคนสามวยัและตอ้ง
สงสัยหรือมีประสิทธิภาพในการท าความผิด เน่ืองจากสภาพแวดลอ้มและสังคมท่ีมนุษยเ์กิดมาอยูจ่ะ
ส่งผลต่อพฤติกรรมของเขา ส่ิงเหตุการณ์และสภาพแวดลอ้มท่ีบ่งช้ีถึงความรับผิดชอบในการกระท า
อาชญากรรมควรถูกส ารวจเพื่อใหเ้กิดความเขา้ใจในกระบวนการเกิดอาชญากรรม และสามารถวาง
แผนการป้องกนัการกระท าอาชญากรรมได ้โดยเน้นในการสร้างสภาพแวดลอ้มท่ีเป็นส่ิงกีดขวาง
หรือลดความเส่ียงในการเกิดอาชญากรรมให้น้อยลง (Freda A., & Mueller, Gerhard & Laufer, 
William, 1991) 
 ในการหลอกลวงของแก๊งคอลเซ็น เตอร์ การส ร้างความ เช่ือมั่นและการตีความ                                  
ท่ีเฉพาะเจาะจงจะช่วยให้เหยื่อเกิดความรู้สึกปลอดภยัและเช่ือถือได้ในส่ิงท่ีผูห้ลอกลวงน าเสนอ 
ตวัอย่างเช่น แก๊งคอลเซ็นเตอร์อาจใช้การสร้างสถานการณ์ท่ีน่าเช่ือถือ เช่น การอา้งถึงหน่วยงาน
ราชการหรือบริษทัท่ีมีช่ือเสียง เพื่อให้เหยื่อรู้สึกว่าตนก าลงัติดต่อกบัผูมี้อ านาจหรือแหล่งท่ีเช่ือถือ
ได ้ซ่ึงการใชแ้นวทางน้ีช่วยเพิ่มโอกาสในการหลอกลวงไดอ้ยา่งมีประสิทธิภาพ 
 5. ทฤษฎีความแตกต่างในการคบหาสมาคมหรือความสัมพันธ์ท่ีแตกต่าง (Theory of 
Differential Association) โดยซัทเธอร์แลนด์ (Sutherland) เป็นทฤษฎีท่ีอธิบายถึงสาเหตุของ
พฤติกรรมอาชญากรรมว่าเกิดขึ้นจากกระบวนการเรียนรู้และติดต่อสัมพนัธ์กบัผูอ่ื้นภายในกลุ่มท่ี
สนิทสนมหรือคุน้เคยกนั โดยมีหลกัส าคญัดงัน้ี 
  1) เกิดจากการเรียนรู้ไม่ใช่เกิดจากการถ่ายทอดจากบรรพบุรุษ ทฤษฎีน้ีเน้นว่า
พฤติกรรมอาชญากรรมไม่ไดเ้กิดขึ้นจากกระบวนการถ่ายทอดความพยุงสอนเท่านั้น แต่เกิดจาก
กระบวนการเรียนรู้และติดต่อกบัผูอ่ื้นภายในกลุ่มท่ีคุน้เคยกนั 
  2) การเรียนรู้โดยมีปฏิกิริยาตอบโตก้บัผูอ่ื้นในกระบวนการติดต่อสัมพนัธ์ ความ
เช่ือในสังคมและพฤติกรรมอาชญากรรมนั้ นเกิดขึ้ นด้วยกระบวนการเรียนรู้และสร้างขึ้ นจาก
ปฏิกิริยากบัคนอ่ืน ๆ ในกระบวนการติดต่อสัมพนัธ์ 
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  3) ส่วนส าคัญของการเรียนรู้พฤติกรรมอาชญากรรมเกิดขึ้นภายในกลุ่มท่ีสนิท
สนมคุน้เคยกนัความสัมพนัธ์ท่ีคนเรียนรู้และพฒันาพฤติกรรมอาชญากรรมเกิดขึ้นในกลุ่มท่ีสนิท
สนมและมีความสัมพนัธ์กนั 
  4) การเรียนรู้พฤติกรรมอาชญากรรมเรียนรู้ถึงเทคนิคในการประกอบอาชญากรรม
และทิศทางของแรงจูงใจเหตุผลและทัศนคติต่างๆ คนท่ีเรียนรู้พฤติกรรมอาชญากรรมจะเรียนรู้
เก่ียวกบัวิธีการท าอาชญากรรม แรงจูงใจและทศันคติท่ีเก่ียวขอ้ง 
  5) การท่ีจะมีแรงจูงใจหรือความต้องการในการกระท าอย่างไร เรียนรู้จากการ
ก าหนดในกฎหมาย ความตอ้งการในการกระท าอาชญากรรมหรือแรงจูงใจของบุคคลส่วนมากเกิด
จากกระบวนการเรียนรู้จากกฎหมายท่ีก าหนดใหก้ระท าอาชญากรรม 
  6) คนกระท าผิดกฎหมายเพราะมีการก าหนดใหช้อบท่ีจะละเมิดกฎหมายมากกวา่ท่ี
ก าหนดไม่ให้กระท าอย่างนั้น ความพยุงสอนและเรียนรู้การกระท าอาชญากรรมมีผลต่อแรงจูงใจ
และความเช่ือในการละเมิดกฎหมาย คนท่ีเรียนรู้พฤติกรรมอาชญากรรมมากกวา่ท่ีเรียนรู้พฤติกรรม
ไม่กระท าอาชญากรรมจะมีแรงจูงใจหรือความตอ้งการในการกระท าอาชญากรรมมากกว่าคนท่ีไม่
เคยเรียนรู้พฤติกรรมนั้น 
  7) การเขา้สมาคมกับกลุ่มท่ีแตกต่างกันน้ีเกิดขึ้นมากน้อยต่างกันในความถ่ีการ
จดัล าดบัก่อนหลงัและความรู้สึกแรงกลา้ การเขา้สมาคมกบักลุ่มท่ีมีพฤติกรรมอาชญากรรมแตกต่าง
กนัอยู่มากน้อยและมีความรู้สึกแรงกลา้ในการละเมิดกฎหมายจะมีผลต่อพฤติกรรมอาชญากรรม
ของบุคคลนั้น 
  8) กระบวนการเรียนรู้พฤติกรรมอาชญากรรมโดยการเข้าสมาคมกับผู ้ท่ี เป็น
แบบอย่างในการเป็นอาชญากรหรือผูเ้ป็นแบบอย่างในการเป็นประประษฐ์ต่ออาชญากร การเรียนรู้
พฤติกรรมอาชญากรเกิดจากกระบวนการติดต่อกบับุคคลท่ีเป็นแบบอย่างในการเป็นอาชญากรหรือ
บุคคลท่ีเป็นแบบอย่างในการเป็นปษฐ์ต่ออาชญากร การติดต่อกับเหตุการณ์และการเรียนรู้
พฤติกรรมอาชญากรจะเป็นนอกเหนือจากการเรียนรู้เร่ืองอ่ืน ๆ 
  9) พฤติกรรมอาชญากรนั้ นแสดงออกถึงความต้องการและความคาดหวัง
โดยทัว่ไป พฤติกรรมอาชญากรรมท่ีแสดงออกจะส่ือถึงความตอ้งการและความคาดหวงัของบุคคล
ท่ีกระท า พฤติกรรมอาชญากรรมน้ีสามารถเป็นตวับ่งช้ีให้เห็นความตอ้งการและความคาดหวงัท่ีอยู่
ขา้งในบุคคลนั้น ๆ 
 สรุปคือทฤษฎีความแตกต่างในการคบหาสมาคมหรือความสัมพนัธ์ท่ีแตกต่าง (Theory of 
Differential Association) เน้นว่าพฤติกรรมอาชญากรรมเกิดขึ้นจากกระบวนการเรียนรู้และติดต่อ
สัมพันธ์กับผู ้อ่ืนในกลุ่มท่ีคุ ้นเคยกัน คนท่ีอยู่ในกลุ่มท่ีมีพฤติกรรมอาชญากรรมมากกว่าท่ีมี
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พฤติกรรมไม่กระท าอาชญากรรมจะมีโอกาสในการกระท าอาชญากรรมมากกวา่ และความตอ้งการ
และความคาดหวงัของบุคคลนั้ นๆ ส่งผลต่อพฤติกรรมอาชญากรรมด้วยเช่นกัน (สุมนทิพย ์                   
จิตสวา่ง, ปิยะพร  ตนัณีกุล และนทัธี  จิตสวา่ง, 2563) 
 กรณีการกระท าของแก๊งคอลเซ็นเตอร์มกัเกิดขึ้นในบริบทของกลุ่มหรือเครือข่ายท่ีมีการ
ฝึกอบรมและถ่ายทอดความรู้เฉพาะด้านให้แก่สมาชิกใหม่ โดยสมาชิกของแก๊งจะเรียนรู้วิธีการ
หลอกลวงท่ีมีประสิทธิภาพ เช่น การพูดจาท่ีโน้มน้าวใจ การสร้างเร่ืองราวท่ีน่าเช่ือถือ และการใช้
เทคโนโลยีในการเขา้ถึงขอ้มูลส่วนตวัของเหยือ่ พวกเขาจะไดรั้บการสนบัสนุนจากสมาชิกในกลุ่ม
ให้ท าการหลอกลวงอย่างต่อเน่ือง และจะไดรั้บการส่งเสริมให้มองว่าการกระท าเหล่าน้ีเป็นเร่ือง
ปกติ ในขณะเดียวกันความสัมพันธ์ท่ีแตกต่างระหว่างสมาชิกในแก๊งคอลเซ็นเตอร์และสังคม
ภายนอกจะถูกสร้างขึ้น โดยสมาชิกในแก๊งมกัมีความเช่ือร่วมกนัว่าการหลอกลวงเป็นวิธีท่ีสามารถ
สร้างรายได้ได้อย่างรวดเร็ว ท าให้พวกเขามองว่าการกระท าน้ีเป็นวิธีการท่ีมีความถูกต้องและ
เหมาะสมในสถานการณ์น้ี นอกจากน้ี การไดรั้บผลประโยชน์ทางการเงินจากการหลอกลวงยงัท า
ให้สมาชิกในแก๊งรู้สึกว่าเป็นการประสบความส าเร็จ และจุดประกายให้พวกเขาสานต่อการกระท า
ผิดมากยิง่ขึ้น 
 6. ทฤษฎีวฒันธรรมรอง (Sub-Cultural Theories) คือทฤษฎีท่ีส ารวจและอธิบายพฤติกรรม
อาชญากรรมโดยให้ความส าคญักบัวฒันธรรมหรือกลุ่มย่อยภายในสังคมท่ีคนส่วนใหญ่ยึดถือและ
ปฏิบติัตาม การเรียนรู้และยอมรับวฒันธรรมรองน้ีสามารถน าไปสู่การประกอบอาชญากรรมในบาง
กรณี ทฤษฎีวฒันธรรมรองมีความเก่ียวขอ้งกบัการเรียนรู้ทางสังคมและพฤติกรรมท่ีเกิดขึ้นจากการ
ละเมิดบรรทดัฐานของสังคม การเรียนรู้วฒันธรรมรองในการละเมิดบรรทดัฐานน้ีมกัจะเกิดขึ้นใน
กลุ่มย่อยหรือกลุ่มยากจนในสังคมท่ีมีความแตกต่างกัน ทฤษฎีวฒันธรรมรองของทราสเซอร์ 
(Trasher) ได้กล่าวว่าในสังคมมีวฒันธรรมหลักท่ีคนส่วนใหญ่ยึดถือและปฏิบัติตาม แต่ยงัมี
วฒันธรรมรองท่ีเป็นของกลุ่มย่อยในสังคมและอาจน าไปสู่การประกอบอาชญากรรม ส าคญัใน
ทฤษฎีน้ีคือตอ้งการผูท่ี้สนบัสนุนว่าพฤติกรรมดงักล่าวมีความถูกตอ้ง ดงันั้น การเรียนรู้วฒันธรรม
รองจึงท าให้มีพฤติกรรมเบ่ียงเบนหรือการกระท าผิดเกิดขึ้นในสังคม ทฤษฎีวฒันธรรมรองแบบของ
ชนชั้นกลาง (Albert Cohen) ไดก้ล่าวว่า วฒันธรรมรองเป็นส่วนรวมของเหยื่อท่ีตอ้งการรายไดใ้น
จ านวนมาก ซ่ึงมีลกัษณะ 3 ประการคือ ความสามารถรอบดา้น การแสวงหาความสุขชัว่และความ
เป็นอิสระของกลุ่ม และอาจท าให้กลุ่มตอ้งการรายไดจ้ านวนมากจากการกระท าผิดท่ีเก่ียวขอ้งกบั
แก๊งคอลเซ็นเตอร์ 
 การกระท าผิดของแก๊งคอลเซ็นเตอร์ (Gang) มกัมีความเก่ียวขอ้งกบัแนวคิดและทฤษฎีดา้น
เหยื่ออาชญากรรม ตวัอย่างเช่น ทฤษฎีการมีส่วนรวมของเหยื่อ (Victim Precipitation Theory) ของ
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โมร์วินก๊งก้ี (Marvin Wolfgang) ไดอ้ธิบายว่าเหยื่อบางคนมีส่วนท าให้ตนเองเผชิญกบัเหตุการณ์ท่ี
น าไปสู่การตกเป็นเหยื่อ ตวัเหยื่ออาจใช้ค  าขู่หรือค าโทษทางทายหรืออาจจะเป็นผูย้ ัว่ยุหรือริเร่ิมใน
การท าร้ายก่อนก็ได้ รูปแบบน้ีเรียกว่า "Victim-Precipitation Crime" หรืออาชญากรรมท่ีเหยื่อมี
ส่วนรวม (มนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 
 แก๊งคอลเซ็นเตอร์มีลกัษณะการท างานท่ีเป็นระบบ มีการแบ่งหน้าท่ีและความรับผิดชอบ
อย่างชัดเจน สมาชิกในกลุ่มจะไดรั้บการฝึกฝนในการใช้เทคนิคการหลอกลวงท่ีมีประสิทธิภาพ 
รวมถึงการส่ือสารกบัเหยื่ออย่างมีศิลปะ เพื่อสร้างความเช่ือมัน่และลดความสงสัย ซ่ึงแสดงให้เห็น
ถึงการพัฒนาทักษะเฉพาะทางในวฒันธรรมรองน้ี แม้จะมีผลกระทบท่ีเป็นอันตรายต่อเหยื่อ 
นอกจากน้ีสมาชิกในกลุ่มน้ีอาจได้รับการสนับสนุนจากเพื่อนร่วมงานหรือคนในกลุ่มเดียวกัน                       
ท าใหพ้วกเขามีความเช่ือมัน่ในความถูกตอ้งของการกระท าเหล่าน้ี 
 7. ทฤษฎีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) เป็นทฤษฎีท่ีอธิบายถึงสาเหตุ
หรือประกอบการเกิดอาชญากรรมไดอ้ย่างชดัเจน ทฤษฎีน้ีประกอบดว้ยดา้นต่าง ๆ ท่ีส่งผลต่อการ
เกิดอาชญากรรม ซ่ึงถูกน าไปใช้ในการก าหนดยุทธศาสตร์หรือกลยุทธ์ในการป้องกันและ
ปราบปรามอาชญากรรมในพื้นท่ีต่าง ๆ ตั้งแต่ด้านการปฏิบัติงานของต ารวจทุกระดับได้เพื่อลด
อาชญากรรมให้เกิดขึ้นน้อยลง และเป็นท่ีนิยมในการใช้ในด้านการปฏิบัติงานด้านการป้องกัน
อาชญากรรม 
 ทฤษฎีสามเหล่ียมอาชญากรรมประกอบดว้ยดา้นต่าง ๆ ดงัน้ี 
 1. ดา้นผูก้ระท าผิดหรือคนร้าย (Criminals) หมายถึงผูท่ี้มีความตอ้งการ (Desire) จะก่อเหตุ
กระท าผิด ในท่ีน้ีเป็นการอธิบายพฤติกรรมของคนท่ีมีความตอ้งการท่ีจะกระท าอาชญากรรม และ
เป็นแรงจูงใจในการกระท าผิด 
 2. ดา้นเหยือ่ (Victims) เป้าหมาย (Target) หมายถึงบุคคล สถานท่ี หรือวตัถุท่ีเป็นเป้าหมาย
ของผูก้ระท าผิดหรือคนร้าย ในท่ีน้ีเป็นผูท่ี้เสียหายหรือเหยื่อหรือประชาชนทัว่ไปท่ีอยู่ในขอบเขต
หรือพื้นท่ีท่ีผูก้ระท าผิดหรือคนร้ายมุ่งหมาย และเป็นผูท่ี้ตอ้งการของผูก้ระท าผิด 
 3. ดา้นโอกาส (Opportunity) หมายถึงช่วงเวลา (Time) และสถานท่ี (Place) ท่ีเหมาะสมท่ี
ผูก้ระท าผิดหรือคนร้ายมีความสามารถในการกระท าผิดหรือก่ออาชญากรรม ในท่ีน้ีเป็นการอธิบาย
ถึงสถานการณ์ท่ีเหมาะสมท่ีคนร้ายหรือผูก้ระท าผิดมีโอกาสเขา้มากระท าอาชญากรรม อาทิเช่น 
ช่วงเวลาท่ีไม่มีคนสัญญาณอยู ่สถานท่ีท่ีมืดและไม่มีคนเห็น เป็นตน้ 
 เม่ือเกิดสถานการณ์หรือเหตุการณ์ท่ีรวมด้านต่างๆ ของทฤษฎีสามเหล่ียมอาชญากรรม
ครบถว้น กล่าวคือ ผูก้ระท าผิด (Criminals) มีความตอ้งการ, เหยือ่ (Victims) เป้าหมาย และมีโอกาส
ในการกระท าผิด (Opportunity) อย่างพร้อมเป็นส่ิงส าคัญท่ีส่งผลให้เกิดอาชญากรรมขึ้น การ
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ป้องกนัการกระท าผิดของคนร้ายตอ้งพยายามลดหรือควบคุมจ านวนคนร้ายในพื้นท่ีท่ีรับผิดชอบ 
การปรับลงโทษเพื่อลดมูลเหตุการณ์ท่ีเป็นแรงจูงใจในการกระท าผิดเป็นส าคญั ส าหรับเหยื่อ ตอ้ง
รู้จกัป้องกนัตนเอง และเปิดเผยขอ้มูลข่าวสารท่ีเป็นประโยชน์ต่อประชาชนในการป้องกนัตนเอง
จากการหลอกลวงของคนร้าย ในส่วนของโอกาส ควรตดัโอกาสดา้นเวลาดว้ยการประชาสัมพนัธ์
ให้เหยื่อไม่หลงเช่ือต่อการหลอกลวงของแก๊งคอลเซ็นเตอร์ รวมทั้งตดัโอกาสดา้นสถานท่ีโดยการ
ป้องกนัการโทรศพัทห์รือการใชอิ้นเตอร์เน็ตจากต่างประเทศในการหลอกลวงเหยื่อในประเทศไทย 
เป็นตน้ (สุมนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563)  
 เม่ือพิจารณาถึงการท างานของแก๊งคอลเซ็นเตอร์ ทฤษฎีสามเหล่ียมอาชญากรรมสามารถใช้
ในการวิเคราะห์การหลอกลวงทางไซเบอร์ไดอ้ย่างมีประสิทธิภาพ เน่ืองจากทั้งสามองคป์ระกอบน้ี
มีความสัมพนัธ์และท างานร่วมกนัในการก่อใหเ้กิดการหลอกลวงทางไซเบอร์ดงัน้ี  

ผูก้ระท าผิด: แก๊งคอลเซ็นเตอร์ถือเป็นผูก้ระท าผิดท่ีมีความช านาญในการหลอกลวงและมี
การวางแผนท่ีดีเพื่อเขา้ถึงเหยือ่ โดยมกัใชเ้ทคนิคการส่ือสารท่ีเป็นมิตรเพื่อสร้างความไวว้างใจ พวก
เขาสามารถเขา้ถึงขอ้มูลและกลยทุธ์ท่ีมีประสิทธิภาพในการหลอกลวง ซ่ึงท าให้การกระท าของพวก
เขามีโอกาสท่ีจะประสบความส าเร็จสูง 

เหยื่อ: เหยื่อท่ีตกเป็นเป้าหมายของแก๊งคอลเซ็นเตอร์มกัมีความอ่อนแอหรือไม่ระมดัระวงั
ในการปกป้องขอ้มูลส่วนตวั เช่น ความโลภท่ีท าให้หลงเช่ือในขอ้เสนอท่ีดูน่าสนใจ หรือความกลวั
ท่ีถูกกดดนัให้ท าตามค าสั่ง โดยเฉพาะอย่างยิ่งในกรณีท่ีผูก้ระท าผิดใชก้ลยุทธ์ท่ีอิงตามอารมณ์หรือ
จิตวิทยาในการเขา้ถึงเหยือ่ 

สถานท่ี: ในกรณีของแก๊งคอลเซ็นเตอร์หมายถึง ช่องทางการส่ือสาร เช่น โทรศพัท์ หรือ
อินเทอร์เน็ต ซ่ึงเป็นแพลตฟอร์มท่ีสะดวกและมีความเส่ียงต ่าส าหรับผูก้ระท าผิดในการเขา้ถึงเหยื่อ 
โดยมีการหลบซ่อนอยู่เบ้ืองหลังเทคโนโลยี ท าให้การตรวจสอบและติดตามตวัผูก้ระท าผิดเป็น                   
ไปไดย้าก 
 สรุปไดว้่าทฤษฎีอาชญากรรมไซเบอร์โดยภาพรวมมุ่งเนน้การศึกษาและอธิบายพฤติกรรม
อาชญากรรมท่ีเกิดขึ้นในสภาพแวดลอ้มของโลกไซเบอร์ ซ่ึงเก่ียวขอ้งกับการใช้เทคโนโลยีและ
อินเทอร์เน็ต โดยอาชญากรรมไซเบอร์ครอบคลุมการกระท าผิดท่ีเกิดผ่านหรือใช้คอมพิวเตอร์เป็น
เคร่ืองมือ เช่น การโจรกรรมขอ้มูลส่วนตวั การหลอกลวงทางการเงิน การเผยแพร่มลัแวร์ หรือการ
ก่อกวนระบบต่าง ๆ 

1.2 ลกัษณะของการหลอกลวงทางไซเบอร์ 

 การหลอกลวงทางไซเบอร์นั้น นบัว่าเป็นภยัคุกคามท่ีเป็นผลทางออ้มจากการเขา้ใชบ้ริการ
ไซเบอร์ ซ่ึงจะถูกชกัน านัน่โนม้นา้ว ชกัจูง ดว้ยการแสดงใหเ้ห็นถึงความน่าเช่ือถือในลกัษณะต่าง ๆ 
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โดยหลอกให้หลงเช่ือว่าผูใ้ชบ้ริการจะไดรั้บประโยชน์ในลกัษณะต่าง ๆ โดยเฉพาะค่าตอบแทนท่ี
เป็นเงิน ซ่ึงผูวิ้จยัไดร้วบรวมลกัษณะของการหลอกลวงทางไซเบอร์ ไวด้งัน้ี 
 1. การประมูลสินคา้ทางไซเบอร์โดยหลอกลวง (Internet Auction Fraud) 
 การโฆษณาขายสินคา้ทางไซเบอร์ด้วยวิธีการประมูลสินค้า ผูซ้ื้อท่ีสนใจจะเขา้ร่วมการ
ประมูลมกัต้องลงทะเบียนเป็นสมาชิกของเว็บไซต์นั้น ๆ ซ่ึงโดยทั่วไปจะไม่เสียค่าใช้จ่ายใด ๆ 
หลงัจากนั้นสมาชิกจะไดรั้บหมายเลขสมาชิกและรหัสผ่าน (password) ผูซ้ื้อจะตอ้งเสนอราคาซ้ือ
แข่งขนักบัผูซ้ื้อรายอ่ืน เม่ือเสร็จส้ินการประมูลถือว่ามีการท าสัญญาซ้ือขายระหว่างผูป้ระมูลและผู ้
เสนอขาย โดยจะมีการส่งขอ้ความทางอีเมล ์(e-mail) แจง้ใหผู้ซ้ื้อและผูข้ายทราบผลการประมูลและ
แจง้รายละเอียดท่ีจะติดต่อกนัไดเ้พื่อให้ทั้งฝ่ายผูซ้ื้อและผูข้ายติดต่อกนัในเร่ืองการช าระเงินและการ
ส่งมอบสินคา้ ลกัษณะการหลอกลวงการประมูลสินคา้ทางไซเบอร์นั้นเป็นวิธีการซ้ือขายสินคา้ท่ี
ไดรั้บความนิยมและเป็นช่องทางการติดต่อซ้ือขายสินคา้ท่ีสะดวกรวดเร็ว ในรายงานส ารวจท่ีกล่าว
มาแลว้ของบางประเทศพบว่าเป็นวิธีการหลอกลวงท่ีพบมากท่ีสุดเช่นกัน การหลอกลวงมีหลาย
รูปแบบ เช่น ผูข้ายไม่ส่งมอบสินคา้ท่ีผูซ้ื้อประมูลไดเ้พราะไม่มีสินคา้อยู่จริง การหลอกลวงโดยการ
ป่ันราคาซ้ือขาย ผูข้ายหรือบุคคลท่ีเก่ียวข้องกับผูข้ายจะเขา้เสนอราคาเพื่อประมูลสินคา้ของตน 
เพื่อให้สินคา้มีราคาสูงขึ้น ท าให้ผูซ้ื้อตอ้งซ้ือสินคา้ในราคาท่ีสูงเกินจริง เป็นตน้ ผูซ้ื้อไดช้ าระค่า
สินค้าให้แก่ผูข้ายแลว้ แต่ยงัไม่ได้รับสินคา้ หรือได้รับสินคา้ท่ีช ารุดเสียหาย หรือเป็นสินคา้ท่ีมี
ลกัษณะไม่ตรงกบัท่ีมีการเสนอขายแต่แรก ดา้นผูใ้ห้บริการประมูลทางอินเทอร์เน็ตเองก็อาจไดรั้บ
ความเสียหาย เพราะผูใ้ชบ้ริการ (ผูซ้ื้อและผูข้าย) ไม่ใหค้วามไวว้างใจและไม่ใชบ้ริการ 
 2. การใหบ้ริการไซเบอร์โดยหลอกลวง (Cyber Service Provide Scams) 
 ผูห้ลอกลวงจะส่งเช็คจ านวนหน่ึง (เช่นราว 3.5 ดอลลาร์สหรัฐฯ) ให้แก่ ผูใ้ช้บริการ เม่ือมี
การเบิกเงินตามเช็คแล้ว ก็ถือว่าผูบ้ริโภคตกลงท่ีจะใช้บริการของผูใ้ห้บริการไซเบอร์ (Cyber 
Service Provider - CSP) ท่ีไดรั้บแจง้ ในการน้ีอาจจะไม่มีการแจง้ค่าธรรมเนียมหรือค่าใช้จ่ายใด ๆ 
และมกัเป็นการท าสัญญาให้บริการไซเบอร์ท่ีมีระยะเวลานาน ผูห้ลอกลวงจงใจให้ผูบ้ริโภคหรือ
ผูใ้ช้บริการเกิดความสับสนและเข้าใจผิดในสาระส าคัญเก่ียวกับการบริการนั้ น ลักษณะการ
หลอกลวงน้ีผู ้บริโภคจะถูกเรียกเก็บเงินค่าบริการต่าง ๆ จากผู ้ให้บริการไซเบอร์ นอกจากน้ี                       
ยงัอาจจะมีค่าขู่ท่ีกล่าวว่าถา้หากผูใ้ชบ้ริการตอ้งการเลิกสัญญาก่อนครบก าหนดสัญญา จะถูกปรับ
เป็นจ านวนเงินท่ีสูง  (พระมหาธรรมทส ขนฺติพโล (พืชจนัทร์), 2560) 
 3. การใชบ้ตัรเครดิตโดยไม่ไดรั้บอนุญาต (Credit Card Fraud) 
 การช าระค่าสินคา้ ค่าบริการทางอินเทอร์เน็ตท่ีไดรั้บความนิยมท่ีสุดวิธีหน่ึง คือ การช าระ
เงินดว้ยบตัรเครดิต เน่ืองจากมีความสะดวกแก่ทั้งผูซ้ื้อและผูข้าย ผูซ้ื้อสามารถช าระเงินโดยการให้
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ขอ้มูลบตัรเครดิตคือ หมายเลขบตัรเครดิต ช่ือ-สกุลของผูถื้อบตัร และวนัหมดอายแุก่ร้านคา้ ร้านคา้
สามารถตรวจสอบได้เพียงว่า บัตรดังกล่าวเป็นบัตรท่ีออกโดยผูอ้อกบัตรจริง แต่ไม่สามารถ
ตรวจสอบตัวบุคคลผูใ้ช้บัตรได้ว่าเป็นบุคคลใด ลักษณะการหลอกลวงน้ีใช้วิธีการหลอกลวง
เก่ียวกบัการช าระเงินดว้ยบตัรเครดิตทางอินเทอร์เน็ตมีหลายวิธี ตวัอย่างเช่น การให้บริการดูภาพ
ลามกอนาจารโดยไม่เสียค่าใช้จ่ายใด ๆ ส าหรับผูท่ี้มีอายุตั้ งแต่ 18 ปีขึ้นไป แต่ผูบ้ริโภคต้องแจ้ง
ขอ้มูลบตัรเครดิตให้ผูใ้ห้บริการทราบเพื่อตรวจสอบความถูกตอ้งของขอ้มูล แลว้ผูห้ลอกลวงจะใช้
ขอ้มูลน้ีไปกระท าผิดในท่ีอ่ืน ผูถื้อบตัรท่ีเป็นผูบ้ริโภคถูกเรียกเก็บเงินค่าสินคา้หรือบริการจากบริษทั
หรือธนาคาร ผูอ้อกบตัรทั้งท่ีผูถื้อบตัรไม่ไดใ้ช้บตัรเครดิตช าระรายการนั้น ๆ เลย ซ่ึงกฎหมายบาง
ประเทศจะให้ความคุม้ครองผูถื้อบตัรในกรณีน้ี หรือผูถื้อบตัรรับผิดไม่เกินจ านวนเงินท่ีก าหนดไว้
ในขอ้ตกลงระหวา่ง ผูอ้อกบตัรและผูถื้อบตัร 
 4. การเข้าควบคุมการใช้โมเด็มของบุคคลอ่ืน ( International Modem Dialing/Modem 
Hijacking) 
 ลกัษณะการหลอกลวงน้ีเป็นการโฆษณาการให้บริการส่ือลามกอนาจารโดยไม่เสียค่าใช้จ่ายใด 
ผูใ้ช้บริการจะตอ้งติดตั้งโปรแกรมคอมพิวเตอร์เพื่อดูภาพดงักล่าวหรือเรียกว่า 'viewer' หรือ 'dialer' ของ
ผูใ้ห้บริการ เม่ือผูใ้ชบ้ริการเปิดดูภาพดว้ยโปรแกรมขา้งตน้แลว้ การท างานของโปรแกรมดงักล่าวจะเร่ิม
เม่ือมีการใชเ้คร่ืองโมเด็ม (modem) ในขณะเดียวกนัโปรแกรมฯ จะควบคุมการท างานของโมเด็มและสั่ง
ให้หยุดการท างานโดยท่ีผูใ้ชบ้ริการไม่รู้ตวั แลว้จะสั่งให้มีการต่อเช่ือมผ่านโมเด็มอีกคร้ังหน่ึง โดยเป็น
การใช้โทรศัพท์ทางไกลจากท่ีใดท่ีหน่ึง แล้วมีการใช้ไซเบอร์อินเทอร์เน็ตอีกคร้ังจากท่ีนั้นเพื่อให้
ผูใ้ช้บริการสามารถดูเวบ็ไซต์ ผูใ้ช้บริการจะถูกเรียกเก็บเงินค่าโทรศพัท์ทางไกลจ านวนมาก ทั้งท่ี
ผูใ้ชบ้ริการอาจไม่รับรู้ซ่ึงเป็นเพราะมีบุคคลอ่ืนลกัลอบใชโ้ทรศพัทโ์ดยอาศยัโปรแกรมคอมพิวเตอร์ 
(พระมหาธรรมทส ขนฺติพโล (พืชจนัทร์), 2560) 
 5. การหลอกลวงใหใ้ชบ้ริการเก่ียวกบัเวบ็ไซต ์(Web Cramming) 
 ลกัษณะของการหลอกลวง คือ การหลอกลวงว่ามีการให้บริการเปิดเว็บเพจ (web page) 
โดยไม่เสียค่าใช้จ่ายใด ๆ เช่น การเปิดเว็บเพจเป็นเวลา 30 วนั และไม่มีขอ้ผูกพนัใด ๆ ถา้ไม่ใช้
บริการต่อไป เม่ือมีการตกลงใช้บริการดังกล่าวแล้ว ผูใ้ช้บริการจะถูกเรียกเก็บเงินค่าใช้บริการ
โทรศพัท ์หรือค่าใชบ้ริการในการมีเวบ็เพจ (ค่าธรรมเนียมการใชพ้ื้นท่ี) เป็นจ านวนมากทั้งท่ีตนไม่
เคยใชบ้ริการหรือไม่ไดส้มคัรแต่อย่างใด ผูใ้ชบ้ริการยงัไม่สามารถแจง้ใหผู้ใ้หบ้ริการยกเลิกไดท้นัที
อีกดว้ย 
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 6. การหลอกลวงโดยใชก้ารตลาดหรือการขายแบบตรง (Multilevel Marketing Plans/Pyramids) 
 ลกัษณะการหลอกลวง คือ การหลอกลวงในลกัษณะน้ีคลา้ยคลึงกบัการน าส่ือโฆษณาใน
การท าตลาดหรือการขายตรง โดยมีการชกัชวนใหบุ้คคลทัว่ไปเขา้ร่วมเป็นสมาชิกในเครือข่ายธุรกิจ 
โดยการกล่าวอา้งว่าผูข้ายจะไดรั้บสิทธิในการจ าหน่ายสินคา้หลายชนิดและไดรั้บผลประโยชน์จาก
การขายสินคา้หรือชกัชวนบุคคลอ่ืนเขา้มาเป็นตวัแทนขายตรงเป็นทอดๆ ท าให้ผูท่ี้ไดรั้บประโยชน์
จริงมีจ านวนนอ้ยราย 
 7. การหลอกลวงโดยเสนอใหเ้งินจากประเทศไนจีเรีย (Nigerian Money Offers) 
 ลกัษณะการหลอกลวง คือ ผูใ้ช้ไซเบอร์จะไดรั้บขอ้ความจากจดหมายหรืออีเมล์ (e-mail) 
จากบุคคลท่ีกล่าวอา้งวา่มีความส าคญัในประเทศไนจีเรียเพื่อขอช่วยเหลือในการโอนเงินจ านวนมาก
ไปยงัต่างประเทศ โดยผูใ้ช้ไซเบอร์จะได้รับเงินส่วนแบ่งจ านวนนับลา้นเหรียญดอลลาร์สหรัฐฯ 
ขอ้ความในจดหมายหรืออีเมลมี์เน้ือหาท่ีอา้งอิงว่าประชาชนในประเทศไนจีเรียไม่สามารถเปิดบญัชี
เงินฝากในต่างประเทศหรือโอนเงินออกนอกประเทศท่ีมีมูลค่าราว 10 ลา้นดอลลาร์สหรัฐฯ ได ้หรือ
รัฐบาลไนจีเรียตอ้งการท าธุรกิจกบัชาวต่างชาติจึงตอ้งการความช่วยเหลือจากชาวต่างชาติในการเปิด
บัญชีเงินฝากประเภทกระแสรายวนัท่ีเบิกด้วยเช็ค ซ่ึงผูใ้ช้ไซเบอร์จะได้รับค่าตอบแทนหรือค่า
นายหนา้ ผูใ้ช้ไซเบอร์เพียงแต่แจง้รายละเอียดของบญัชีเงินฝากของตนและกรอกเอกสารพร้อมทั้ง
ลงลายมือช่ือของเจา้ของบญัชีเท่านั้น เม่ือมีการแจง้ขอ้มูลบญัชีเงินฝากแลว้ ผูใ้ชไ้ซเบอร์จะถูกเรียก
เก็บค่าธรรมเนียมหรือค่าใชจ่้ายในการด าเนินการตลอดเวลาโดยให้ผูใ้ชโ้อนเงินเขา้บญัชีท่ีแจง้ไว ้ผู ้
ท่ีหลอกลวงจึงสามารถเบิกเงินจากบญัชีดงักล่าวไดโ้ดยอา้งเอกสารมอบอ านาจของเจา้ของบญัชี แต่
การโอนเงินลกัษณะน้ีอาจท าไม่ได้ในประเทศไทย เวน้แต่จะเป็นการโอนเงินระหว่างบัญชีของ
ธนาคารเดียวกนัทางไซเบอร์ (พระมหาธรรมทส ขนฺติพโล (พืชจนัทร์), 2560) 
 8. การหลอกลวงใหป้ระกอบธุรกิจท่ีบา้น (Work-at-Home) 
 ลกัษณะการหลอกลวง คือ บริษทัท่ีหลอกลวงจะเชิญชวนให้ผูต้อ้งการประกอบธุรกิจทาง
ไซเบอร์หรือธุรกิจดา้นพาณิชยอิ์เลก็ทรอนิกส์สมคัรเป็นสมาชิกเพื่อท าธุรกิจ โดยผูใ้ชไ้ซเบอร์มีเพียง
เคร่ืองคอมพิวเตอร์และสามารถใช้อินเทอร์เน็ตจากท่ีบ้านได้ และมกัอ้างว่าธุรกิจประเภทน้ีเป็น
ธุรกิจท่ีเติบโตอย่างรวดเร็ว ในขณะท่ีผูใ้ชไ้ซเบอร์จะไม่ไดรั้บค าแนะน าในการท าธุรกิจ ไม่มีขอ้มูล
ธุรกิจท่ีชดัเจนหรือไม่ทราบว่าตนอาจไม่ไดรั้บค่าตอบแทนใด ๆ เลย ผูถู้กหลอกลวงจะถูกเรียกเก็บ
เงินค่าสมาชิกหรือซ้ืออุปกรณ์ท่ีจ าเป็นเพื่อเร่ิมท าธุรกิจ ผูล้งทุนจะไม่ไดรั้บเงินค่าตอบแทนตามท่ีมี
การกล่าวอา้ง และอาจตอ้งสูญเสียเงินจากการลงทุนอีกดว้ย 
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 9. การหลอกลวงใหจ้ดทะเบียนโดเมนเนม (Domain name registration scams) 
 ลกัษณะการหลอกลวง คือ ผูท่ี้ตอ้งการท าธุรกิจทางไซเบอร์ท่ีตอ้งการมีเวบ็ไซตแ์ละโดเมน
เนมของตนเอง จะไดรั้บการเสนอแนะว่า ท่านสามารถไดรั้บสิทธิในการจดทะเบียนโดเมนเนมใน
ระดับบนท่ีเรียกว่า "Generic Top-Level Domain" หรือ gTLD ได้แก่ .com, .org, .net, .int, .edu, 
.gov, .mil, .aero, .biz, .coop, .info, .museum, .name, และ .pro เป็นตน้ ก่อนบุคคลอ่ืน และถูกเรียก
เก็บค่าธรรมเนียมในการจองโดเมนเนมท่ีตอ้งการ ซ่ึงในความเป็นจริงไม่มีการให้บริการในลกัษณะ
ดงักล่าว ผูท่ี้หลงเช่ืออาจไดรั้บความเสียหายเพราะไดช้ าระเงินใหแ้ก่ผูท่ี้หลอกลวงโดยไม่ไดรั้บสิทธิ
หรือประโยชน์ตามท่ีกล่าวอา้ง 
 10. การหลอกลวงโฆษณาหรือขายยามหศัจรรย ์(Miracle products) 
 ลกัษณะการหลอกลวง คือ การโฆษณาหรือขายยาทางไซเบอร์ท่ีอา้งสรรพคุณว่าสามารถ
รักษาโรคหรืออาการเจ็บป่วยดว้ยโรคร้ายแรง เช่น โรคมะเร็ง, โรคภูมิคุม้กนับกพร่อง (HIV/AIDS), 
โรคความดนัโลหิตสูง ฯลฯ หรือสามารถบรรเทาความเจ็บป่วยไดภ้ายในระยะเวลาอนัสั้น และมกั
อา้งว่ายาเหล่าน้ีไดรั้บการรับรองหรือการพิสูจน์ทางวิทยาศาสตร์แลว้ ผูป่้วยท่ีซ้ือยาดงักล่าวโดยเช่ือ
วา่สามารถรักษาความเจ็บป่วยได ้อาจตอ้งสูญเสียเงินหรือโอกาสในการไดรั้บการรักษาอย่างถูกตอ้ง 
นอกจากนั้น ยงัอาจไดรั้บอนัตรายจากการใชย้าเหล่านั้นดว้ย 
 11. การหลอกลวงเพื่อวตัถุประสงคด์า้นอ่ืน ๆ 
 การหลอกลวงเพื่อวตัถุประสงคด์า้นอ่ืน ๆ คือการหลอกลวงท่ีมีลกัษณะแตกต่างกนัออกไป
มากมายและมีวตัถุประสงคท่ี์แตกต่างกนั นอกจากการหลอกลวงตามท่ีกล่าวมาแลว้ การหลอกลวง
เพื่อวตัถุประสงค์ด้านอ่ืน ๆ เช่น การหลอกลวงเพื่อเรียกค่าไถ่ การหลอลวงเพื่อการอนาจาร การ
หลอกลวงเพื่อน าเสียหายไปข่มขืนกระท าช้ินเรา หรือเพื่อรีดความมั่งคั่งทรัพย์สินของเหยื่อ 
โดยเฉพาะการหลอกลวงเพื่อการข่มขืนกระท าช้ินเรานั้นเกิดขึ้นในสังคมไซเบอร์นั้นเป็นภยัคุกคาม
ท่ีน่ากลวัมากเพราะเหยื่อมกัจะเป็นเด็กท่ียงัไม่บรรลุนิติภาวะซ่ึงท าให้เกิดความเสียหายทั้งทางดา้น
สภาพร่างกายและจิตใจ (พระมหาธรรมทส ขนฺติพโล (พืชจนัทร์), 2560) 

ลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ 
 การก่อการร้ายทางไซเบอร์เป็นหน่ึงในปฏิบัติการบนพื้นท่ีไซเบอร์ท่ี ผิดกฎหมาย
นอกเหนือจากการโจมตีทางไซเบอร์และอาชญากรรมทางไซเบอร์ โดยสามารถพิจารณาความ
แตกต่างของการกระท าความผิดแต่ละประเภทได้จากวตัถุประสงค์และผลของการด าเนินการ   
(จิตราภรณ์ โสตถิกุล, 2565) การหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ถือเป็นหน่ึงในกลโกง
ท่ีอาชญากรทางไซเบอร์เลือกท่ีจะน ามาใช้หลอกลวง การกระท าผิดของแก๊งคอลเซ็นเตอร์มักมี
ลกัษณะการกระท าผิด คือ กลโกงของคดีร่วมกนัฉ้อโกงประชาชน รูปแบบการหลอกลวงแก๊งคอล
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เซ็นเตอร์มักเปล่ียนแปลงอย่างต่อเน่ืองตามสถานการณ์ต่าง ๆ ท่ีเกิดขึ้น และมักจดัตั้ งเป็นกลุ่ม
องค์กรชัดเจนเพื่อควบคุมและด าเนินการหลอกลวง พวกเขามักแบ่งหน้าท่ีและบทบาทในการ
ด าเนินงาน เพื่อเพิ่มโอกาสในการส าเร็จของกิจกรรมท่ีตอ้งการ กลุ่มแก๊งคอลเซ็นเตอร์จะแบ่งรายได้
ท่ีไดม้าจากการหลอกลวงตามแบบฉบบัของพวกเขา ซ่ึงการหลอกลวงอาจแบ่งตามเปอร์เซ็นตข์อง
เงินเดือนหรือโบนสัท่ีไดรั้บ การหลอกลวงดงักล่าวมกัมีผลกระทบท่ีส าคญัต่อระบบเศรษฐกิจและ
สังคม เน่ืองจากผูเ้สียหายอาจตอ้งสูญเสียเงินหรือทรัพยสิ์นบางส่วนท่ีไม่สามารถกูค้ืบคืนได ้ส าหรับ               
แก๊งคอลเซ็นเตอร์ท่ีมีจ านวนมากมายก็มกักระท าการหลอกลวงในหลายประเทศทัว่โลก ซ่ึงส่งผล
กระทบให้ระบบเศรษฐกิจและสังคมประสบผลกระทบท่ีส าคญัโดยเฉพาะอย่างยิ่งเม่ือเหยื่อตอ้ง
สูญเสียเงินหรือทรัพยสิ์นอย่างมากขึ้น ในทางเดียวกนั ผลกระทบทางสังคมท่ีท าให้เหยื่อเสียหายก็
อาจรวมถึงความเสียหายทางจิตใจและอารมณ์ (สุมนทิพย ์จิตสว่าง , ปิยะพร ตันณีกุล และนัทธี             
จิตสวา่ง, 2563) 

แก๊งคอลเซ็นเตอร์ เป็นอาชญากรรมทางเศรษฐกิจรูปแบบหน่ึงท่ีฉ้อโกงประชาชนโดย
แสวงประโยชน์จากความต่ืนกลวั ความโลภ และการสร้างความสัมพนัธ์อนัดีกบัเหยือ่หรือผูเ้สียหาย 
ซ่ึงเกิดขึ้นมานานพอสมควรแลว้ แต่ระบาดอย่างกวา้งขวางในประเทศไทย ตั้งแต่ พ.ศ. 2550 โดย
เหยื่อมกัจะเป็นผูสู้งวยั ขา้ราชการเกษียณท่ีมีเงินเก็บสะสม หรือผูห้ญิงท่ีมกัมีความต่ืนกลวักบัการ
หลอกลวงหรือฉอ้ฉลของคนร้าย (Thailand Science Research and Innovation, 2021) 

1. รูปแบบของแก๊งคอลเซ็นเตอร์ 
รูปแบบการหลอกลวงของแก๊งคอลเซ็นเตอร์มักปรับเปล่ียนอยู่ตลอดเวลาแล้วแต่

สถานการณ์เพื่อให้ยากต่อการติดตามจบักุม มีการจดัตั้งเป็นกลุ่มองค์กรชดัเจน มีการแบ่งสายการ
บงัคบับญัชาและหน้าท่ีอย่างชดัเจน ส่วนรายไดจ้ากการหลอกลวงจะแบ่งตามเปอร์เซ็นต์โดยจะมี
เงินเดือนประจ า ปัจจุบันยงัมีคนตกเป็นเหยื่อออยู่เป็นระยะ ๆ จนส่งผลกระทบต่อภาพลักษณ์
ประเทศอยา่งร้ายแรง 

1.1 การจดัองคก์ร 
กลุ่มมิจฉาชีพท่ีเก่ียวขอ้งกบัอาชญากรรมขา้มชาติทางดา้นการโทรศพัท ์(Call center) 

มีลกัษณะท่ีถือเป็นอาชญากรรมขา้มชาติตามค านิยามของอนุสัญญาของสหประชาชาติท่ีเก่ียวกับ
การต่อตา้นองคก์รอาชญากรรมขา้มชาติ กลุ่มมิจฉาชีพน้ีมีวิธีการหลอกลวงคนไทยหรือจา้งคนไทย
ให้เป็นพนักงานในศูนยโ์ทรศพัท์นอกประเทศเพื่อท าการหลอกลวงผูเ้สียหายท่ีเป็นคนไทยหรือ
อาศยัอยู่ในประเทศไทย ความเสียหายท่ีเกิดขึ้นน้ีเป็นในประเทศไทย และมีผูท่ี้จดัการถอนเงินสด
จากตูถ้อนเงินสดอตัโนมติัหรือท่ีเรียกว่า "มา้ถอนเงิน" เพื่อด าเนินการถอนเงินสดในประเทศไทย 
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ประเทศไตห้วนั ประเทศมาเลเซีย หรือสาธารณรัฐประชาชนจีน เป็นตน้ กลุ่มองคก์รอาชญากรรม
สามารถแบ่งการท างานออกเป็น 4 หนา้ท่ีดว้ยกนั โดยท าหนา้ท่ีดงัน้ี 

1.1.1 กลุ่มคอลเซ็นเตอร์ 
กลุ่มคอลเซ็นเตอร์น้ีมีการตั้งศูนย์โทรศพัท์หรือ Call center ในต่างประเทศเพื่อ

สะดวกในการควบคุมพนักงานผูท้  าหน้าท่ีพูดหรือหลอกลวงเหยื่อ โดยในกระบวนการหลอกลวง
นั้นมกัมีการฝึกหลกัการทางจิตวิทยาในการพูดโน้มน้าวและหลอกลวงเพื่อท าให้เหยื่อไม่หลบหนี
หรือไม่เปิดเผยความลบัร่ัวไหล แมจ้ะไม่มีการจดัตั้งศูนยโ์ทรศพัทใ์นประเทศท่ีจะท าการหลอกลวง 
อย่างไรก็ตาม กลุ่มคอลเซ็นเตอร์น้ีมีการรับส่งกนัเป็นทอดเพื่อความน่าเช่ือถือ โดยศูนยโ์ทรศพัทจ์ะ
ติดตั้งอินเตอร์เน็ตความเร็วสูงเพื่อใช้ในระบบโทรศัพท์ผ่านทางอินเทอร์เน็ตหรือ VOIP (Voice 
Over Internet Protocol) การติดตามกลุ่มคอลเซ็นเตอร์น้ีค่อนขา้งยาก แต่สัญญาณเสียงมกัมีความ
ชดัเจน โดยจะมีชาวไตห้วนัหรือชาวจีนท่ีมีความช านาญในการควบคุมระบบและการโทรศพัทเ์ป็น
ผูดู้แล ในกระบวนการหาเหยื่อกลุ่มมิจฉาชีพน้ีมกัใช้โปรแกรมในการสุ่มหาเหยื่อเพื่อๆ ต่อเน่ือง 
ส่วนหมายเลขท่ีปรากฏปลายทางจะใช้โปรแกรมในการตั้งหมายเลขให้ปรากฏเป็นหน่วยงาน
ราชการตามท่ีอ้างถึงหรือเรียกว่า "Fake Number" เพื่อสร้างความน่าเช่ือถือว่าเป็นโทรศัพท์จาก
หน่วยงานนั้นๆ อย่างเช่น หน่วยงานต ารวจนานาชาติ (Interpol) เป็นตน้ เพื่อให้เหยื่อมีความเช่ือถือ
ในการส่ือสารกบักลุ่มคอลเซ็นเตอร์น้ี 
  1.1.2 กลุ่มมา้ถอนเงิน 
  ในกระบวนการหลอกลวงท่ีเก่ียวข้องกับม้าถอนเงิน มักจะใช้บุคคลท่ีเป็นชาว
ไตห้วนั จีน มาเลเซีย หรือชาวไทยท่ีมีความสามารถในการพูดภาษาจีน ซ่ึงเป็นผูท่ี้ท าหนา้ท่ีใชบ้ตัร
ของเหยื่อในการถอนเงินสดจากตูถ้อนเงินสดอตัโนมัติ เม่ือได้รับค าสั่งจากผูค้วบคุมว่ามีเงินเข้า
บญัชีธนาคารแลว้ ในกรณีท่ีเกิดการหลอกลวงกบัคนไทย มา้ถอนเงินจะด าเนินการถอนเงินสดทั้ง
ในประเทศไทยและต่างประเทศ เช่น ไตห้วนัและสาธารณรัฐประชาชนจีน ซ่ึงมา้ถอนเงินน้ีจะอยูใ่น
ควบคุมของหัวหนา้ชาวไตห้วนั ซ่ึงจะตอ้งประสานงานระหว่างศูนยโ์ทรศพัท ์(Call center) เพื่อแจง้
ใหม้า้ถอนเงินไปท าการถอนเงินทนัทีเพื่อป้องกนัการอายดับญัชีธนาคารจากผูเ้สียหาย 
  1.1.3 กลุ่มจดัหาบญัชีธนาคารหรือบตัรอิเลคทรอนิกส์ 
  กลุ่มจัดหาบัญ ชีธนาคารหรือบัตรอิเลคทรอนิกส์ เป็นกลุ่มผู ้ท่ี มีหน้าท่ี ใน
กระบวนการหลอกลวงเพื่อไปรวบรวมขอ้มูลบญัชีและบตัรเอทีเอ็มของเหยือ่ และส่งให้กบักลุ่มมา้
ถอนเงิน และศูนยโ์ทรศพัทท่ี์เป็นตวัควบคุมในกระบวนการหลอกลวงน้ี หนา้ท่ีของกลุ่มน้ีคือใหเ้ปิด
บัญชีธนาคารประเภทสะสมทรัพยใ์นช่ือเหมือนกับเจ้าของบัญชี และขอใช้บัตรเอทีเอ็มในช่ือ
เหมือนกนั เพื่อเก็บขอ้มูลและรายละเอียดของบญัชีและบตัรเอทีเอ็มของเหยื่อ โดยในกรณีท่ีมีความ
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จ าเป็นตอ้งถอนเงินจ านวนมากก็อาจขอเพิ่มวงเงินในบญัชี เพื่อให้มา้ถอนเงินสามารถถอนเงินได้
ตามท่ีกลุ่มตอ้งการ ในกระบวนการน้ีผูรั้บจา้งในกลุ่มจดัหาบญัชีธนาคารหรือบตัรอิเลคทรอนิกส์
อาจตอ้งถูกด าเนินคดีตามความผิดฐานในการร่วมกนัฉ้อโกงประชาชนเช่นกนั เน่ืองจากกิจกรรมน้ี
เป็นการหลอกลวงและฉอ้โกงผูอ่ื้นอยา่งรุนแรง ซ่ึงเป็นความผิดฐานทางอาญาท่ีมีโทษท่ีสูงมาก และ
ส่งผลกระทบต่อความน่าเช่ือถือของประเทศและภาพลกัษณ์ของประชาชนอยา่งร้ายแรง (พนัต ารวจ
ตรีพลัลภ หร่ิงรอด, 2562) 
  1.1.4 กลุ่มจดัการทางการเงิน 
  กลุ่มจดัการทางการเงินมีหน้าท่ีรวบรวมเงินสดจากมา้ถอนเงินท่ีมีการถอนเงินสด
จากตูถ้อนเงินสดอตัโนมติัท่ีท าการหลอกลวงมาได้ และส่งเงินให้กับเจ้าของหรือระดับหัวหน้า
ต่อไปในกระบวนการหลอกลวงน้ี หนา้ท่ีของกลุ่มน้ีคือการรับเงินท่ีถูกหลอกลวงมาจากมา้ถอนเงิน 
และน าเงินท่ีไดรั้บน้ีไปส่งให้กบัผูค้วบคุมมา้ถอนเงินหรือหัวหน้าของกลุ่มโดยตรง ดงันั้นผูท่ี้เป็น
ส่วนหน่ึงของกลุ่มน้ีจะมีบทบาทในกระบวนการในขั้นตอนของการส่งเงินแก่ผูค้วบคุมต่อไปใน
โครงการหลอกลวงน้ี ถา้หากมีหลกัฐานหรือส่ิงพยานท่ีเช่ือมโยงกลุ่มจดัการทางการเงินไปถึงผู ้
ควบคุมหรือระดับหัวหน้า กลุ่มน้ีอาจถูกด าเนินคดีตามความผิดฐานร่วมกันฉ้อโกงประชาชน 
เน่ืองจากกิจกรรมหลอกลวงและฉ้อโกงผูอ่ื้นเป็นความผิดฐานท่ีมีโทษท่ีสูงและส่งผลกระทบต่อ
ความน่าเช่ือถือของประเทศและประชาชนอยา่งรุนแรง  

1.2 การหลอกลวงรูปแบบใหม่ของแก๊งคอลเซ็นเตอร์ตามแนวคิดของ Cyber Kill Chain 
แก๊งคอลเซ็นเตอร์ไดพ้ฒันารูปแบบในการหลอกลวงเหยื่อตามเทคโนโลยีท่ีเปล่ียนไป เม่ือสมาร์ท
โฟนมีราคาถูกลงท าใหเ้ป็นท่ีนิยมใชก้นัมากขึ้น อ านวยความสะดวกใหส้ามารถท าธุรกรรมอยา่งการ
โอนเงินผ่านระบบโมบายแบงก์ก้ิงไดอ้ย่างรวดเร็วไม่ตอ้งไปท ารายการท่ีเคร่ืองเอทีเอม็แก๊งคอลเซ็น
เตอร์จึงไดพ้ฒันามาเป็นการโจมตีระบบโมบายแบงก์ก้ิงของเหยื่อแทนซ่ึงสอดคลอ้งกบัแนวคิดของ 
Cyber Kill Chain ท่ีถูกคิดคน้โดย Lockheed Martin เพื่อใชอ้ธิบายขั้นตอนการโจมตีไซเบอร์ ดงัน้ี  
  1.2.1 Reconnaissance การลาดตระเวน คือ คนร้ายจะเร่ิมต้นเก็บรวบรวมข้อมูล
ของเป้าหมายก่อนเร่ิมการโจมตี โดยอาจค้นหาขอ้มูลจากโลกอินเทอร์เน็ต หรือเครือข่ายสังคม
ออนไลน์ โดยจะเห็นไดว้่า ในหลายกรณีคนร้ายสามารถระบุขอ้มูลเบ้ืองตน้ของตวัเหยื่อไดถู้กตอ้ง
จนเหยือ่หลงเช่ือ 
  1.2.2 Weaponization เตรียมอาวุธส าหรับโจมตี เช่น สร้างเว็บไซต์ปลอมท่ีมี
หน้าตาเหมือนเว็บจริงท่ีจะใช้แอบอา้งหลอกเหยื่อ สร้างแอปพลิเคชันปลอมเพื่อน าไปติดตั้งใน
สมาร์ทโฟนของเหยือ่เพื่อใชเ้ป็นเคร่ืองมือในการโจมตีระบบโมบายแบงกก้ิ์ง 
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  1.2.3 Delivery ติดต่อเหยื่อเพื่อส่งเว็บไซต์และแอปพลิเคชันปลอม ผ่านทาง
ช่องทางส่ือสารต่าง ๆ ให้ 
  1.2.4 Exploitation ใช้กลวิธีทางวิศวกรรมสังคมในการโน้มน้าวเหยื่อให้หลงเช่ือ
เร่ืองหลอกลวงของคนร้าย 
  1.2.5 Installation เม่ือเหยื่อหลงเช่ือก็จะติดตั้งแอปพลิเคชนัปลอมลงในเคร่ืองและ
เรียกใชง้าน 
  1.2.6 Command & Control แอปพลิเคชันปลอมก็จะสร้างช่องทางในการรับส่ง
ค าสั่งจากคนร้ายผ่านอินเทอร์เน็ต เพื่อให้สามารถจดัการและควบคุมเคร่ืองของเหยื่อจากระยะไกล
ไดต้ามความตอ้งการ 
  1.2.7 Action on Objectives จากนั้นคนร้ายจะควบคุมระบบโมบายแบงก์ก้ิงของ
เหยือ่เพื่อโอนเงินออกไปยงับญัชีมา้ต่อไป  
 เน่ืองจาก Cyber Kill Chain เป็นขั้ นตอนท่ีด าเนินการอย่างต่อเน่ืองเป็นลูกโซ่  นั่น
หมายความว่า ถา้สามารถท าให้ลูกโซ่ขาดไปไดก่้อนจะถึงขั้นสุดทา้ยก็จะท าให้การโจมตีไม่เป็น
ผลส าเร็จทนัที ซ่ึงส่วนใหญ่แลว้ ควรจะใช้หลากหลายวิธีเขา้ช่วยเพื่อพยายามตดัห่วงโซ่ทิ้งให้ได ้             
ทุกจุด (สรวิศ บุญมี, 2566) 
 เม่ือคนร้ายควบคุมระบบโมบายแบงก์ก้ิงของเหยื่อไดแ้ลว้ก็ท าการโอนเงินของเหยื่อไปยงั
บญัชีธนาคารท่ีเปิดเตรียมไวล้่วงหน้าหรือท่ีเรียกว่าบญัชีมา้ คือ บญัชีเงินฝากธนาคารของบุคคลอ่ืน
ซ่ึงถูกคนร้ายน ามาใชเ้ป็นช่องทางในการรับเงินและถ่ายโอนเงินท่ีไดม้าจากการกระท าความผิด เพื่อ
ป้องกันไม่ให้มีพยานหลักฐานเช่ือมโยงมาถึงตัวได้ บัญชีม้าสามารถท าได้หลายวิธี ทั้ งจากการ
โจรกรรมขอ้มูลส่วนบุคคลเพื่อน าไปใชเ้ปิดบญัชีในช่ือของคนนั้น ๆ หรือจา้งใหบุ้คคลอ่ืนเปิดบญัชี 
หรือรับซ้ือบัญชีเงินฝากธนาคารของบุคคลทั่วไปเพื่อน าไปใช้กระท าความผิด ซ่ึงพบได้อย่าง
แพร่หลายในเครือข่ายสังคมออนไลน์ท่ีมีการขายบญัชีเงินฝากธนาคารอย่างเปิดเผย โดยบญัชีมา้
เหล่าน้ีจะมาพร้อมกับส าเนาบตัรประจ าตวัประชาชนและซิมการ์ดโทรศพัท์ท่ีเจา้ของบญัชีเปิดใช้
งานดว้ย เพื่อให้คนร้ายท่ีซ้ือบญัชีมา้ไปแลว้จะสามารถน าขอ้มูลส่วนบุคคลของเจา้ของบญัชีไปผูก
กบั mobile banking เพื่อใชโ้อนส่งต่อเงินท่ีไดจ้ากเหยือ่ใหเ้ร็วท่ีสุด 
 คนร้ายมกัจะมีบญัชีมา้หลาย ๆ บญัชี เพื่อใช้โอนส่งเงินต่อกันไปเป็นทอด ๆ เพื่อป้องกัน
การถูกต ารวจตรวจสอบหรืออายดัเงินในบญัชีมา้ เช่น เม่ือผูเ้สียหายถูกหลอกให้โอนเงินเขา้บญัชีมา้
ท่ี 1 แลว้ คนร้ายก็จะโอนเงินออกจากบญัชีดงักล่าวต่อไปยงับญัชีมา้ท่ี 2 จากบญัชีมา้ท่ี 2 โอนต่อไป
ยงับญัชีมา้ท่ี 3 และท่ี 4 ซ่ึงบางรายมีจ านวนบญัชีมา้ถึง 5 บญัชี ทา้ยท่ีสุดคนร้ายก็จะถอนเงินของ
เหยื่อหรือผูเ้สียหายออกไป ซ่ึงการโอนเงินจากบญัชีมา้หลายทอด เช่นน้ีตั้งแต่ตน้จนจบใชเ้วลาเพียง
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ไม่ก่ีนาทีเท่านั้น และหากถูกเจา้หนา้ท่ีต ารวจอายดับญัชีมา้บญัชีใดก็จะเปล่ียนไปใชบ้ญัชีมา้อ่ืน ๆ ท่ี
ยงัสามารถใช้งานแทนได้ ขณะท่ีในทางการสืบสวนของเจ้าหน้าท่ี จะมีขั้นตอนในการขอขอ้มูล
บญัชีเงินฝากจากสถาบนัการเงินซ่ึงมีระยะเวลาในการด าเนินการท าให้ท่ีผ่านมายงัไม่สามารถระงบั
ยบัย ั้งการถอนเงินออกจากบญัชีเงินฝากธนาคารไดอ้ย่างทนัท่วงที เงินท่ีคนร้ายไดจ้ากการกระท า
ความผิดจึงถูกโยกยา้ยออกจากบญัชีมา้ไปอย่างรวดเร็ว และตอ้งใชเ้วลาในการติดตามเงินคืนให้กบั
ผูเ้สียหาย (Bank of Thailand, 2022) 

2. แนวคิดเกีย่วกบัการรวมกลุ่มในการกระท าผิด 
 พฤติกรรมการกระท าผิดของแก๊งคอลเซ็นเตอร์เก่ียวขอ้งกบัแนวคิดเก่ียวกบัการรวมกลุ่มใน
การกระท าผิด เช่น แนวคิดเก่ียวกบัแก๊งอาชญากรรม ตามท่ี Department of Public Security ประเทศ
สหรัฐอเมริกาไดใ้ห้ค  านิยามของ “แก๊ง” หมายถึง การรวมกลุ่มของบุคคลในการกระท าผิด ซ่ึงหาก
เป็นกลุ่มแก๊งของเด็กและเยาวชน อาจเป็นการเกิดขึ้นอย่างเป็นธรรมชาติของวยัรุ่นในพื้นท่ีเมือง 
โดยมีการพฒันากลุ่มแก๊งขึ้นมาเพื่อตอบสนองความตอ้งการของกลุ่มแก๊งเพื่อเป็นการแสดงออกซ่ึง
สิทธิท่ีครอบครัว ชุมชนหรือรัฐบาลไม่สามารถตอบสนองความตอ้งการของเยาวชนดังกล่าวได้
เน่ืองจากความยากจนท่ีเพิ่มขึ้ น การถูกกีดกันและการขาดโอกาสในการด ารงชีวิตจึงได้มีการ
รวมกลุ่มเป็นแก๊งเพื่อปกป้องสิทธิของกลุ่มและเพื่อตอบสนองความต้องการโดยการรวมกลุ่มท่ี
ปราศจากผูค้วบคุม โดยมีการพฒันากฎของแก๊งเพื่อปกป้องความปลอดภยัให้แก๊งสมาชิกของกลุ่ม
แก๊งไดโ้ดยการก าหนดพื้นท่ีอาณาเขตและสร้างสัญลกัษณ์เพื่อสร้างความหมายให้แก๊งสมาชิกของ
กลุ่มแก๊งรู้จกักนัและสามารถระบุตวัตนในกลุ่มแก๊งได ้แก๊งคอลเซ็นเตอร์มีพฤติกรรมท่ีเก่ียวขอ้งกบั
การละเมิดสิทธิของบุคคลอ่ืนในสังคม โดยมีการใช้ความรุนแรงหรือกระท าอาชญากรรม ส าหรับ
แก๊งคอลเซ็นเตอร์ท่ีปรากฏในปัจจุบนันั้นไม่เพียงแค่มีแก๊งท่ีเป็นเพศชายเท่านั้น ยงัมีแก๊งท่ีเป็นเพศ
หญิงท่ีแสดงความแตกต่างและความไม่เท่าเทียมกันในเร่ืองเพศด้วยกัน Department of Public 
Security ไดจ้ าแนกแก๊งเป็น 4 ประเภทคือ 1. แก๊งท่ีมีอายุสั้น (Scavenger Gangs) มีลกัษณะท่ีส าคญั
คือมีขนาดเล็กถึงขนาดกลาง มีลกัษณะความเป็นแก๊งไม่มากนัก สมาชิกส่วนใหญ่เป็นเพศชาย มี
สมาชิกท่ีหลากหลายส่วนใหญ่เป็นวยัรุ่นท่ีมีอายุระหว่าง 13-18 ปี มีพฤติกรรมการกระท าผิดใน
โรงเรียนและบริเวณใกลเ้คียงโรงเรียนท่ีเก่ียวขอ้งกับอาชญากรรมพื้นฐาน การกระท าผิดท่ีไม่ใช้
ความรุนแรงมากนัก แสดงออกถึงการต่อตา้นสังคม 2. แก๊งท่ีละเมิดกฎ (Transgressor Gangs) เป็น
แก๊งท่ีตั้งขึ้นโดยมีวตัถุประสงคท่ี์ไม่ใช้ความรุนแรง มีขนาดเล็ก โดยมีสมาชิกในกลุ่มประมาณ 40-
80 คน เป็นเด็กและเยาวชนท่ีมีอายุระหว่าง 10-18 คน มีเพศชายมากกว่าเพศหญิง (สัดส่วน 5:1) มี
การใชค้วามรุนแรงกบัแก๊งฝ่ายตรงขา้มหรือการใชค้วามรุนแรงในพื้นท่ีอาณาเขตของตนเอง รวมทั้ง
เก่ียวข้องกับพฤติกรรมอาชญากรรมนอกพื้นท่ี ถูกก่อตั้งขึ้นเน่ืองจากความยากจนของเด็กและ
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เยาวชนท่ีตอ้งการปกป้องรักษาสิทธิของตนเอง ก่อตั้งโดยไม่มีผูบ้งัคบับญัชา จดัตั้งกฎขึ้นมาเพื่อ
รักษาความสงบเรียบร้อยของกลุ่ม นอกจากน้ียงัมีการสร้างสัญลกัษณ์เพื่อแสดงอตัลกัษณ์ของกลุ่ม
แก๊ง การท่ีแก๊งคอลเซ็นเตอร์มีการละเมิดสิทธิของบุคคลอ่ืนในสังคมและมีการใชค้วามรุนแรงหรือ
กระท าอาชญากรรม นั้นแสดงถึงปัญหาทางสังคมท่ีควรให้ความส าคัญในการก้าวหน้าและการ
แก้ไขปัญหาเหล่าน้ีเพื่อสร้างสังคมท่ีมีความเป็นอยู่ร่วมกันและความเท่าเทียมกันในทุกเร่ือง 
ตลอดจนเสริมสร้างส่ิงแวดลอ้มท่ีปลอดภยัและเช่ือมโยงกนัอยา่งย ัง่ยนืในโลกไซเบอร์  
 นอกจากน้ีมีการรวมกลุ่มเพื่อต่อสู้กับฝ่ายตรงข้าม และกลุ่มท่ีใช้ความรุนแรง (Violent 
Gangs) ซ่ึงเป็นกลุ่มท่ีมีขนาดใหญ่โดยมีสมาชิกประมาณ 100-500 คน ส่วนใหญ่เป็นเพศชาย                 
โดยมีสัดส่วนของเพศชายต่อเพศหญิงอยู่ท่ี 9:1 กลุ่มน้ีก่อตั้งขึ้นเพื่อด าเนินการอาชญากรรมท่ีใช้
ความรุนแรงมากท่ีสุด และอาจเกิดเหตุการณ์ท่ี เก่ียวข้องกับการฆาตกรรมหรือการกระท า
อาชญากรรมท่ีมีความรุนแรงท่ีสูง การท่ีกลุ่มน้ีมีเป้าหมายท่ีไม่มีความหมายหรือการด าเนินกิจกรรม
ผิดกฎหมายเพื่อสร้างก าไร ยงัประกอบด้วยกลุ่มผูห้ญิงซ่ึงเป็นกลุ่มท่ีตั้ งขึ้นโดยเพศหญิง โดยมี
วตัถุประสงคท่ี์ไม่ใชค้วามรุนแรง และมีขนาดเล็กถึงขนาดกลาง มีสมาชิกประมาณ 15-40 คน และ
เป็นกลุ่มท่ีมีผูห้ญิงเป็นสมาชิกเท่านั้น บางกลุ่มอาจมีความสัมพนัธ์กบักลุ่มเพศชาย และมีกลุ่มเพศ
หญิงจ านวนไม่มากนักท่ีพบว่าเป็นหัวหน้ากลุ่ม หากแต่มีสมาชิกเป็นทั้ งเพศหญิงและเพศชาย 
สมาชิกของกลุ่มส่วนใหญ่ก่อตั้งขึ้นเน่ืองจากเสียใจท่ีตอ้งเลียนแบบความมีอ านาจของกลุ่มเพศชาย
และตอ้งการแสวงหาโอกาสในการหนีจากการถูกท าร้ายร่างกายและการถูกล่องละเมิดทางเพศใน
ครอบครัวและเพื่อสร้างอ านาจและการยอมรับ วตัถุประสงคท่ี์ส าคญัเพื่อสร้างชีวิตท่ีมีความหมาย
โดยปราศจากโอกาสในชีวิต โดยเป็นกลุ่มท่ีก่อตั้งขึ้นในสหรัฐอเมริกาเน่ืองจากความมีอคติทางเพศ 
แมว้่าจะมีการรับสมาชิกใหม่ หากแต่มีแนวโนม้ท่ีจะหมดส้ินไป เน่ืองจากกลุ่มเพศหญิงจะมีการละ
ทิ้งรูปแบบในการด าเนินชีวิตในรูปแบบกลุ่มมากกวา่เพศชาย อาจมีบางส่วนท่ีมีการรวมกลุ่มกบัแก๊ง
ท่ีมีผูช้ายเป็นผูน้ า (สุมนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 
 การแบ่ งป ระ เภทของแก๊ ง ท่ี จ าแน กโดย  Department of Public Security เป็ น แก๊ ง
อาชญากรรม (Criminal Gangs) มีความสอดคล้องกับแก๊งคอลเซ็นเตอร์ ในแง่ของการตั้งขึ้นเพื่อ
ประกอบอาชญากรรม มีขนาดกลางถึงขนาดใหญ่โดยมีสมาชิกประมาณ 50-200 คน ส่วนใหญ่เป็น
เพศชาย และมีสมาชิกเพศหญิงจ านวนไม่มากนัก แก๊งประเภทน้ีมกัมีการกระท าผิดท่ีอาณาเขตท่ี
ชดัเจน และบางคร้ังอาจมีการประกอบอาชญากรรมนอกพื้นท่ีตามค าสั่ง ในการด าเนินการของแก๊ง
อาชญากรรมจะประกอบด้วยการฝึกหัดในระดับท่ีสูงขึ้น มีกฎระเบียบ มีการวางแผน มีการจัด
องคก์รและมีการดูแลในการประกอบอาชญากรรม นอกจากน้ียงัมีหน่วยท่ีเช่ียวชาญในอาชญากรรม
แต่ละประเภทแก๊งคอลเซ็นเตอร์เป็นกลุ่มท่ีเกิดขึ้นเม่ือมีการรวมกลุ่มในการประกอบอาชญากรรมท่ี
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มีความส าคัญ และมีการประกอบอาชญากรรมท่ีมีความสลับซับซ้อนมากขึ้น ซ่ึงอาจมีความ
สอดคลอ้งกบัแก๊งอาชญากรรมท่ีมีลกัษณะเด่นเหมือนกนั การท่ีแก๊งคอลเซ็นเตอร์เป็นส าคญัเกิดจาก
ความมีอคติทางเพศ และอาจมีการรวมกลุ่มกับแก๊งท่ีมีผู ้ชายเป็นผูน้ า ในหลายประเทศ แก๊ง
อาชญากรรมประเภทน้ีจะเป็นท่ีรู้จกัจากต ารวจและองคก์รอาชญากรรม เน่ืองจากมีความส าคญัและ
มีการประกอบอาชญากรรมท่ีมีความสลบัซับซ้อนมากขึ้น โดยสมาชิกของแก๊งอาชญากรรมใน
บางคร้ังจะส้ินสุดดว้ยการถูกจ าคุกในเรือนจ าหรือการเสียชีวิตจากการใชค้วามรุนแรง อาจกล่าวได้
วา่แก๊งอาชญากรรมพฒันาเป็นองคก์รอาชญากรรมเม่ือมีการรวมกลุ่มในการประกอบอาชญากรรมท่ี
มีความส าคญั และมีการประกอบอาชญากรรมท่ีมีความสลบัซับซ้อนมากขึ้น ซ่ึงมีความสอดคลอ้ง
กบัการกระท าของแก๊งคอลเซ็นเตอร์ท่ีส าคญั (สุมนทิพย ์จิตสว่าง, ปิยะพร ตนัณีกุล และนัทธี จิต
สวา่ง, 2563) 
 Bossard (1998) กล่าวว่า แก๊งอาชญากรรม (Criminal Gangs) ส่วนใหญ่มกัเป็นแก๊งท่ีกระท า
ผิดเป็นคร้ังคราว (Occasional Gangs) โดยเป็นการรวมกลุ่มกบัเพื่อนหรือกลุ่มอดีตนักโทษ (ท่ีอาจ
เป็นผูท่ี้เคยถูกเก็งขอ้งกบัการกระท าอาชญากรรม) อาจเกิดขึ้นในสถานท่ีเช่นเรือนจ าซ่ึงเป็นสถานท่ี
ในการฝึกหดัพฤติกรรมอาชญากรร โดยเป้าหมายของกลุ่มคือเพื่อกระท าการผิดหรือกระท าผิดอยา่ง
ต่อเน่ือง อาจมีสมาชิกท่ีมีความเช่ียวชาญพิเศษหรืออาจไม่มี การรวมกลุ่มอาจเกิดขึ้นในระหว่าง
ประเทศ กรณีท่ีกระท าผิดเกิดขึ้นภายใตค้  าสั่งของหวัหนา้แก๊งเพียงคนเดียว กลุ่มน้ีมกัจะสลายตวัเม่ือ
หัวหนา้แก๊งถูกจบักุม ถูกด าเนินคดีหรือเสียชีวิต สมาชิกในกลุ่มอาจรวมกลุ่มกบัแก๊งอ่ืนเพื่อกระท า
ผิดต่อไป ขึ้นอยู่กบัทกัษะและความเช่ียวชาญของแต่ละกลุ่ม อายขุองกลุ่มน้ีมกัไม่เป็นเวลานาน แต่
การพฒันาของกลุ่มน้ียงัคงมีความส าคญัต่อการเกิดขึ้นในสังคมนอกกฎหมาย (Bossard, 1998) 
 การหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์เป็นกิจกรรมท่ีมีผลกระทบต่อสังคมอย่าง
รุนแรง โดยกลุ่มมิจฉาชีพน้ีมีวตัถุประสงค์ในการหลอกลวงและขโมยเงินจากบุคคลท่ีไม่รู้ตวั ซ่ึง
ผูเ้สียหายท่ีถูกหลอกลวงอาจเป็นประชาชนทัว่ไปหรือนักลงทุนท่ีไม่รู้เร่ืองเก่ียวกบักลุ่มมิจฉาชีพน้ี
ผลกระทบท่ีเกิดขึ้ นจากการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์เป็นอย่างร้ายแรง ไม่
เพียงแต่ส่งผลกระทบต่อเศรษฐกิจและการเงินของบุคคลท่ีเสียหาย แต่ยงัส่งผลกระทบต่อ
ภาพลกัษณ์และความน่าเช่ือถือของประเทศดว้ย การโจมตีและหลอกลวงผา่นทางอินเทอร์เน็ตท าให้
ผูค้นสังเกตถึงความเส่ียงท่ีอาจเกิดขึ้นเม่ือมีการท าธุรกิจออนไลน์ และอาจท าใหผู้ค้นไม่ไวว้างใจใน
การท าธุรกิจออนไลน์หรือด าเนินกิจกรรมทางอินเทอร์เน็ตอ่ืน ๆ อีกด้วย นอกจากน้ี ผูท่ี้เกิดความ
เสียหายจากการหลอกลวงทางไซเบอร์อาจตอ้งเผชิญกับความเสียหายทางจิตใจและอารมณ์ การ
หลอกลวงทางไซเบอร์อาจสร้างความไม่สงบและความไม่มัน่คงในสังคม ซ่ึงอาจท าให้ผูค้นมีความ
ไม่ไวว้างใจในความเช่ือถือและสัญญาในสังคม โดยเฉพาะในระบบการท าธุรกิจและการท าธุรกิจ
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ออนไลน์ ทั้งน้ี การหลอกลวงทางไซเบอร์เป็นปัญหาท่ีตอ้งต่อสู้กนัอย่างต่อเน่ืองเพื่อความปลอดภยั
และความเช่ือถือในสังคมท่ีสูงขึ้น ซ่ึงความเสียหายท่ีเห็นได้อย่างชัดเจนเลย คือ ความเสียหาย
ทางด้านทรัพยสิ์น กล่าวคือ การหลอกลวงทางอินเทอร์เน็ตมีวตัถุประสงค์เพื่อผลประโยชน์ใน
ลกัษณะของทรัพยสิ์นหรือประโยชน์อ่ืน ๆ โดยท่ีการหลอกลวงประเภทน้ีมกัพบบ่อยและแพร่หลาย
มากท่ีสุด บางคร้ังมิจฉาชีพเป็นบุคคลท่ีไม่สามารถพบตวัหรือตรวจสอบได ้ส่งผลให้ผูใ้ช้บริการท่ี
ถูกหลอกลวงเป็นเหตุเน่ืองจากความโลภและรู้เท่าไม่ถึงสถานการณ์ ขาดสติปัญญาพิจารณา เช่น 
กรณีการหลอกหลวงแบบแชร์ลูกโซ่ การสะสมเงิน การออมทรัพยจ์ากกลุ่มองคก์รหรือบริษทัท่ีไม่มี
อยู่จริง ซ่ึงเหตุการณ์เช่นน้ีอาจเป็นข่าวท่ีปรากฏตามส่ือออนไลน์จ านวนมาก (พระมหาธรรมทส ขนฺติพโล 
(พืชจนัทร์), 2560) 
 ดงันั้นผลกระทบของแก๊งคอลเซ็นเตอร์ท่ีเป็นภยัคุกคามต่อประเทศต่าง ๆ ทัว่โลก โดยมี
ผลกระทบทั้ งต่อเศรษฐกิจระดับจุลภาค คือ เหยื่อผู ้ได้รับผลกระทบจากการหลอกลวงและ
ผลกระทบต่อเศรษฐกิจในภาพรวมของประเทศสูญเงินเป็นจ านวนมูลค่ามหาศาล ผลกระทบทาง
สังคม เม่ือเหยื่อท่ีไดรั้บผลกระทบจากแก๊งคอลเซ็นเตอร์มกัจะประสบกบัความเครียด โดยเหยื่อบาง
รายคิดสั้ นฆ่าตัวตาย สูญเงิน มีภาวะหน้ีสิน จนน าไปสู่ปัญหาสุขภาพจิตตามมา นอกจากนั้ น                             
ยงัส่งผลกระทบต่อภาพลกัษณ์ของประเทศอีกดว้ย (อาริยา สุขโต, 2565) 
 สรุปได้ว่า แนวคิดการรวมกลุ่มในการกระท าผิดของแก๊งคอลเซ็นเตอร์เป็นการท างาน
ร่วมกันเป็นกลุ่ม  เพื่อช่วยเพิ่มประสิทธิภาพในการหลอกลวงและก่ออาชญากรรมไซเบอร์                       
กลุ่มเหล่าน้ีมกัมีการแบ่งบทบาทหนา้ท่ีชดัเจน เช่น บางคนท าหนา้ท่ีโทรหลอกลวง บางคนท าหนา้ท่ี
ปลอมแปลงข้อมูลหรือจัดการด้านการเงิน นอกจากน้ี การท างานเป็นทีมยงัช่วยให้แก๊งเหล่าน้ี
สามารถพัฒนาและปรับปรุงเทคนิคการหลอกลวงเพื่อหลีกเล่ียงการตรวจจบัจากเจ้าหน้าท่ีการ
รวมกลุ่มน้ียงัเอ้ือให้สมาชิกสามารถแลกเปล่ียนขอ้มูล เทคนิค หรือแนวทางการหลอกลวงใหม่ ๆ ได้
อย่างรวดเร็ว ท าให้การหลอกลวงมีความแนบเนียนและมีโอกาสส าเร็จมากขึ้น นอกจากน้ี การ
รวมกลุ่มยงัช่วยกระจายความเส่ียงในการถูกจบักุม เน่ืองจากแต่ละคนจะมีหน้าท่ีเฉพาะเจาะจง ลด
โอกาสท่ีแต่ละบุคคลจะถูกติดตามและระบุตวัตนไดง้่าย โดยรวมแลว้การรวมกลุ่มของแก๊งคอลเซ็น
เตอร์เป็นการรวมพลงัท่ีท าให้สามารถด าเนินการหลอกลวงไดอ้ย่างเป็นระบบและซับซ้อนกว่าการ
กระท าผิดแบบบุคคล 

ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
 ปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์นั้นไดอ้าศยัรูปแบบ
ของการหลอกลวงของแก๊งคอลเซ็นเตอร์ท่ีมกัจะอาศยัปัจจยัเหล่าน้ีกระท าต่อผูเ้สียหายหรือเหยือ่ คือ 
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 1. การใชค้วามโลภของเหยือ่ 
 การใช้ความโลภของเหยื่อเป็นกลไกในการหลอกลวง โดยใช้ความตอ้งการของเหยื่อเป็น
ส่ิงจูงใจในการกระท าผิด โดยแก๊งคอลเซ็นเตอร์จะหลอกลวงผูเ้สียหายว่าจะไดรั้บเงินหรือทรัพยสิ์น 
หากมีการด าเนินการตามท่ีแก๊งคอลเซ็นเตอร์ไดเ้สนอ อาทิ ไดรั้บคืนภาษีมูลค่าเพิ่ม (VAT), การถูก
รางวลั, การไดรั้บเช็คคืนภาษี และอ่ืน ๆ  โดยแก๊งคอลเซ็นเตอร์อา้งวา่ตอ้งจ่ายค่าบริการเบ้ืองตน้เป็น
ค่าบริการและค่าธรรมเนียมต่าง ๆ ก่อนจึงจะไดรั้บเงิน เม่ือผูเ้สียหายหลงเช่ือเพราะความโลภอยาก
ไดเ้งินหรือทรัพยสิ์นจะโอนเงินเขา้บญัชีธนาคารของคนร้ายท่ีไดเ้ตรียมเปิดรองรับไว  ้
 2. การใชค้วามกลวัของเหยือ่ 
 แก๊งคอลเซ็นเตอร์มีการหลอกลวงโดยการใช้ความกลวัของเหยื่อในการหลอกลวงเพื่อท า
ให้เหยื่อรู้สึกกลวัและมีการโอนเงินให้แก่แก๊งคอลเซ็นเตอร์ โดยจะหลอกลวงผูเ้สียหายว่าเป็นห น้ี
ค่าโทรศพัท์ เป็นหน้ีบตัรเครดิตธนาคาร มีบญัชีธนาคารพวัพนักบัการคา้ยาเสพติด บญัชีธนาคาร
จะตอ้งถูกอายดัและถูกตรวจสอบโดยส านักงาน ปปง. เม่ือผูเ้สียหายหลงเช่ือจะท าธุรกรรมทางการ
เงินตามท่ีกลุ่มคนร้ายบอก เช่น น าบตัรอิเลคทรอนิกส์ (เอทีเอ็ม) ไปท ารายการท่ีตูถ้อนเงินอตัโนมติั 
(ตูเ้อทีเอม็) ถอนเงินสดจากบญัชีธนาคารของตนเองน าไปฝากเขา้บญัชีธนาคารท่ีหนา้เคาน์เตอร์หรือ
ฝากผ่านตูรั้บฝากเงินอตัโนมติั (CDM) เขา้บญัชีธนาคารท่ีกลุ่มคนร้ายเปิดรองรับไว ้ซ่ึงในปัจจุบนั
ลกัษณะการหลอกลวงจะใช้ลกัษณะท าให้ผูเ้สียหายเกิดความกลวัเป็นส่วนใหญ่ (พลัลภ หร่ิงรอด, 
2562) 
 3. การใชค้วามไม่รู้หรือขาดการระวงัในการปกป้องทรัพยสิ์นของเหยือ่ 
 แก๊งคอลเซ็นเตอร์มีวิธีการหลอกลวงโดยใชค้วามไม่รู้หรือการขาดความระมดัระวงัในการ
ปกป้องทรัพยสิ์นของเหยื่อ ตวัอย่างเช่นการปลอมหมายเลขโทรศพัทข์องธนาคารและแอบแฝงเป็น
เจ้าหน้าท่ีธนาคารเพื่อขอรหัสผ่านเพื่ออัปเดตแอปพลิเคชัน ซ่ึงผูเ้สียหายอาจถูกล่อให้แจ้งรหัส                     
6 หลักท่ีส่งผ่าน SMS ให้กับพนักงานเพื่อตรวจสอบความถูกต้องและอัปเดตข้อมูลธนาคาร                    
แต่จริง ๆ แลว้รหสันั้นอาจถูกยกเลิกไปแลว้ ท าใหเ้งินในบญัชีถูกโอนออกอยา่งรวดเร็ว 
 นอกจากน้ี แก๊งคอลเซ็นเตอร์ยงัมีวิธีการท าให้เหยื่อตายใจ โดยพูดจาน าเสนอขายประกนั
หรือโปรโมชัน่ต่าง ๆ เพื่อให้เช่ือว่าเป็นเจา้หนา้ท่ีของธนาคารจริง หลงัจากนั้นจะหลอกให้แจง้รหัส
ท่ีเก่ียวขอ้งเพื่อท าการโอนเงินออกจากบญัชีของผูเ้สียหายอย่างรวดเร็ว ในกรณีน้ี เหยื่ออาจไม่รู้ว่า
ก าลงัโดนหลอกและขาดความระมดัระวงัในการปกป้องทรัพยสิ์น ท าให้แก๊งคอลเซ็นเตอร์สามารถ
หลอกลวงเงินจากเหยือ่ได ้
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 4. การใชค้วามเช่ือหรือความศรัทธาในการหลอกลวงเหยือ่ 
 แก๊งคอลเซ็นเตอร์ได้ใช้ความเช่ือหรือความศรัทธาในการหลอกลวงเหยื่อ อาทิ จะเปิด
เว็บไซต์หรือเปิดโปรแกรมเฟสบุ๊คและโฆษณาเพื่อชกัชวนเหยื่อให้ร่วมท าบุญ จดัสร้างพระ สร้าง
วดั จดังานท าบุญต่าง ๆ ท าพิธีเสริมดวงชะตา หลอกลวงคนท่ีชอบเส่ียงโชคดว้ยการส่งเลขเด็ดให ้ถา้
หากถูกรางวลัจากล๊อตเตอร่ีหรือหวยขอส่วนแบ่งร้อยละ 30 เป็นตน้ เน่ืองจากความเช่ือหรือความ
ศรัทธา เป็นจิตวิทยาขั้นพื้นฐานท่ีมนุษยมี์เพื่อท าให้จิตใจรู้สึกปลอดภยัมีความสุข ซ่ึงแก๊งคอลเซ็น
เตอร์ได้อาศัยหลกัจิตวิทยาโดยการใช้ความเช่ือและศรัทธาเป็นส่ิงส าคัญในการหลอกลวงเหยื่อ
จนกระทัง่ประสบความส าเร็จ (สุมนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 

 ผูว้ิจยัสามารถสรุปปัจจยัส าคญัท่ีท าให้ประชาชนตกเป็นเหยื่อของการหลอกลวงทางไซ
เบอร์จากแก๊งคอลเซ็นเตอร์ได้ว่า เกิดจากการใช้จิตวิทยาท่ีมุ่งควบคุมอารมณ์ ความคิด และ
พฤติกรรมของเหยื่อโดยตรง ผูห้ลอกลวงมกัจะพยายามใช้ช่องโหว่ทางจิตใจของเหยื่อผ่านปัจจยั
หลกัต่าง ๆ ไดแ้ก่ การกระตุน้ความโลภ ความกลวั ความไม่รู้ และการอาศยัความเช่ือหรือศรัทธา   
ซ่ึงท าให้เหยื่อมีแนวโน้มท่ีจะหลงเช่ือและท าตามค าสั่งโดยขาดการไตร่ตรอง โดยหน่ึงในปัจจยั                  
ท่ีถูกใช้มากท่ีสุดคือ การกระตุ้นความโลภ ซ่ึงเกิดขึ้ นผ่านการสร้างข้อเสนอท่ีน่าดึงดูด เช่น                            
การอา้งถึงรางวลัมูลค่าสูงหรือผลประโยชน์ทางการเงิน ท าให้เหยื่อหลงคิดว่าตนก าลงัจะไดรั้บส่ิง                     
ท่ีมีค่า โดยลืมระมดัระวงัและตกลงเปิดเผยขอ้มูลส าคญัหรือท าธุรกรรมท่ีเป็นอนัตราย  นอกจากน้ี 
แก๊งคอลเซ็นเตอร์ยงัใช้ การกระตุน้ความกลวั เพื่อข่มขู่หรือสร้างความวิตกกังวลให้แก่เหยื่อ เช่น 
อา้งว่ามีความเส่ียงทางกฎหมาย หรือเหยื่ออาจถูกด าเนินคดีหากไม่ปฏิบัติตามส่ิงท่ีถูกสั่ง เหยื่อ                        
ท่ีเกิดความกลวัมกัจะยอมท าตามค าสั่งเพื่อหลีกเล่ียงปัญหา ท าให้ตกเป็นเหยื่อของการหลอกลวง                    
ไดง้่าย ส่วนในดา้นของการขาดความรู้หรือความระมดัระวงัถือเป็นอีกปัจจยัหน่ึงท่ีท าให้ประชาชน                           
มีโอกาสตกเป็นเหยื่อได ้เน่ืองจากขาดความเขา้ใจเก่ียวกบักลโกงทางไซเบอร์และการรักษาความ
ปลอดภยัขอ้มูลส่วนตวั เม่ือผูห้ลอกลวงใช้วิธีท่ีน่าเช่ือถือและเขา้ถึงไดง้่าย ผูค้นอาจมองขา้มความ
เส่ียงและตกลงให้ขอ้มูลส่วนตวัโดยไม่รู้ตวั และสุดทา้ย การหลอกลวงด้วยการใช้ความเช่ือหรือ
ความศรัทธา อาศัยการสร้างภาพลักษณ์ของหน่วยงานท่ีน่าเช่ือถือ เช่น หน่วยงานราชการหรือ
สถาบนัท่ีประชาชนให้ความเคารพ ท าให้เหยื่อคลอ้ยตามไดง้่าย แก๊งคอลเซ็นเตอร์อาจใช้การอา้ง                  
ตวัเป็นผูแ้ทนขององคก์รส าคญัเพื่อสร้างความน่าเช่ือถือและผลกัดนัใหเ้หยื่อใหค้วามร่วมมือ 

กรณีศึกษาท่ีเกีย่วกบัแก๊งคอลเซ็นเตอร์ 
กรณีตวัอยา่งของผลกระทบท่ีเกิดจากการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
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 กรณีท่ี 1 เป็นเก่ียวกับผูเ้สียหายท่ีเป็นขา้ราชการบ านาญเพศหญิงอายุ 76 ปีท่ีได้โอนเงิน
จ านวน 500,000 บาทเขา้บญัชีของเครือข่ายคอลเซ็นเตอร์ ลูกสาวของผูเ้สียหายไดเ้ปิดเผยว่า วนันั้น
แม่อยู่บ้านคนเดียว ได้รับโทรศัพท์จากบุคคลท่ีอ้างตัวเป็นพนักงานไปรษณียจ์ังหวดัขอนแก่น 
ก่อนท่ีจะส่งต่อให้คุยกับบุคคลท่ีอ้างตัวเป็นต ารวจระดับสารวตัร กลุ่มน้ีบอกว่าขอตรวจสอบ
เก่ียวกบัการกระท าความผิด และขอขอ้มูลส่วนตวั และขอให้รวบรวมเงินไปเปิดบญัชีธนาคารในช่ือ
ของตวัเอง แต่สุดทา้ยเงินก็ถูกโอนออกไปจนเกือบหมดเหลือติดบญัชีอยู่เพียง 900 บาท ซ่ึงลูกสาว
ของผูเ้สียหายไดก้ล่าวว่า มนัเป็นขั้นตอนง่ายมากท่ีจะหลอกคนอ่ืน ๆ ก าหนดรหัสโดยใชเ้ลข 6 ตวั
หลงัของบตัรประชาชนของแม่ ซ่ึงเขารู้อยู่แลว้ว่าเลข 6 ตวัหลงัของบตัรประชาชนของแม่คืออะไร 
จบัเสียงไดว้่าเป็นคนแก่อยู่คนเดียว ความรู้ไม่เท่าทนัของคนแก่ท่ีแก๊งพวกน้ีไดห้ลอกลวง เขาให้แม่
เอากระเป๋าไวข้า้งตวัตลอดเวลา เอาโทรศพัทไ์วใ้นกระเป๋าไม่ตอ้งเอาออกมา ไม่ตอ้งใหใ้ครรู้วา่มีการ
ติดต่อกบัต ารวจ เพราะตอนน้ีต ารวจด าเนินการอยู่ คนแก่ตอ้งโอนเงินบั้นปลายชีวิต 500,000 บาท
ไปให ้มนัไม่สงสารคนแก่ น่ีคือส่ิงท่ีบอกวา่หลอกคนแก่เท่านั้นแหละมนัเลวมากเลยนะ 
 ในกรณีน้ีคนร้ายไดใ้ช้วิธีการหลอกลวงท่ีง่าย ๆ แต่มีความชัว่ร้าย โดยการน าเสนอตนเอง
ให้เป็นเจ้าหน้าท่ีท่ีส าคัญเพื่อขอข้อมูลส่วนตัวและเก็บเงินในบัญชีท่ีเข้าใจผูเ้สียหายว่าเป็นของ
ตนเอง การตั้งค  าถามเก่ียวกับรหัสใบประชาชนแสดงถึงความรู้จกัและความเช่ือถือของคนแก๊ง 
นอกจากน้ียงัให้ผูเ้สียหายเก็บเงินอยู่ในกระเป๋าเพื่อไม่ให้คนรอบขา้งรู้ว่ามีการติดต่อกบัต ารวจ การ
หลอกลวงน้ีท าให้ผูเ้สียหายเสียเงินทนัทีและไม่สามารถร้องเรียนหรือแจง้ความเพื่อท าการสืบสวน
ไดใ้นทนัที ความกา้วหนา้ท่ีชอบท าให้ผูเ้สียหายหลงเช่ือและท าตามค าขอของคนแก๊งเสียเงินโดยไม่
รู้ตวัวา่ถูกหลอกลวง หลงัจากเกิดความเส่ียงและเสียเงินแลว้ ผูเ้สียหายเพียงเพื่อนบา้นท่ีเล่าใหเ้ห็นถึง
ว่าเป็นการหลอกลวงของเครือข่ายคอลเซ็นเตอร์ ซ่ึงท าให้คนแก๊งถูกจบักุมไดใ้นท่ีสุด ความเช่ือถือ
และความรู้สึกปลอดภยัท่ีผูเ้สียหายมีอาจได้รับความเส่ียงและเสียเงิน ด้วยเหตุน้ี ควรเสริมสร้าง
ความระมดัระวงัในการจดัการเงินและท าธุรกรรมทางการเงินท่ีเก่ียวขอ้งเพื่อป้องกนัการหลอกลวง
เช่นน้ีใหเ้กิดขึ้นในอนาคต (สุมนทิพย ์จิตสวา่ง, ปิยะพร ตนัณีกุล และนทัธี จิตสวา่ง, 2563) 
 กรณีท่ี 2 แก๊งคอลเซ็นเตอร์โทรหลอกผูเ้สียหาย อายุ 40 ปี ชาวจงัหวดัชลบุรี โดยอา้งเป็น
เจา้หน้าท่ีกรมการคา้ภายใน หลอกให้ติดตั้งแอปพลิเคชันในโทรศพัท์มือถือ พร้อมกดลิงก์ยืนยนั
ตวัตน สุดทา้ยถูกดูดเงินเกล้ียงทุกบญัชี เสียกว่า 16 ลา้นบาท ซ่ึงจากการสอบถามผูเ้สียหาย เปิดเผย
ว่า เม่ือวานวนัท่ี 24 กุมภาพนัธ์ 2566 ได้มีโทรศพัท์โทรเขา้มาอา้งว่าเป็นเจา้หน้าท่ีจากกรมการคา้
ภายใน ได้โทร. มาบอกกับตนว่า ตอนน้ีมีนโยบายให้ผูป้ระกอบการติดตั้งแอปพลิเคชันเพื่อท า
การอปัเดตขอ้มูลของตวัเอง ตอนนั้นตนก็ก าลงัยุง่ๆ จากนั้นก็มีไลน์เดง้มาใหเ้รากดลิงก์ ตนก็ท าตาม
ขั้นตอน พอเขา้ได้ประมาณ 10 นาทีไดมี้ขอ้ความเด้งเขา้มาว่า เงินถูกกดออกจากบญัชีและเดง้มา
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เตือนอย่างต่อเน่ืองจนบญัชีกลางท่ีตนดูแล ซ่ึงเป็นบญัชีท่ีท าธุรกิจร่วมกบัพี่สาวถูกดูดเงินออกจน
หมด จ านวน 9 คร้ัง หมดไปกว่า 16 ล้านบาท และมีบัญชีส่วนตัวอีก 2 บัญชี กว่า 1.5 แสนบาท
ผูเ้สียหายเผยว่า ตอนท่ีเงินก าลงัถูกดูดออก ตนก็สังเกตว่าโทรศพัท์มีหน้าคา้งท่ีแอปพลิเคชนัท่ีทาง
มิจฉาชีพใหก้ด ตนจึงรีบรีเซตโทรศพัทแ์ต่ไม่ทนัแลว้และไดมี้การเขา้มาแจง้ต ารวจไวแ้ลว้ (ไทยรัฐ, 
2566) 

งานวิจัยที่เกีย่วข้อง  
พลัลภ หร่ิงรอด (2562) ได้ท าการศึกษา เร่ือง มาตรการตามกฎหมายในการปราบปราม

องค์กรอาชญากรรมข้ามชาติ  ศึกษาเฉพาะกลุ่มคอลเซ็นเตอร์ จากการศึกษาพบว่า ปัญหาทาง
กฎหมายเก่ียวกับการด าเนินคดีอาญาในความผิดท่ีกระท าโดยแก๊งคอลเซ็นเตอร์ ซ่ึงเป็นลกัษณะ
ความผิดฐานฉ้อโกงตามมาตรา 341 แห่งประมวลกฎหมายอาญาและความไม่ชัดเจนเก่ียวกับ
ความหมายขององค์กรอาชญากรรมข้ามชาติ ตามมาตรา 3 แห่งพระราชบัญญัติป้องกันและ
ปราบปรามการมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติ พ.ศ. 2556 รวมถึงมาตรการค าเนินคดีกบั
อาชญากรท่ีมีลกัษณะการกระท าดังกล่าว เน่ืองจากความไม่ชัดเจนของบทบัญญัติกฎหมายและ
ปัญหาทางกฎหมายเร่ืองอตัราโทษ ท าให้เกิดปัญหาและอุปสรรคต่อการบังคบัใช้กฎหมายของ
เจา้หนา้ท่ีรัฐได ้

พิรุพห์รัตน์ ศรีแจ่ม (2562) ไดท้ าการศึกษา เร่ือง กลโกงการท าธุรกรรมทางการเงินในยุค
ดิจิทลั โดยมีวตัถุประสงค์เพื่อศึกษากลโกงการท าธุรกรรมทางการเงินในยุคดิจิทลั กลุ่มตวัอย่างคือ
ประชาชนในจงัหวดัสระบุรี จ านวน 745 คน ผลการศึกษาพบว่า จากผูต้อบแบบสอบถามท่ีร่วมมือ
ในการตอบ มีความเสียหายโดยรวมต่อการส ารวจคร้ังน้ีโดยเฉล่ียคือ 14,666.98 บาท ทั้งน้ีพบวา่การ
หลอกลวงเก่ียวกับการท าอาชีพเสริมออนไลน์มีค่าเฉล่ียในแง่มูลค่ามากท่ีสุด คือ 1,154.10 บาท 
รองลงมาคือการสั่งซ้ือสินคา้ทั้งแบบออนไลน์ หรือ แบบอ่ืน ๆ ท่ีผูส้ั่งซ้ือไม่ได้รับของตรงตามท่ี
โฆษณาไว ้หรือ มีการอวดอ้างสรรพคุณเกินจริง ค่าเฉล่ีย 895.16 ล าดับท่ี 3  คือการหลอกลวง
เก่ียวกบัการถูกรางวลัออนไลน์ ซ่ึงมีค่าเฉล่ีย 814.26 จากการทคสอบสมมติฐาน พบว่าตวัแปรอิสระ
ลกัษณะการใช้งานด้านระยะเวลาเฉล่ีย เคร่ืองมือส่ือสังคมออนไลน์ท่ีใช้ และ ประเภทรับรู้ขอ้มูล
ข่าวสาร มีอิทธิพลต่อกลโกงการท าธุรกรรมทางการเงิน โดยมีค่า R Squared .324 อย่างมีนัยส าคญั
ทางสถิติ .05 

กรกนก นิลด า, เสริมศิริ นิลด า, อิงดอย ศรีล าพัฒน์ , ภควฒัน์ สวนงาม , วรักษณ์กมล 
มงคลอศัศิริ และปฐมพร ปัญญะติ (2563) ไดท้ าการศึกษา เร่ือง วิธีการกลโกง ช่องทางการส่ือสาร 
และประสบการณ์ในการถูกมิจฉาชีพออนไลน์หลอกลวงของผูสู้งอายุในจงัหวดัเชียงราย โดยมี
วตัถุประสงคเ์พื่อ 1) ศึกษาวิธีการกลโกงและช่องทางการส่ือสารท่ีมิจฉาชีพออนไลน์ใชห้ลอกลวง
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ผูสู้งอายุในจงัหวดัเชียงราย และ 2) ศึกษาประสบการณ์ของผูสู้งอายุท่ีเคยถูกมิจฉาชีพออนไลน์
หลอกลวงในจงัหวดัเชียงราย ประชากรท่ีใช้ในการศึกษา คือ กลุ่มท่ีมีอายุเกิน 50 ปี ขึ้นไป ในเขต
อ าเภอเมือง และอ าเภอใกลเ้คียง จงัหวดัเชียงราย กลุ่มตวัอย่างจ านวน 400 คน ผลการศึกษาพบว่า 
ผูสู้งอายุมีประสบการณ์ถูกมิจฉาชีพออนไลน์หลอกหลวงข้อมูลโดยใช้วิธีการกลโกงแบบการ
ฉ้อโกงโดยหลอกลวงให้ร่วมลงทุนในลกัษณะลูกโซ่ คิดเป็นร้อยละ 30.5 รองลงมาคือ ฉ้อโกงโดย
หลอกลวง ท าให้รายการท่ีตูเ้อทีเอ็มเพื่อให้โอนเงินไปให้ คิดเป็นร้อยละ 27.25 ส่วนช่องทางการ
ส่ือสารท่ีผูสู้งอายุถูกหลอกลวงมากท่ีสุดคือช่องทางเฟซบุ๊ก คิดเป็นร้อยละ 44 รองลงมาคือ ไลน์      
คิดเป็นร้อยละ 31.25 และน้อยท่ีสุดคือ อินสตาแกรม คิดเป็นร้อยละ 5.25 และเม่ือผู ้สู งอายุ                          
รู้ว่าตนเองถูกหลอกลวงส่วนใหญ่ใชก้ารโพสตห์รือประกาศลงส่ือออนไลน์เพื่อเปิดเผยตวัมิจฉาชีพ                 
คิดเป็นร้อยละ 46.75 รองลงมาคือแจง้ความกบัพนกังานต ารวจ คิดเป็นร้อยละ 25.75 และนอ้ยท่ีสุด
คือการตามเอาเงินคืนคิดเป็นร้อยละ 6.5 

ขวญัชนก ศรีภมร (2565) ไดท้ าการศึกษา เร่ือง แนวทางการป้องกนัอาชญากรรมท่ีเกิดจาก
แก๊งคอลเซ็นเตอร์ออนไลน์โดยมาตรการก ากบัดูแลของอุตสาหกรรมโทรคมนาคม มีวตัถุประสงค์
ของการวิจยัเพื่อ 1) ศึกษาปัจจยัและผลกระทบท่ีเกิดขึ้นจากแก๊งคอลเซ็นเตอร์ 2) ศึกษารูปแบบการ
หลอกลวงของแก๊งคอลเซ็นเตอร์ท่ีกระทบต่อความน่าเช่ือถือของหน่วยงานภาครัฐและเอกชนใน
ประเทศไทย 3) เพื่อเปรียบเทียบแนวทางการป้องกนัและมาตรการทางกฎหมายท่ีเก่ียวขอ้งกบัแก๊ง
คอลเซ็นเตอร์ของประเทศไทยและต่างประเทศ และ 4) ให้หน่วยงานภาครัฐและภาคเอกชนท่ี
เก่ียวขอ้งกบัเร่ืองแก๊งคอลเซ็นเตอร์เขา้มามีส่วน ร่วมในการร่วมมือกนัหาแนวทางป้องกนัแก๊งคอล
เซ็นเตอร์อยา่งมีประสิทธิภาพ ผลการศึกษาพบว่า ในประเทศไทยไดมี้การบงัคบัใชก้ฎหมายท่ีใชใ้น
การปราบปรามโดยการก าหนดความผิดทางอาญาซ่ึงยงัไม่รวมถึงมาตรการการป้องกนัอาชญากรรม
โดยความร่วมมือของเอกชนประกอบกับบริบทต่าง ๆ ท่ีท าให้การบงัคบักฎหมายดงักล่าวยงัไม่มี
ประสิทธิภาพเท่าท่ีควรจึงท าให้ไม่สามารถจบักุมและกวาดลา้งไดอ้ย่างสมบูรณ์เน่ืองจากมิจฉาชีพ
เหล่าน้ีมกัมีท่ีอยู่ไม่เป็นหลกัแหล่งและรูปแบบการหลอกลวงมีวิธีท่ีซับซอ้นมากขึ้นท าใหย้ากต่อการ
สืบสาวตน้ตอประกอบกบับทกฎหมายท่ีใชใ้นการปราบปรามซ่ึงผูว้ิจยัมองว่าเป็นการแกปั้ญหาทาง
ปลายเหตุ เน่ืองจากบทกฎหมายท่ีเก่ียวขอ้งมกัเป็นบทกฎหมายทางอาญา การท่ีจะสามารถลงโทษ
ผูก้ระท าความผิดดังกล่าวได้จะต้องเกิดเหตุการณ์ขึ้นแล้วเท่านั้ นดังนั้ นการท่ีจะน าตัวผูก้ระท า
ความผิดมาลงโทษแทบจะไม่ไดมี้ผลอะไรท่ีท าให้แก๊งคอลเซ็นเตอร์ลดนอ้ยลง ดงันั้นประเทศไทย
จึงควรหันมาให้ความส าคญักบัการป้องกนัและก ากบัดูแลก่อนท่ีจะเกิดเหตุเสียมากกว่า เพราะการ
หาแนวทางในการป้องกนัตั้งแต่ตน้จะสามารถช่วยลดความเสียหายไดไ้ม่มากก็น้อยและเป็นการ
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สร้างความต่ืนตวัใหก้บัประชาชน (Public Awareness Raising) ในการระมดัระวงัแก๊งคอลเซ็นเตอร์
ในปัจจุบนั 

ธญัพิชชา สามารถ (2565) ไดท้ าการศึกษาเร่ือง การตกเป็นเหยื่อทางไซเบอร์ของผูสู้งอาย ุ
โดยมีวตัถุประสงคเ์พื่อ 1) ศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ 2) ปัจจยัท่ี
ท าให้ผูสู้งอายุตกเป็นเหยือ่ของการหลอกลวงทางไซเบอร์ และ 3) เพื่อเสนอแนะแนวทางการแกไ้ข
การตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผูสู้งอายุ ใชว้ิธีการสัมภาษณ์เชิงลึกกบักลุ่มตวัอย่าง
ผูสู้งอายุท่ีตกเป็นเหยื่อการหลอกลวงทางไซเบอร์จ านวน 24 คน ผูมี้ส่วนในการหลอกลวงจ านวน             
5 คน และเจา้หนา้ท่ีและนกัวิชาการท่ีเก่ียวขอ้งกบัการช่วยเหลือหรือการป้องกนัผูสู้งอายุจากการถูก
หลอกลวงทางไซเบอร์จ านวน 9 คน ผลการวิจยัแบ่งกลุ่มผูสู้งอายท่ีุถูกหลอกลวงทางไซเบอร์ 4 กลุ่ม 
แต่ละกลุ่มมีรูปแบบและปัจจยัท่ีท าให้ตกเป็นเหยื่อของการหลอกลวงแตกต่างกนั คือ 1) ผูท่ี้ตกเป็น
เหยื่อการ หลอกลวงให้ลงทุนมีรูปแบบการถูกหลอกลวงโดยส่วนใหญ่ถูกชกัชวนจากบุคคลท่ีรู้จกั
ในกลุ่มไลน์ท่ีเคยลงทุนดว้ยกนั หรือพบเห็น โฆษณาเชิญชวนบนส่ือสังคมออนไลน์โดยมีลกัษณะ
ของผลตอบแทนท่ีสูงเป็นส่ิงจูงใจ มีทั้งการใหค้่าตอบแทนจากการแนะน าสมาชิก ใหม่ และไม่มีการ
ให้ค่าตอบแทน ซ่ึงผูท่ี้มีส่วนในการหลอกลวงเป็นทั้ งบุคคลธรรมดา และอยู่ในรูปแบบบริษัท                  
จดทะเบียน ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อพบว่ามี  8 ปัจจยั คือ ด้านเศรษฐกิจ ด้านความโลภ     
ดา้นเทคโนโลยีดา้นการสร้างความน่าเช่ือถือของผู ้ หลอกลวง ดา้นความรู้ความเขา้ใจในการลงทุน 
ด้านสภาพความเป็นอยู่ด้านการชักชวนให้ลงทุนจากญาติหรือคนรู้จกั และด้านความ  เช่ือมัน่ใจ
ตนเอง 2) ผูท่ี้ตกเป็นเหยื่อการหลอกลวงจากแก๊งคอลเซ็นเตอร์มีรูปแบบการหลอกลวงในการสร้าง
ความตกใจกลวั หรือเกิด ความโลภ และมีระยะเวลาในการให้ตดัสินใจจ ากดั ปัจจยัท่ีส่งผลต่อการ
ตกเป็นเหยื่อพบว่า มี4 ปัจจยั คือ ดา้นความกลวั ดา้นความ โลภ ดา้นความไม่คุน้เคยกบัเทคโนโลยี
และด้านการอยู่เพียงล าพังขณะเกิดเหตุ3)ผูท่ี้ตกเป็นเหยื่อการซ้ือสินค้าออนไลน์ผูห้ลอกลวง                    
จะสร้างโพรไฟล์ให้ดูมีความน่าเช่ือถือ เปิดร้านขายบนส่ือสังคมออนไลน์และขายผ่านตลาดกลาง
ออนไลน์เพื่อสร้างความน่าเช่ือถือ สินค้าท่ีหลอกลวงมกัจะเป็นสินค้าท่ีราคาไม่สูงนัก หรือเป็น
สินคา้ท่ีมีราคาถูกกว่าทอ้งตลาดทัว่ไป ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อ พบว่ามี 3 ปัจจยัคือ ความ
ไวว้างใจร้านคา้ออนไลน์โดยไม่ไดต้รวจสอบ การส่งเสริมการขายท่ีผิดปกติและราคาสินคา้ท่ีมีราคา
ไม่สูง 4) ผูสู้งอายุท่ีตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ มีรูปแบบการใช้จิตวิทยาในการ
หลอกลวง สร้างความสัมพนัธ์ท่ีดีและใช้ ระยะเวลาในการสร้างความไวว้างใจ เลือกเหยื่อจากการดู
โพรไฟลบ์นส่ือสังคมออนไลน์ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อพบว่ามี  4 ปัจจยั คือ ความรักความ
หลง ความน่าเช่ือถือ ดา้นความเหงา และความอายของผูท่ี้ถูกหลอก โดยการหลอกลวงทั้ง 4 รูปแบบ
มี ปัจจยัร่วมกันคือ ความรู้ไม่เท่าทันการหลอกลวง ส าหรับแนวทางการแก้ไขการตกเป็นเหยื่อ 
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ไดแ้ก่ การสร้างความตระหนกัให้กบั ผูสู้งอายุในการรู้เท่าทนัถึงรูปแบบการหลอกลวงทางไซเบอร์
การระมดัระวงัการเปิดเผยขอ้มูลส่วนตวัผูอ่ื้นท่ีไม่รู้จกั การให้ค  าปรึกษา  ในกลุ่มของครอบครัว         
การจดัตั้งเครือข่ายกลุ่มผูสู้งอายุเพื่อเผยแพร่ข่าวสารการหลอกลวงทางไซเบอร์ความร่วมมือของ
ภาคเอกชนผู ้ ให้บริการเครือข่ายโทรศัพท์เคล่ือนท่ีในการปิดกันช่องทางการหลอกลวงจาก                    
ผูห้ลอกลวง ตลอดจนหน่วยงานของรัฐในการออก  มาตรการทางกฎหมายตลอดจนการบงัคบัใช้
อยา่งเคร่งครัด 

สรวิศ บุญมี (2566) ได้ท าการศึกษาเร่ือง ภัยแก๊งคอลเซ็นเตอร์จากอาชญากรรมทาง
เศรษฐกิจสู่อาชญากรรมเทคโนโลยี โดยมีอธิบายถึงความเป็นมาของแก๊งคอลเซ็นเตอร์วิธีทาง
วิศวกรรมสังคมในการหลอกลวงเหยื่อ การหลอกลวงรูปแบบใหม่ของแก๊งคอลเซ็นเตอร์ตาม
แนวคิดของ Cyber Kil Chain ปัญหาของบญัชีมา้มาตรการป้องกนัโดย กสทช. ร่างพระราชก าหนด
มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี การท างานของแอปพลิเคชนัปลอม 
และการป้องกันและรับมือ เพื่อให้เขา้ใจกลวิธีหลอกลวงรูปแบบใหม่ และสร้างความตระหนักรู้               
เพื่อลดความเส่ียงท่ีจะตกเป็นเหยือ่โดนหลอกลวงจนตอ้งสูญเสียทรัพยสิ์น 
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บทที่ 3 
ระเบียบวิธีวิจัย 

วิธีด าเนินการวิจัย  
การวิจยัเร่ือง การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เป็นการวิจยัเชิงคุณภาพ 

(Qualitative Research) มีวตัถุประสงคเ์พื่อศึกษาถึงการกระท าอนัเป็น ลกัษณะการหลอกลวงทางไซ
เบอร์ของแก๊งคอลเซ็นเตอร์ เพื่อศึกษาถึงปัจจยัท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊ง
คอลเซ็นเตอร์ และเพื่อเสนอแนะการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทาง
ไซเบอร์จากแก๊งคอลเซ็นเตอร์ มีวิธีการด าเนินการวิจยัทั้งท่ีเป็นการวิจยัเชิงเอกสาร และการวิจยัเชิง
คุณภาพ เพื่อให้ไดม้าซ่ึงความรู้ท่ีเก่ียวขอ้งกบัลกัษณะการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็น
เตอร์ ปัจจัย ท่ีท าให้ประชาชนตกเป็น เหยื่อ และแนวทางในการป้องกันการตกเป็ นเหยื่อ                                
การสัมภาษณ์เพื่อเจาะลึกถึงมูลเหตุ ความรู้สึก และการตดัสินใจในการน าไปสู่การถูกหลอกลวง      
ทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ มีวิธีด าเนินการวิจยัคือ  

ผู้ให้ข้อมูลท่ีส าคัญ  
ในการศึกษ าน้ี มุ่ ง ศึ กษ าจากประชาชน ท่ี เคยตก เป็น เหยื่ อ อายุ  20 - 60 ปี ขึ้ น ไป                            

และเจา้หนา้ท่ีท่ีเก่ียวขอ้งในการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ 
1. ผู้ให้ข้อมูลหลกั  
โทมัส แมคมิลแลน (Thomas T. Macmillan) กล่าวไวว้่า หากใช้ผูใ้ห้ข้อมูลหลักจ านวน

มากกว่า 17 คนขึ้นไป ท าให้อตัราความคลาดเคล่ือนลดน้อยลง (ขวญัชยั สิทธิรัตน์ และธีระวฒัน์        
จนัทึก, 2559) ในการวิจยัเชิงคุณภาพ ผูว้ิจยัจึงก าหนดผูใ้ห้ขอ้มูลหลกัจ านวน 18 คน โดยแบ่งผูใ้ห้
ขอ้มูลหลกัเป็น 2 กลุ่ม คือ  

กลุ่มท่ี 1 กลุ่มประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ 
เพศชายและหญิง กลุ่มวยัท างาน อายุระหว่าง 20 - 60 ปี เน่ืองจากเป็นบุคคลท่ีมีการใชโ้ซเชียลมีเดีย
ในการด าเนินชีวิต และการท าธุรกรรมต่าง ๆ และเคยแจ้งความด าเนินคดีภายในระยะเวลา 5 ปี         
(พ.ศ. 2562 - 2566) โดยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ซ่ึงเป็นการใช้วิธีการ
สัมภาษณ์เชิงลึกทีละคนกับประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ กรณีแก๊ง                         
คอลเซ็นเตอร์ไดผู้ใ้ห้สัมภาษณ์จ านวน 12 คน เพื่อหาสาเหตุเชิงลึกในการตกเป็นเหยือ่การหลอกลวง
ทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ โดยติดต่อส่งหนังสือขอความอนุเคราะห์หน่วยงาน
กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ให้ช่วยส่งต่อเอกสารเชิญชวน
เขา้ร่วมการวิจยัและเอกสารขอ้มูลส าหรับกลุ่มตวัอย่างให้กบับุคคลท่ีมีคุณสมบติัตามเกณฑท่ี์ผูว้ิจยั
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ก าหนด และให้บุคคลดงักล่าวติดต่อกลบัมาหาผูว้ิจยัหากยินดีให้ขอ้มูลตามหมายเลขโทรศพัทข์อง
ผูวิ้จยัท่ีไดแ้จง้ไวใ้นเอกสารช้ีแจง ซ่ึงวิธีการดงักล่าวนั้นผูวิ้จยัจะไม่สามารถทราบถึงขอ้มูลของกลุ่ม
ผูใ้หข้อ้มูลท่ีเป็นผูเ้สียหายก่อนได ้ดงันั้นจึงจ าเป็นตอ้งเป็นการตดัสินใจยนิยอมใหข้อ้มูลและเขา้ร่วม
โครงการวิจยัโดยอิสระดว้ยจากตวัผูใ้ห้ขอ้มูลเอง ซ่ึงเป็นการใช้วิธีการสัมภาษณ์เชิงลึกทีละคนกบั
ประชาชนท่ีเคยตกเป็นเหยือ่การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ จ านวน 12 คน 

 กลุ่มท่ี 2 กลุ่มเจ้าหน้าท่ี ท่ีให้การช่วยเหลือหรือป้องกันประชาชนท่ีเคยตกเป็นเหยื่อการ
หลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ โดยผูใ้ห้ขอ้มูลหลกัเป็นเจา้หน้าท่ีรัฐระดบัหัวหน้าของ
หน่วยงานท่ีท าหนา้ท่ีเก่ียวกบัอาชญากรรมทางเทคโนโลยี จ านวน 6 คน โดยใชว้ิธีการสัมภาษณ์เชิงลึกที
ละคน เพื่อหาแนวทางการป้องกนัการตกเป็นเหยื่ออาชญากรรมการหลอกลวงทางไซเบอร์ กรณีแก๊งคอล
เซ็นเตอร์ โดยติดต่อส่งหนังสือขอความอนุเคราะห์ขอสัมภาษณ์ไปยงัผูใ้ห้ขอ้มูลหลกั (Key Informant)                      
ซ่ึงผูใ้ห้ข้อมูลหลักเป็นเจ้าหน้าท่ีรัฐระดับหัวหน้าท่ีท าหน้าท่ีเก่ียวกับอาชญากรรมทางเทคโนโลย ี                   
ในงานวิจัยน้ีใช้ค  าว่า ต ารวจไซเบอร์ และปฏิบัติหน้าท่ีหรือมีประสบการณ์การให้ความช่วยเหลือ
ประชาชนท่ีถูกการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เป็นระยะเวลาตั้งแต่ 4 ปีขึ้นไป 

เกณฑ์ในการคัดเข้า-คัดออก  
กลุ่มท่ี 1 กลุ่มประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็น

เตอร์ เพศชายและหญิง กลุ่มวยัท างาน อายุระหว่าง 20 - 60 ปี เน่ืองจากเป็นบุคคลท่ีมีการใชโ้ซเชียล
มีเดียในการด าเนินชีวิต และการท าธุรกรรมต่าง ๆ และเคยแจง้ความด าเนินคดีภายในระยะเวลา 5 ปี 
(พ.ศ. 2562 - 2566)  

และกลุ่มท่ี 2 กลุ่มเจา้หนา้ท่ีท่ีให้การช่วยเหลือหรือป้องกนัประชาชนท่ีเคยตกเป็นเหยื่อการ
หลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เป็นเจ้าหน้าท่ีรัฐระดับหัวหน้าของหน่วยงาน                            
ท่ีท าหน้าท่ีเก่ียวกบัอาชญากรรมทางเทคโนโลยี และปฏิบติัหนา้ท่ีหรือมีประสบการณ์การให้ความ
ช่วยเหลือประชาชนท่ีถูกการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เป็นระยะเวลาตั้งแต่ 4 ปี
ขึ้นไป                

หากภายหลงัผูว้ิจยัพบว่า ผูใ้ห้ขอ้มูลท่ีถูกคดัเลือกเขา้โครงการวิจยัแลว้ แต่อาจเกิดอนัตราย
หรือมีโอกาสเส่ียงกับผลแทรกซ้อนจากการวิจัยได้มากกว่าคนปกติหรือผูใ้ห้ข้อมูลรายอ่ืน เช่น                      
เกิดภาวะผิดปกติทางร่างกายหรือจิตใจในค าถามสัมภาษณ์ท าให้ไม่สามารถเขา้ร่วมการวิจยัต่อได ้
ผูว้ิจยัจึงจ าเป็นตอ้งด าเนินการถอนผูเ้ขา้ร่วมการวิจยัหรือยติุการเขา้ร่วมการวิจยั 

ทั้งน้ีสถานท่ี วนัเวลาท่ีก าหนด หรือระบบการสัมภาษณ์ ผูวิ้จยัมีแนวทางการเลือกสถานท่ี                       
ท่ีเหมาะสม โดยเป็นสถานท่ีท่ีเงียบสงบไม่โจ่งแจ้งหรือเป็นท่ีพลุกพล่าน ทั้งการสัมภาษณ์แบบ
ออนไลน์และออฟไลน์ ซ่ึงเป็นไปตามความสะดวกของผูมี้ส่วนร่วมในการวิจยั ซ่ึงการสัมภาษณ์
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แบบออนไลน์นั้ นผู ้เข้าร่วมการวิจัยไม่จ าเป็นต้องเปิดกล้องขณะด าเนินการสัมภาษณ์ และ                          
หากผูเ้ขา้ร่วมการวิจยัไม่มีความประสงค์ท่ีจะให้ผูว้ิจยับนัทึกเสียงขณะสัมภาษณ์สามารถแจ้งได้
ตลอดเวลา โดยผูวิ้จยัไดก้ าหนดตามความเหมาะสมและเอ้ือต่อผูมี้ส่วนร่วมในการวิจยั ซ่ึงจ านวน
คร้ังท่ีเขา้สัมภาษณ์ไดป้รับให้ยืดหยุ่นตามความสมบูรณ์ของขอ้มูลและประเด็นท่ีส าคญั โดยผูใ้ห้
สัมภาษณ์ให้สัมภาษณ์ดว้ยความสมคัรใจและสามารถปฏิเสธการตอบการสัมภาษณ์ไดต้ลอดเวลา 
ทั้งน้ีผูวิ้จยัตระหนกัถึงการไม่รุกล ้าความเป็นส่วนตวั ก่อนการสัมภาษณ์จึงไดมี้การติดต่อนัดหมาย
ล่วงหนา้ และส่งเอกสารช้ีแจงเพื่อให้ผูมี้ส่วนร่วมในการวิจยั ไดมี้โอกาสพิจารณาก่อนตดัสินใจใน
การเขา้ร่วมในการให้ขอ้มูลส าหรับงานวิจยัในคร้ังน้ีและผูมี้สิทธ์ิในการเขา้ถึงขอ้มูลจะมีเฉพาะผูท่ี้
เก่ียวขอ้งกบังานวิจยัเท่านั้น 

เคร่ืองมือท่ีใช้ในการศึกษา 
1. แบบสัมภาษณ์  
การศึกษาวิจัยในคร้ังน้ี  ผู ้วิจัยใช้แบบสัมภาษณ์แบบก่ึงโครงสร้าง (Semi-Structured 

Interview) เป็นเคร่ืองมือในการสัมภาษณ์แบบเจาะลึก (In-depth Interview) กับผูใ้ห้ข้อมูลส าคัญ 
ประกอบด้วยประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ และ
เจ้าหน้าท่ีท่ีเก่ียวข้องในการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์โดยแบบสัมภาษณ์                 
มี 2 ชุดคือ 

ชุดท่ี 1 แบบสัมภาษณ์เชิงลึกประชาชนท่ีเคยตกเป็นเหย่ือการหลอกลวงผ่านออนไลน์          
กรณีแก๊งคอลเซ็นเตอร์ มีขอ้ค าถาม 2 ส่วน ไดแ้ก่  

ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั  
ส่วนท่ี 2 การถูกหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ 
ชุดท่ี 2 แบบสัมภาษณ์เชิงลึกเจ้าหน้าท่ีท่ีเกี่ยวข้องกับการช่วยเหลือหรือการป้องกัน

ประชาชนจากการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ มีขอ้ค าถาม 2 ส่วน ไดแ้ก่  
ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั  
ส่วนท่ี 2 การให้ความช่วยเหลือผูท่ี้ตกเป็นเหยื่อจากการหลอกลวงทางไซเบอร์ กรณี                     

แก๊งคอลเซ็นเตอร์ 
2. เคร่ืองบันทึกเสียง  
ผูว้ิจยัอาจใช้เคร่ืองบันทึกเสียงประกอบการสัมภาษณ์ โดยจะมีการแจ้งและขออนุญาต                

ผูใ้หข้อ้มูลส าคญัก่อนท าการบนัทึกเสียง 
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3. แบบบันทึกข้อมูล (Record Form) 
ในการเก็บข้อมูลมีการใช้แบบบันทึกข้อมูล (Record Form) ประกอบการสัมภาษณ์                 

ตามประเด็นท่ีตอ้งการศึกษา 

วิธีการรวบรวมข้อมูล  
การวิจยัคร้ังน้ีการวิจยัคร้ังน้ี ผูวิ้จยัมีวิธีการเก็บรวบรวมขอ้มูล ดงัน้ี  
1. การเก็บรวบรวมขอ้มูลจากการศึกษาคน้ควา้ขอ้มูลจากเอกสารทางวิชาการโดยด าเนินการ  

รวบรวมข้อมูลจากการคน้ควา้เอกสาร หนังสือ งานวิจยั ข้อมูลทางสถิติ มาตรการทางกฎหมาย 
แนวคิด  ทฤษ ฎี  และ ส่ิ งพิ มพ์ห รือ ส่ือ อิ เล็กทรอนิกส์ ท่ี เก่ี ยวข้องกับการหลอกลวงทาง                                     
ไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เพื่อน ามาใชเ้ป็นแนวทางในการสร้างแบบสัมภาษณ์เชิงลึก รวมทั้ง
น ามาใชเ้ป็นส่วนประกอบในกระบวนการวิเคราะห์และประมวลผลขอ้มูลในการวิจยั 

2. ผู ้วิจัยส่งหนังสือขอความอนุเคราะห์ขอสัมภาษณ์ ท่ีออกโดยคณะรัฐศาสตร์และ
นิติศาสตร์ มหาวิทยาลัยบูรพา ถึงประชาชนท่ีเคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์                         
กรณีแก๊งคอลเซ็นเตอร์ จ านวน 12 คน และเจ้าหน้าท่ีท่ีเก่ียวข้องในการหลอกลวงทางไซเบอร์                   
กรณีแก๊งคอลเซ็นเตอร์ จ านวน 6 คน รวมทั้งส้ิน 18 คน ตามท่ีไดค้ดัเลือกไวแ้บบเจาะจง (Purposive 
Sampling) เพื่อเชิญเป็นผูใ้หข้อ้มูลส าคญั 

3. ผูวิ้จยัส่งหนงัสือแจง้ผูใ้ห้ขอ้มูลส าคญั พร้อมทั้งแนบเอกสารแนะน าตวัประกอบหนงัสือ
ขอความอนุเคราะห์ขอสัมภาษณ์ และแบบสัมภาษณ์ เพื่อมอบให้กับผูใ้ห้ข้อมูลส าคัญได้ศึกษา
ล่วงหนา้ก่อนใหส้ัมภาษณ์ โดยวิธีการดงักล่าวเป็นไปตามการตดัสินใจยินยอมให้ขอ้มูลและเขา้ร่วม
โครงการวิจยัโดยความสมคัรใจของผูใ้หข้อ้มูลส าคญั 

 4. ผูว้ิจยัเขา้พบผูใ้ห้ขอ้มูลส าคญั ตามก าหนดวนัเวลาท่ีได้ติดต่อประสานไว ้เพื่อท าการ
สัมภาษณ์ เร่ือง การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ โดยมีการจดบนัทึกขอ้มูลและ
บนัทึกเสียงระหว่างการสัมภาษณ์ หากผูใ้ห้ขอ้มูลส าคญัไม่ยินยอมให้ใชเ้คร่ืองบนัทึกเสียงระหว่าง
การสัมภาษณ์ทางผูวิ้จัยจะไม่ใช้เคร่ืองบันทึกเสียงในการสัมภาษณ์คร้ังนั้ น และจะใช้วิธีการ                       
จดบนัทึกขอ้มูลเพียงอย่างเดียว และการสัมภาษณ์แบบออนไลน์นั้นผูเ้ขา้ร่วมการวิจยัไม่จ าเป็นตอ้ง
เปิดกลอ้งขณะด าเนินการสัมภาษณ์ และหากผูเ้ข้าร่วมการวิจยัไม่มีความประสงค์ท่ีจะให้ผูว้ิจัย
บนัทึกเสียงขณะสัมภาษณ์สามารถแจง้ไดต้ลอดเวลาเช่นเดียวกบัการสัมภาษณ์แบบออฟไลน์ 

 5. การรวบรวมขอ้มูลท่ีไดจ้ากการสัมภาษณ์ ผูวิ้จยัเร่ิมจากการถอดถอ้ยค าจากการสัมภาษณ์
ของผูใ้ห้ขอ้มูลส าคญั จากนั้นผูวิ้จยัไดอ่้านเอกสารท่ีไดจ้ากการถอดถอดถอ้ยค าจากการสัมภาษณ์ 
รวมกับอ่านขอ้มูลท่ีได้จากการจดบนัทึก เพื่อหาขอ้มูลท่ีเป็นประโยชน์ต่องานวิจยัและรวบรวม                    
ขอ้มูลท่ีเป็นประโยชน์ของแต่ละคนไว ้เพื่อน าไปวิเคราะห์ขอ้มูลและสรุปผลการวิจยัต่อไป 
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6. การวิเคราะห์ขอ้มูลและสรุปผลการวิจยัท่ีไดจ้ากการสัมภาษณ์ ผูว้ิจยัใช้วิธีการวิเคราะห์
เชิงเน้ือหา (Content Analysis) เพื่อตอบวตัถุประสงคใ์นการวิจยั และไดมี้การตรวจสอบขอ้มูลแบบ
สามเส้าด้านขอ้มูล (Data Triangulate) ซ่ึงเป็นการพิจารณาความถูกตอ้งของขอ้มูลท่ีได้จากแหล่ง
ต่าง ๆ ผา่นการพิจารณาดา้นเวลา สถานท่ี และบุคคลท่ีมีความแตกต่างกนั 

ทั้ งน้ีข้อมูลต่าง ๆ ท่ีได้จากการวิจัยจะถูกเก็บไว้เป็นความลับ  ไม่ มีการเปิดเผยช่ือ                          
การน าเสนอข้อมูลจะเป็นในภาพรวมและใช้นามแฝงเท่านั้ น และผูมี้สิทธ์ิในการเข้าถึงข้อมูล                          
จะมีเฉพาะผูท่ี้เก่ียวขอ้งกบังานวิจยั ซ่ึงขอ้มูลจะถูกเก็บไวใ้นเคร่ืองคอมพิวเตอร์ท่ีมีรหัสผ่านของ
ผูวิ้จัยเท่านั้ น ส่วนเอกสารจะเก็บไวใ้นตู้เอกสารท่ีใส่กุญแจไว้เป็นเวลา 1 ปี หลังการเผยแพร่
ผลการวิจยัและจะถูกน าไปท าลายหลงัจากนั้นดว้ยวิธีการยอ่ยเป็นเศษกระดาษหรือโดยวิธีการเผา 

การตรวจสอบคุณภาพของเคร่ืองมือ 
การทดสอบคุณภาพของเคร่ืองมือ มีขั้นตอนดงัน้ี 
1. ผูว้ิจยัได้น าแบบสัมภาษณ์เก่ียวกับการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์   

เสนออาจารยท่ี์ปรึกษางานนิพนธ์ เพื่อตรวจสอบความตรงเชิงเน้ือหา และความถูกตอ้งของภาษา 
2. น าแบบสัมภาษณ์เก่ียวกับการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์เสนอ

ผูเ้ช่ียวชาญจ านวน 3 ท่าน ไดแ้ก่ 
1) รองศาสตราจารย ์ดร.พงษเ์สฐียร เหลืองอลงกต  
สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 
2) รองศาสตราจารย ์วา่ท่ีเรือตรี ดร.เอกวิทย ์มณีธร 
สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 
3) ดร.พิชิต รัชตพิบุลภพ 
สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 

เพื่อตรวจสอบความตรงเชิงเน้ือหา การประเมินค่าความตรงตามเน้ือหา (Content validity) 
ใชก้ารวิเคราะห์ขอ้มูลเชิงคุณภาพ โดยใชค้่าดชันีความสอดคลอ้งระหว่างขอ้ค าถามจากการประเมิน
จากผูเ้ช่ียวชาญจ านวน 3 ท่าน ได้ช่วยประเมินว่าข้อค าถามแต่ละข้อในแบบสอบถามมีความ
สอดคลอ้งกบัเน้ือหาหรือไม่ โดยใหค้ะแนนตามเกณฑแ์ลว้น าผลมาพิจารณาคะแนนของผูเ้ช่ียวชาญ
ในแต่ละขอ้มาวิเคราะห์หาค่าดชันีความสอดคลอ้ง (Item-Objective Congruence: IOC) ดงัน้ี 

+1     หมายถึง  ขอ้ความมีความเหมาะสมสอดคลอ้ง 
               0     หมายถึง  ไม่แน่ใจวา่ขอ้ความมีความเหมาะสมสอดคลอ้ง 
              -1     หมายถึง   ขอ้ความไม่สอดคลอ้ง 
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หลงัจากนั้นน าแบบประเมินให้ผูท้รงคุณวุฒิประเมินความสอดคลอ้งของขอ้ค าถาม และ
น ามาหาค่าความสอดคลอ้งโดยใชสู้ตร 

𝐼𝑂𝐶 =  
∑ 𝑅

𝑛
 

 ∑ 𝑅 หมายถึง ผลรวมของคะแนนจากผูเ้ช่ียวชาญ 

n  หมายถึง จ านวนผูเ้ช่ียวชาญ 

 3. ผลจากการประเมินจากผูเ้ช่ียวชาญ 
การพิจารณาความคิดเห็นของผูเ้ช่ียวชาญจากการวิเคราะห์ดัชนีความสอดคล้องของ

เคร่ืองมือการวิจัย (IOC) ในทุกข้อค าถามนั้ น  หากข้อค าถามท่ีมีค่า IOC ตั้ งแต่ 0.50 – 1.00                              
จะคดัเลือกไว ้ส่วนขอ้ค าถามท่ีมีค่า IOC ต ่ากวา่ 0.50 จะพิจารณาการปรับปรุงหรือไม่คดัเลือกไว ้

4. รายงานผลการประเมินจากผูเ้ช่ียวชาญ 
สรุปผลการประเมินจากผูเ้ช่ียวชาญ พบว่า ผลรวมของคะแนนการพิจารณาจากผูเ้ช่ียวชาญ                        

ทั้ง 3 ท่านในแต่ละขอ้ค าถามเท่ากบั 3 คะแนน ผลการวิเคราะห์ดชันีความสอดคลอ้งของเคร่ืองมือ
การวิจยั (IOC) จึงมีค่าเท่ากบั 1.00 แสดงวา่ขอ้ค าถามมีความสอดคลอ้งกบัวตัถุประสงคก์ารวิจยั 

การวิเคราะห์ข้อมูล  
การวิเคราะห์ข้อมูลของการศึกษาวิจยั ใช้วิธีการวิเคราะห์เชิงเน้ือหา (Content Analysis)     

เพื่อตอบวตัถุประสงค์ในการวิจยั การวิเคราะห์ขอ้มูลผูว้ิจยัใช้วิธีการถอดถอ้ยค าจากการสัมภาษณ์ 
อยา่งละเอียดเพื่อใหก้ารตีความและการก าหนดประเด็นท่ีส าคญัไดอ้ยา่งถูกตอ้ง น่าเช่ือถือได ้แลว้ท า
การวิเคราะห์ข้อมูลเชิงคุณภาพโดยใช้เทคนิคการวิเคราะห์เน้ือหา (Content Analysis) ในการ
วิเคราะห์ขอ้มูลได้มีการตรวจสอบขอ้มูลแบบสามเส้า (Triangulation) ซ่ึงเป็นการพิจารณาความ
ถูกตอ้งของขอ้มูลท่ีไดจ้ากแหล่งต่าง ๆ ผ่านการพิจารณาเวลา สถานท่ี และบุคคลท่ีมีความแตกต่าง
กนั พบว่า ระยะเวลาท่ีเหยื่อถูกหลอกลวงในแต่ละช่วงปีนั้นแก๊งคอลเซ็นเตอร์มีกลวิธีท่ีหลอกลวง
แตกต่างกนั สถานท่ีเกิดเหตุในกรณีของแก๊งคอลเซ็นเตอร์สามารถหมายถึงช่องทางการส่ือสาร เช่น 
โทรศัพท์ หรืออินเทอร์เน็ต พบว่า เหยื่อส่วนใหญ่ถูกหลอกในลักษณะท่ีเหมือนกัน และบุคคล                         
ท่ีตกเป็นเหยื่อแต่ละรายถูกหลอกลวงในกรณีท่ีแตกต่างกัน จากนั้นผูวิ้จยัน าขอ้มูลมาประมวลผล                              
เพื่อสังเคราะห์หาปัจจยัของการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ 
รูปแบบการหลอกลวง วิธีการหลอกลวง ความเสียหายท่ีเกิดขึ้น จากการถูกหลอกลวง และแนวทาง
การป้องกนัการตกเป็นเหยือ่ของการหลอกลวงทางไซเบอร์กรณีแก๊งคอลเซ็นเตอร์ 
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จริยธรรมการวิจัยในมนุษย์ 
ผูว้ิจยัด าเนินการขอรับการพิจารณาจริยธรรมการวิจยัในมนุษย ์จากคณะกรรมการพิจารณา

จริยธรรมการวิจัยในมนุษย์ ชุดท่ี 4 กลุ่มมนุษยศาสตร์และสังคมศาสตร์ มหาวิทยาลัยบูรพา                     
และได้ผ่านการพิจารณารับรองเรียบร้อยแล้ว เม่ือวันท่ี  2 กรกฎาคม พ .ศ . 2567  โดยในการ
ปฏิบติัการวิจยัในคร้ังน้ีผูวิ้จยัไดค้  านึงถึงหลกัการในการปฏิบติัตามหลกัจริยธรรมการวิจยัในมนุษย ์ 
โดยเฉพาะกบับุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนท่ีเป็นผูร่้วมใน
การวิจยัคร้ังน้ี 

ผูว้ิจยัเคารพในบุคคลและศกัด์ิศรีความเป็นมนุษย ์การขอความยินยอมโดยให้ขอ้มูลอย่าง
ครบถว้นเพื่อให้ผูใ้ห้ขอ้มูลส าคญัตดัสินใจอย่างอิสระ และเก็บรักษาความลบัขอ้มูลส่วนตวัของ      
ผูใ้ห้ขอ้มูลส าคญัโดยเฉพาะประชาชนท่ีเคยตกเป็นเหยื่อซ่ึงถือเป็นกลุ่มเปราะบาง และยงัตอ้งรักษา
ไวซ่ึ้งหลกัคุณประโยชน์ท่ีจะไม่เส่ียงให้ก่ออนัตรายทั้งกายใจกบัผูใ้ห้ขอ้มูลส าคญั โดยหากผูร่้วม          
ในการวิจยัรู้สึกอึดอดั หรือรู้สึกไม่สบายใจกบับางค าถามมีสิทธ์ิท่ีจะไม่ตอบค าถามเหล่านั้น รวมถึง
มีสิทธ์ิถอนตวัออกจากโครงการน้ีเม่ือใดก็ได ้โดยไม่ตอ้งแจง้ให้ทราบล่วงหน้า และการไม่เขา้ร่วม
หรือถอนตวัออกจากโครงการวิจยัจะไม่มีผลกระทบใด ๆ ต่อผูใ้ห้ขอ้มูลซ่ึงขอ้มูลในการสัมภาษณ์
จะถูกเก็บรักษาไว้ ไม่ เปิดเผยต่อสาธารณะเป็นแต่จะรายงานผลการวิจัยในภาพรวมเท่านั้ น                          
และไดด้ าเนินการท าลายขอ้มูลท่ีเก่ียวขอ้งหลงัเสร็จส้ินการวิจยั 
 โดยผู ้วิจัยคัดเลือกกลุ่มตัวอย่างโดยวิธีการเลือกแบบเจาะจง ด้วยหลักความยุติธรรม             
โดยปราศจากอคติหรือการบังคับ และการดูแคลนต่อสถานะทางสังคมของผูร่้วมในการวิจัย                  
ในคร้ังน้ี  เป็นไปตามสถานะท่ีก าหนดในกลุ่มผู ้ให้ข้อมูลส าคัญ 2 กลุ่ม ท่ีได้กล่าวไว้แล้ว                      
ผู ้ให้สัมภาษณ์ให้สัมภาษณ์ด้วยความสมัครใจ และสามารถปฏิเสธการตอบการสัมภาษณ์                    
ไดต้ลอดเวลา  

ทั้ งน้ีการติดต่อและวิธีการเข้าถึงผู ้มีส่วนร่วมในการวิจัยคร้ังน้ี ผูวิ้จัยตระหนักถึงการ          
ไม่ รุกล ้ าความ เป็นส่วนตัว โดยได้มีการติดต่อนัดหมายล่วงหน้า และส่งเอกสารช้ีแจง                           
เพื่อให้ผูมี้ส่วนร่วมในการวิจยัได้มีโอกาสพิจารณาก่อนตดัสินใจในการเขา้ร่วมในการให้ขอ้มูล
ส าหรับงานวิจยัในคร้ังน้ี 
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บทที ่4 
ผลการวจิัย 

การวิจยัเร่ือง การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ เป็นการวิจยัเชิงคุณภาพ 
(Qualitative Research) มีวตัถุประสงค์เพื่อศึกษาถึงการกระท าอนัเป็นการหลอกลวงทางไซเบอร์
ของแก๊งคอลเซ็นเตอร์ เพื่อศึกษาถึงปัจจยัท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอล
เซ็นเตอร์ และเพื่อเสนอแนะการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซ
เบอร์จากแก๊งคอลเซ็นเตอร์ โดยผูว้ิจยัจะน าเสนอผลการศึกษา ดงัน้ี 

1. ลักษณะของการหลอกลวงทางไซเบอร์ ลักษณะการหลอกลวงทางไซเบอร์ของ                          
แก๊งคอลเซ็นเตอร์ 

2. ปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
3. ขอ้เสนอแนะการป้องกนัและการปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์

จากแก๊งคอลเซ็นเตอร์ 

ลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ 
 การหลอกลวงทางไซเบอร์ในปัจจุบนัไดพ้ฒันาไปอย่างซับซ้อนมากขึ้น โดยมีการโจมตี
รูปแบบใหม่ ๆ ท่ีพุ่งเป้าไปยงับุคคลและองค์กรในหลากหลายอุตสาหกรรม ท าให้บุคคลตกเป็น
เหยื่อมากขึ้น โดยเฉพาะการหลอกลวงทางไซเบอร์กรณีแก๊งคอลเซ็นเตอร์ท่ียงัคงเป็นปัญหา                             
ท่ีพบเห็นได้บ่อยได้ในประเทศไทย และผูห้ลอกลวงมีการใช้วิธีหลอกลวงท่ีซับซ้อนมากขึ้น                                 
โดยมกัปลอมเป็นเจา้หน้าท่ีรัฐ เช่น ต ารวจ หรือบริษทัขนส่งต่างชาติ เพื่อสร้าง เหตุการณ์ว่าเหยื่อ                      
มีส่วนเกี่ยวขอ้งกบัคดี เช่น การคา้ยาเสพติด ฟอกเงิน หรือมีพสัดุตอ้งสงสัย เพื่อกดดนัใหโ้อนเงินไป
แสดงความบริสุทธ์ิใจ รวมไปถึงการอา้งว่าบญัชีธนาคารของเหยื่อถูกอายดัหรือมีหน้ีบตัรเครดิต                     
ท่ีต้องช าระ โดยแก๊งคอลเซ็นเตอร์มักจะบังคับให้เหยื่อพูดคุยต่อเน่ือง ไม่ให้ติดต่อคนอ่ืนเพื่อ                       
ขอค าปรึกษา และขู่ใหโ้อนเงิน เป็นตน้ 
 ลกัษณะการหลอกลวงของแก๊งคอลเซ็นเตอร์มีหลากหลายรูปแบบ ซ่ึงผูว้ิจยัสามารถคน้พบ
รูปแบบการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ท่ีสามารถแบ่งออกเป็นทั้งหมด 2 รูปแบบ 
คือ การหลอกลวงทางโทรศัพท์  และการหลอกขายสินค้า  ซ่ึงมิจฉาชีพนั้ นมักจะมีวิธีการ                      
ใหม่ ๆ ในการหลอกลวง โดยการหาจุดร่วมในการสร้างความกลวั ความรีบเร่ง หรือความสับสน
ให้กบัเหยื่อ เพื่อให้เหยื่อหลงเช่ือและกระท าตามท่ีมิจฉาชีพตอ้งการ โดยมีลกัษณะการหลอกลวง                     
ท่ีพบบ่อยดงัน้ี 
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 1.1 รูปแบบการหลอกลวงทางโทรศัพท์ 
 การหลอกลวงทางโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ยงัคงเป็นปัญหาใหญ่ในประเทศไทย 
รูปแบบท่ีพบบ่อยคือ โดยคนร้ายมักอ้างตัวเป็นเจ้าหน้าท่ีของรัฐ เพื่อสร้างเหตุการณ์ว่าเหยื่อ                               
มีการตอ้งหาคดี หรือเก่ียวขอ้งกบัการกระท าความผิด เพื่อให้เหยื่อเกิดความกลวัว่าจะถูกด าเนินคดี 
จากนั้นเม่ือเหยื่อเกิดความกลวั คนร้ายก็จะเสนอทางออกโดยการให้เหยื่อยอมท าตามขั้นตอนต่อไป 
หรือเข้าพบกับทางเจ้าหน้าท่ี โดยทางออนไลน์หรือใช้วิธีการแอดไลน์เพิ่มเพื่อนเพื่อสนทนาต่อ                   
ในขั้นตอนต่อไป กบัคนร้ายท่ีรับบทบาทในขั้นตอนต่อไป โดยขั้นตอนสุดทา้ยจะเก่ียวกบัการท่ีให้
เหยื่อท าการโอนเงินมาเพื่อท าการตรวจสอบ หรืออ้างเหตุอย่างใด  ๆ เพื่อให้เหยื่อยอมท าตาม                      
เม่ือเหยื่อหลงเช่ือก็จะสูญเสียเงินไปเป็นจ านวนมาก กล่าวคือ  หากมีเงินในบัญชีมากเพียงใด                                        
ก็จะสูญเงินหมดเท่านั้น  

1.1.1 แอบอ้างเป็นคนในครอบครัว เป็นกลวิธีหน่ึงท่ีแก๊งคอลเซ็นเตอร์ใชใ้นการเขา้หา
เหยื่อและอา้งว่าเป็นสมาชิกในครอบครัว เช่น ลูกหลาน หรือพี่น้อง โดยมกัใช้กลยุทธ์ต่าง ๆ เช่น 
การท าเสียงคลา้ยกบัคนในครอบครัวหรือใชข้อ้มูลส่วนตวัท่ีถูกขโมยมาจากแหล่งอ่ืนเพื่อเพิ่มความ
น่าเช่ือถือ ผูห้ลอกลวงอาจอา้งวา่ตนอยู่ในสถานการณ์ฉุกเฉิน เช่น ประสบอุบติัเหตุหรือมีปัญหาทาง
การเงินและตอ้งการความช่วยเหลือด่วน ดงักรณีตวัอยา่งต่อไปน้ี 

 คุณมนชิดา (นามสมมติ) อายุ 52 ปี ไดเ้ล่าว่า “ตอนนั้นพี่ได้รับโทรศัพท์
จากหมายเลขแปลก พอรับสายเสียงของปลายสายฟังดูคุ้นเคย ปลายสายเสียงเป็น
ผู้หญิง เขาแนะน าตัวว่าเป็นหลานสาว พูดอย่างรีบร้อนว่ามือถือพัง ต้องการยืมเงิน
ตอนนีเ้ลยเพราะจะไปซื้อเคร่ืองใหม่พี่กแ็ปลกใจ แต่ตอนนั้นไม่ได้คิดอะไรมากเพราะ
ฟังจากเสียงก็คุ้นมากเหมือนหลานสาวคนสนิท ด้วยความเป็นห่วงกลัวหลานล าบาก                     
พี่เลยรีบโอนเงินไปให้ตามค าขอ จ านวน 30,000 บาท หลังจากท่ีโอนเงินไปไม่นาน             
ก็มีสายโทรเข้าจากหมายเลขอีก โทรมาบอกว่าเงินจ านวน 30,000 บาทนั้นไม่พอ                    
ท่ีจะซื้อมือถือเคร่ืองใหม่ พี่ เลยโอนให้เพ่ิมไปอีก 20,000 บาท แต่ตอนนั้นญาติ ๆ                  
กเ็ร่ิมสงสัยและแปลกใจแล้วว่ายอดเงินท่ีโอนไปให้นั้นมันเยอะแปลก ๆ เลยโทรไปหา
หลานสาวอีกคนท่ีอยู่ท่ีเดียวกันกับหลานสาวคนนี ้ปรากฏว่าเบอร์ท่ีโทรมาหาตอนแรก
นั้นไม่ใช่เบอร์โทรของหลานสาวคนสนิทจริง ๆ แล้วตอนนีโ้ทรศัพท์มือถือกไ็ม่ได้พัง
ด้วย ตอนนั้นพี่แทบจะเป็นลมหลังจากรู้ตัวว่าโดนหลอกให้โอนเงิน เพราะยอดเงินท่ี
โอนไปให้มิจฉาชีพกร็วม ๆ กันเป็นยอดจ านวน 50,000 บาท พี่กรี็บไปแจ้งความทันที
หลังจากรู้เร่ือง แต่หลังจากแจ้งความเร่ืองคดีของพี่คือไม่ค่อยมีความคืบหน้าอะไรเลย 
พี่กเ็ร่ิมปลงแล้ว และเหตุการณ์คร้ังนีถื้อว่าเป็นบทเรียนให้พี่ได้อย่างดีเลยว่า อย่าไว้ใจ
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เบอร์แปลก เพราะต่อให้เราฟังแล้วเป็นน า้เสียงท่ีคุ้นเคยมันกไ็ม่มีอะไรมาการันตีได้ว่า
ปลายสายนั้นจะเป็นญาติหรือคนท่ีเราสนิทและไว้ใจ” 

(มนชิดา (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 
 จากกรณีของคุณมนชิดา (นามสมมติ) จะเห็นได้ว่า ผูห้ลอกลวงมีการใช้วิธีแอบอา้งเป็น             
คนในครอบครัวหรือคนรู้จกั เพื่อท าให้เหยื่อไวว้างใจ รู้สึกปลอดภยัและพร้อมท่ีจะช่วยเหลือ อีกทั้ง
ยงัสร้างสถานการณ์ท่ีดูเร่งด่วน เช่น อุบัติเหตุ หรือการต้องการเงินด่วน เพื่อท าให้เหยื่อรู้สึกว่า
จ าเป็นตอ้งท าตามค าขอในทนัที และเม่ือไดรั้บเงินตามท่ีตอ้งการหรือผูห้ลอกลวงรับรู้แลว้ว่าเหยื่อ
รู้สึกตวัแลว้วา่ถูกหลอก 

 1.1.2 แอบอ้างเป็นเจ้าหน้าท่ีรัฐ หรือหน่วยงานท่ีน่าเช่ือถือ เป็นกลวิธีท่ีนิยมใชโ้ดย
แก๊งคอลเซ็นเตอร์เพื่ อหลอกลวงประชาชน โดยกลุ่มผู ้หลอกลวงมักจะสร้างสถานการณ์                             
ท่ีดูสมจริงและน่าเช่ือถือ ท าให้เหยื่อรู้สึกปลอดภัยและเช่ือถือในส่ิงท่ีถูกเสนอ ดังกรณีตัวอย่าง
ต่อไปน้ี 

คุณชยัชนะ (นามสมมติ) อายุ 30 ปี อาชีพ พนกังานประจ า เล่าว่า “ตอนนั้นผม
ก าลังท างานอยู่กม็ีสายเข้ามาจากหมายเลขแปลก ๆ ผมกล็ังเลเลก็น้อย แต่กต็ัดสินใจกด
รับสาย ปลายสายเป็นผู้หญิงท่ีอ้างตัวว่าเป็นเจ้าหน้าท่ีธนาคาร บอกว่ามีปัญหาเกี่ยวกับ
บัญชีของผมและต้องการยืนยันตัวตนเพ่ือแก้ไข โดยมีการพูดว่า เพ่ือความปลอดภัย 
คุณจ าเป็นต้องท าตามขั้นตอนท่ีเราจะแนะน าต่อไปนี ้กรุณากดลิงก์ท่ีส่งให้ในข้อความ
เพ่ือยืนยนัตัวตน และตอนนั้นด้วยความรีบร้อนและกังวล ผมเปิดลิงก์ท่ีส่งมาตามท่ีเขา
บอก หลังจากนั้นไม่นาน ผมก็เร่ิมได้รับข้อความแจ้งเตือนจากแอพธนาคารว่าเงินใน
บัญชีก าลังถูกโอนออก ตอนนั้นผมรู้สึกตกใจมาก รีบตรวจสอบแอพธนาคาร และ
พบว่าเงินในบัญชีของผมถูกโอนออกไปอย่างต่อเน่ืองโดยท่ีผมไม่สามารถท าอะไรได้ 
พยายามติดต่อธนาคารทันที แต่เงินกถู็กโอนไปเรียบร้อยแล้ว ผมรู้ทันทีว่าถูกหลอกให้
กดลิงก์ท่ีใช้ดึงข้อมูลจากแอพธนาคาร และนั่นคือวิธีท่ีพวกมิจฉาชีพใช้ดูดเงินออกจาก
บัญชีของผมโดยไม่รู้ตัว ความประมาทเพียงแค่รับสายจากเบอร์แปลกก็กลายเป็น
ประสบการณ์เจ็บปวดท่ีต้องเสียเงินหลักแสนไปโดยไม่สามารถท าอะไรได้ครับ” 

(ชยัชนะ (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 
 จากกรณีของคุณชยัชนะ (นามสมมติ) พบว่า ผูห้ลอกลวงใช้วิธีการแอบอา้งเป็นเจา้หน้าท่ี
ธนาคารช่วยสร้างความน่าเช่ือถือ เน่ืองจากธนาคารมักถูกมองว่าเป็นองค์กรท่ีมีความน่าเช่ือถือ              
และมีความปลอดภัย ผูห้ลอกลวงมักบอกว่ามีปัญหาทางการเงินท่ีต้องการการแก้ไขด่วน เช่น                          
บัญชีถูกระงบั หรือข้อมูลส่วนตัวถูกขโมย ท าให้เหยื่อรู้สึกว่าต้องท าตามค าแนะน าทันที  และ                   
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ในกรณีน้ีเพียงด าเนินตามขั้นตอนท่ีผูห้ลอกลวงวางแผนไว ้ใช้วิธีการแค่กดลิงก์ท่ีส่งมาก็สามารถ   
ดูดเงินจนหมดบญัชีโดยท่ีเหยือ่ไม่ทนัตั้งตวัไดท้นั  

นอกจากน้ีย ังมีอีกเหตุการณ์หน่ึงท่ีผู ้หลอกลวงใช้วิธีล่อลวงเหยื่อด้วยข้อกล่าวหาว่า                    
บัญชีผิดกฎหมาย ซ่ึงเป็นวิธีการท่ีอันตรายและเกิดขึ้นบ่อยคร้ังในสังคมปัจจุบัน เพื่อใช้ในการ                  
ข่มขู่ให้เหยื่อเกิดความกลวั และยอมโอนเงินเพื่อหลีกเล่ียงการด าเนินคดี โดยมกัใช้เอกสารปลอม 
โลโกข้องหน่วยงาน หรืออุปกรณ์ส่ือสารท่ีดูมืออาชีพ เพื่อเพิ่มความน่าเช่ือถือ จากการสัมภาษณ์                 
คุณมาลี ( นามสมมติ) อาย ุ59 ปี อาชีพ คา้ขาย ถึงประสบการณ์การตกเป็นเหยือ่แก๊งคอลเซ็นเตอร์  

“เขาบอกว่าเขาเป็นเจ้าหน้าท่ีรัฐ แล้วก็พูดจริงจังมาก เขาบอกว่าบัญชีของพี่                    
มีปัญหาทางกฎหมาย ถ้าไม่รีบแก้จะต้องเดือดร้อน ถูกจับหรืออะไรสักอย่าง พี่เองก็  
ไม่เข้าใจท้ังหมด แต่เขาบอกว่าเร่ืองนีร้้ายแรงมาก ถ้าไม่ท าตามอาจจะเป็นปัญหาทาง
กฎหมายใหญ่โต เพราะพี่ก็ไม่เคยมีปัญหาทางกฎหมายมาก่อน พอได้ยินเร่ืองแบบนี ้              
ก็กลัวนะ เขาพูดเหมือนรู้ทุกอย่างเกี่ยวกับบัญชีของพี่ รู้แม้กระท่ังยอดเงินในบัญชี              
มันท าให้พี่ รู้สึกว่าเขาต้องเป็นเจ้าหน้าท่ีจริง ๆ ตอนนั้นพี่ก็ไม่อยากเดือดร้อนก็เลย              
ท าตามท่ีเขาบอก โดยให้พี่โอนไปให้เขา 15,000 บาท เพ่ือด าเนินการ พี่เช่ือใจก็โอน
ไปให้ พอหลังจากโอนให้เสร็จ ฝ่ังท่ีบอกว่าเป็นเจ้าหน้าท่ีของรัฐก็เงียบหายไป                      
จนพี่เอาเร่ืองนีไ้ปปรึกษาลูกหลานกถึ็งจะมารู้สึกตัวเองว่าโดนมิจฉาชีพหลอกให้โอน
เงินไปเรียบร้อยแล้ว พี่รู้สึกเสียใจมากท่ีโอนเงินไป ซ่ึงตอนนั้นไม่คิดว่าจะมีใครมา
หลอกกันแบบนี”้ 

(มาลี (นามสมมติ), สัมภาษณ์, 15 สิงหาคม 2567) 

 จากกรณีของคุณมาลี  (นามสมมติ) ซ่ึ งมีความคล้ายคลึงกับกรณีของคุณ เชิดชัย                              
(นามสมมติ) อาย ุ57 ปี ท่ีถูกผูห้ลอกลวงแอบอา้งว่าเป็นเจา้หนา้ท่ีรัฐ และแจง้วา่พสัดุส่งถึงเหยือ่เป็น
ของท่ีผิดกฎหมาย ซ่ึงจะต้องมีการโอนเงินในบัญชีทั้งหมดไปให้เพื่อตรวจสอบ ซ่ึงแท้จริงแล้ว                  
เป็นเพียงกลวิธีท่ีใช้หลอกลวงเหยื่อเท่านั้ น เม่ือได้รับเงินตามท่ีต้องการแล้วผู ้หลอกลวงจึง                           
หนีหายไป ดงัค าสัมภาษณ์ท่ีวา่ 

 “มีสายโทรเข้ามาบอกว่า นี่โทรมาจากไปรษณีย์ปทุมธานีนะ ตอนนีพ้ัสดุส่งถึง
ผมเป็นของท่ีผิดกฎหมาย ต้องมาแจ้งความกับต ารวจของปทุมธานีนะ ตอนนั้นผมก็
ตกใจเลยบบอกไปว่าตอนนีผ้มไม่ได้อยู่ในปทุม ผมมางานบวชหลานท่ีต่างจังหวัด แต่
คนท่ีอ้างว่าเป็นไปรษณีย์บอกว่างั้นไม่เป็นไรเพราะว่าตอนนีม้ีต ารวจในช้ันผู้ใหญ่อยู่
ด้วย ให้ผมแอดไลน์มาได้เลยเพ่ือท่ีจะคุยกับทางคุณต ารวจได้สะดวก พอผมแอดไลน์
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ไปก็โดนเชิญเข้ากลุ่มช่ือ ปปง. และในกลุ่มก็มีเจ้าหน้าท่ีบอกกับผมว่าทางหน่วยงาน
ต้องตรวจสอบทรัพย์สินท้ังหมดของผม โดยท่ีผมจะต้องโอนเงินในบัญชีของผม
ท้ังหมดไปท่ีบัญชีของเจ้าหน้าท่ีท้ังหมด เพ่ือตรวจสอบเส้นทางการเงินท้ังหมด ตอน
นั้นผมก็หลงเช่ือโอนให้เขาไปหมดเลย โดยท่ีในบัญชีของผมมีเงินอยู่ประมาณ 
300,000 บาท พอโอนไปให้เรียบร้อย อยู่  ๆ กลุ่มในไลน์ท่ีมีสมาชิกเป็นเจ้าหน้าท่ีกับ
ผมกถู็กลบไปแล้ว ไม่สามารถท่ีจะติดต่อได้อีก รู้ตัวอีกทีว่าโดนหลอกแน่นอนเลยไป
แจ้งความทันที เป็นเหตุการณ์ท่ีผมจ าได้ไม่ลืมเลย” 

(เชิดชยั (นามสมมติ), สัมภาษณ์, 17 สิงหาคม 2567) 

คุณกญัญารัตน์ (นามสมมติ) อายุ 55 ปี อาชีพ ธุรกิจส่วนตวั ไดเ้ล่าว่า “ตอนเช้า        
ของวันนั้นฉันได้รับสายโทรศัพท์ เขาอ้างว่าเป็นต ารวจบอกว่าฉันมีส่วนเกี่ยวข้องกับ
คดียาเสพติด ต้องตรวจสอบทรัพย์สินท้ังหมด เพราะเดี๋ยว ปปง. จะมาอายัดทรัพย์              
ฉันเลยเกิดความกลัวเลยได้มีการโอนเงินไปจ านวน 650,000 บาท และหลังจากนั้น                 
ก็มีการให้ฉันเพ่ิมเพ่ือนในไลน์กับโรงพักท่ีรับผิดชอบเร่ืองนี ้แชทท่ีคุยกันฝ่ายนั้น       
บอกว่าเป็นต ารวจ มีการส่งเอกสารข้อมูลต่าง ๆ ของคดีท่ี ฉันมีส่วนเกี่ยวข้อง                    
มันกท็ าให้ฉันเช่ือใจเข้าไปอีกว่า เร่ืองท่ีเกิดขึน้นีเ้ป็นเร่ืองจริง แล้วกม็ีการบอกกับฉัน
ว่าเดี๋ยวช่วงบ่าย ๆ จะมีต ารวจช้ันผู้ ใหญ่ยศสูงวิดีโอคอลคุยด้วย แล้วพอตอนบ่าย                
กม็ีสายวิดีโอคอลจากต ารวจจริง ๆ ซ่ึงตอนท่ีวิดีโอคอลคุยกันต ารวจคนนั้นกใ็ช้ท้ังค าขู่
ค าหว่านล้อมกดดันให้ฉันรู้สึกกลัว ฉันเลยเช่ือเข้าไปอีก และถ้าถามว่าท าไม่ฉันถึงเช่ือ
สุดใจขนาดนี ้กเ็พราะก่อนหน้านีเ้คยโดนสถานการณ์ต ารวจมาค้นบ้าน นั่นเลยเป็นอีก
สาเหตุท่ีฉันเช่ือว่าเหตุการณ์ในคร้ังนี ้จะเป็นเร่ืองจริง แต่ตอนท่ีฉันมาเอะใจคือ 
หลังจากท่ีฉันโอนเงินไปให้เกือบหมดแล้ว ทางคนท่ีอ้างว่าเป็นต ารวจกม็ีการส่งแชท
มาหาฉันว่าให้ขายทองด้วยสิ เพ่ือเอามาจ่ายให้เขา เลยรู้สึกว่าเหตุการณ์คร้ังนี ้เร่ิม       
แปลก ๆ แล้ว ฉันเลยน าเร่ืองนีไ้ปบอกกับสามีท่ีตอนนัน้เขาออกไปท างานอยู่นอกบ้าน 
สามีก็บอกฉันว่าแบบนีน้ี่มันมิจฉาชีพแล้ว ให้ไปแจ้งต ารวจเองท่ีโรงพักเลยดีกว่า          
จากเหตุการณ์คร้ังนีก้เ็ป็นบทเรียนคร้ังใหญ่ท่ีสูญเสียเงินเกินคร่ึงล้าน” 

(กญัญารัตน์ (นามสมมติ), สัมภาษณ์, 20 สิงหาคม 2567) 

 จากกรณีของคุณกัญญารัตน์ (นามสมมติ) จะเห็นได้ว่า ผู ้หลอกลวงใช้วิธีการสร้าง
สถานการณ์ว่าเหยื่อเก่ียวขอ้งกับส่ิงผิดกฎหมายคลา้ยคลึงกับกรณีของคุณมาลี (นามสมมติ) และ   
คุณเชิดชัย (นามสมมติ) แต่ในกรณีน้ีผู ้หลอกลวงน าวิธีการใช้วิดีโอคอลมาประกอบกับการ
หลอกลวงในคร้ังน้ี จึงท าให้มิจฉาชีพดูเหมือนเป็นบุคคลจริง มีตวัตนท่ีชดัเจน ซ่ึงช่วยสร้างความ
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มัน่ใจให้กบัเหยื่อมากขึ้น ดงันั้นการให้ขอ้มูลผ่านการวิดีโอคอลท่ีไม่ไดรั้บการรับรองจึงส่งผลให้
เกิดการสูญเสียเงินจ านวนมาก 

อย่างไรก็ตามมิจฉาชีพเหล่าน้ีมักใช้หลักจิตวิทยาในการเชิญชวนให้คนหลงเช่ือว่า
เหตุการณ์ท่ีสร้างขึ้นนั้นเป็นเร่ืองจริง และเม่ือเหยื่อหลงเช่ือจึงเร่ิมกระบวนการโดยให้เหยื่อปฏิบติั
ตามขั้นตอนท่ีสั่ง แต่การหลอกลวงของกรณีน้ีมิจฉาชีพใช้วิธีการสั่งด้วยน ้ าเสียงสุภาพและเป็น
ทางการเพื่อสร้างความน่าเช่ือถือ แต่ดว้ยสถานการณ์ท่ีกดดนัจึงท าให้เหยื่อตดัสินใจโดยปราศจาก
ความรอบคอบ จากการสัมภาษณ์คุณพบรัก (นามสมมติ) อาย ุ23 ปี ถึงเหตุการณ์ท่ีเคยถูกหลอกลวง
จากแก๊งคอลเซ็นเตอร์ 

 “ตอนนั้นหนูได้รับสายโทรเข้าเป็นผู้หญิงบอกว่าเป็นเจ้าหน้าท่ีของธนาคาร                    
ตอนแรกเขากแ็นะน าตัวว่ามาจากธนาคารไหน และกบ็อกกับหนูว่าตอนนีท้างธนาคาร
ตรวจพบว่ามีการพยายามท าธุรกรรมท่ีน่าสงสัยในบัญชีของหนู เพ่ือความปลอดภัย
ทางธนาคารต้องการยืนยันข้อมูลส่วนตัวสักครู่จะได้ไหม ในใจก็คิดว่าถ้ามีการ                   
ถอนเงินจากบัญชีจริงๆ ท าไมธนาคารถึงโทรมาแจ้งแบบนีห้นูไม่ได้มีประสบการณ์
เกี่ยวกับเร่ืองแบบนีม้าก่อน และไม่เคยได้รับการแจ้งเตือนจากธนาคารในลักษณะนี ้
เลย แต่ด้วยความท่ีกังวลเกี่ยวกับเงินในบัญชี และรู้สึกว่าทุกอย่างมันเกิดขึน้เร็วมาก                    
พี่คนนั้นพูดด้วยน ้าเสียงท่ีสุภาพและเป็นทางการ หนูก็เร่ิมคิดว่าน่าจะเป็นเจ้าหน้าท่ี
จริง ๆ เพราะเขาพูดข้อมูลเกี่ยวกับบัญชีของหนูได้ละเอียด และบอกว่าธนาคารจะส่ง 
SMS เพ่ือยืนยันตัวตนอีกคร้ัง หนูเลยคิดว่าไม่น่าจะมีปัญหาอะไร หนูก็เลยยอมให้
ข้อมูลไปท้ังเลขบัตรประชาชนและเลขบัญชี โดยไม่ได้คิดอะไรมาก หลังจากท่ีให้
ข้อมูลไป พี่เขาก็บอกว่าตอนนีข้้อมูลได้ยืนยันเรียบร้อยแล้ว เพ่ือความปลอดภัยจะ
ได้รับ SMS เพ่ือเปลี่ยนรหัสผ่านและอัปเดตข้อมูลของภายใน 24 ช่ัวโมง และวางสาย
ไป หลังจากวางสายไปได้สักพัก หนูกเ็ร่ิมรู้สึกไม่ค่อยสบายใจ แต่กคิ็ดว่าทางธนาคาร
คงจัดการได้ หนูเลยไม่ได้คิดอะไรมาก แต่พอถึงช่วงดึก ๆ หนูลองเข้าแอปธนาคาร
ของตัวเองเพ่ือตรวจสอบยอดเงินในบัญชี แต่พบว่ามีการถอนเงินออกไปถึง 20,000 
บาท ตกใจมากรีบโทรติดต่อไปยังธนาคารทันที แต่ธนาคารแจ้งว่ามีการท าธุรกรรม
โดยใช้ข้อมูลยืนยันตัวตน และยากท่ีจะยกเลิกได้ เพราะเป็นธุรกรรมท่ีสมบูรณ์แล้ว 
หนูเร่ิมรู้ว่าตัวเองโดนหลอกเข้าเตม็ ๆ หนูเสียใจและรู้สึกผิดท่ีไม่เช่ือสัญชาตญาณของ
ตัวเองตั้งแต่แรก และรีบไปแจ้งความท่ีสถานีต ารวจพร้อมแจ้งธนาคารเพ่ือระงับบัญชี
เพ่ิมเติม” 

(พบรัก (นามสมมติ), สัมภาษณ์, 23 สิงหาคม 2567) 
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คุณสุเมธ (นามสมมติ) อายุ 48 ปี อาชีพ รับจา้งทัว่ไป “ผมได้รับโทรศัพท์จาก
หมายเลขท่ีไม่รู้จัก เขาบอกว่าเป็นเจ้าหน้าท่ีจากการไฟฟ้า และบอกว่าบ้านผมค้างช าระ
ค่าไฟฟ้าท่ีสูงผิดปกติ พูดด้วยน ้าเสียงจริงจัง เลยนะ ค้างจ านวนเงิน 5,000 บาท                     
ถ้าไม่ช าระภายในวันนี ้จะมีการตัดไฟและด าเนินการตามกฎหมาย ผมรู้สึกตกใจ 
เพราะผมไม่เคยได้รับการแจ้งเตือนใด ๆ จากการไฟฟ้า และเขาบอกต่อว่าสามารถช่วย
ได้โดยให้โอนเงินมาท่ีบัญชีท่ีเขาบอกเพ่ือป้องกันการตัดไฟ จากนั้นผมกพ็ยายามท่ีจะ
สอบถามเพ่ิมเติมว่าตอนนีผ้มเองก็ไม่ได้รับการแจ้งเตือนจากการไฟฟ้า แต่ เขาก็ตอบ
กลับมาย า้อีกว่าให้ผมไปตรวจสอบกับการไฟฟ้าสาขาใกล้บ้านได้ แต่ถ้าผมไม่โอนเงิน
วันนี ้ ผมจะต้องเจอกับปัญหาใหญ่ ตอนนั้นผมรู้สึกสับสนและกลัวการถูกตัดไฟ         
ผมเลยตัดสินใจท่ีจะโอนเงินไปยังบัญชีท่ีให้มา โดยคิดว่ามันจะช่วยป้องกันปัญหาท่ี
จะเกิดขึน้ แต่พอหลังจากโอนเงินเสร็จ ผมกเ็ร่ิมรู้สึกไม่สบายใจและตัดสินใจท่ีจะโทร
ไปสอบถามท่ีการไฟฟ้า ปรากฏว่าไม่มีข้อมูลเกี่ยวกับการค้างช าระค่าไฟฟ้าของผม 
เม่ือรู้ตัวว่าผมถูกหลอก ผมรู้สึกสิ้นหวังและรีบไปแจ้งความกับต ารวจ แต่เงินท่ีโอนไป
นั้นไม่สามารถตามกลับมาได้” 

(สุเมธ (นามสมมติ), สัมภาษณ์, 27 สิงหาคม 2567) 

  กรณีของคุณสุเมธ (นามสมมติ) นั้น การท่ีผูห้ลอกลวงอา้งถึงหน่วยงานของรัฐ                    
ท่ีมีช่ือเสียง โดยมักจะใช้ภาษาท่ีดูเป็นทางการและมีน ้ าเสียงท่ีมั่นใจ มีเป้าหมายเพื่อสร้างความ
น่าเช่ือถือให้กับเหยื่อ การใช้ขอ้มูลท่ีเฉพาะเจาะจง เช่น หมายเลขโทรศพัท์ท่ีเหมือนจะเป็นของ
หน่วยงาน การให้รายละเอียดเก่ียวกบักระบวนการตรวจสอบ หรือหากเหยื่อเกิดขอ้สงสัยสามารถ
ไปสอบถามท่ีส านักงานได้ การกระท าของมิจฉาชีพในลกัษณะดงักล่าวเป็นเพียงการท าให้เหยื่อ                        
เกิดความมัน่ใจว่าก าลงัติดต่อกบัเจา้หน้าท่ีจริง ๆ เม่ือหลงเช่ือจึงมีความเป็นไปไดว้่าเหยื่อจะปฏิบติั
ตามค าสั่ง เน่ืองจากกลวัผลกระทบท่ีจะตามมาในภายหลงัหากมีการฝ่าฝืน แมใ้นภายหลงัจะสามารถ
ตรวจสอบแลว้พบว่าเป็นการหลอกลวงก็ไม่อาจไดรั้บเงินคืนไดท้นั แต่ในบางรายเม่ือรู้สึกตวัว่าตน
ก าลังถูกหลอกและเข้าแจ้งความในทันทีนั้นจึงมีความเป็นไปได้ท่ีจะได้รับเงินในส่วนนั้ นคืน                  
ดงัค าสัมภาษณ์ของคุณเพลงรัก (นามสมมติ) อาย ุ45 ปี ไดเ้ล่าวา่ 

“ได้รับสายจากเบอร์แปลกค่ะ ปลายสายบอกว่าเป็นเจ้าหน้าท่ีของกรมท่ีดิน 
และมีการแจ้งว่าตอนนีฉั้นมีปัญหาเกี่ยวกับโฉนดท่ีดินท่ีเราซื้อไว้เม่ือปลายปีท่ีแล้ว 
และบอกต่อว่าตอนนีไ้ด้ตรวจสอบเอกสารและพบว่ามีการร้องเรียนเกี่ยวกับโฉนด
ท่ีดินไม่มีความถูกต้อง ถ้าไม่ช าระค่าปรับภายใน 24 ช่ัวโมง ทางกรมท่ีดินจะ
ด าเนินการยกเลิกโฉนดและด าเนินคดีทางกฎหมาย และเพ่ือให้ได้ข้อมูลท่ีถูกต้อง
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จะต้องโอนเงินค่าปรับจ านวน 10,000 บาทไปยังบัญชีท่ีเขาบอกมาเพ่ือป้องกันปัญหา
ท่ีจะเกิดขึน้ ตอนนั้นด้วยความกลัวท่ีจะสูญเสียท่ีดิน เลยตัดสินใจโอนเงินไปยงับัญชีท่ี
ได้รับค าแนะน า แม้ว่าจะมีข้อสงสัยนะแต่ก็เลือกท่ีจะเช่ือ หลังจากโอนเงินแล้ว รู้สึก
ไม่สบายใจ และพยายามจะโทรไปสอบถามท่ีกรมท่ีดิน ปรากฏว่าไม่มีการร้องเรียน
หรือปัญหาใด ๆ เกี่ยวกับโฉนดท่ีเขาพูดถึงเลย เม่ือรู้ตัวว่าถูกหลอกรู้สึกโกรธมากค่ะ 
เลยรีบไปแจ้งความกับต ารวจ โชคดีท่ีเงินท่ีโอนไปสามารถตามกลับมาได้ทัน” 

(เพลงรัก (นามสมมติ), สัมภาษณ์, 27 สิงหาคม 2567) 
จากผลการศึกษาแก๊งคอลเซ็นเตอร์รูปแบบการหลอกลวงทางโทรศัพท์มักใช้วิธีการ

หลอกลวงท่ีหลากหลาย โดยมีการสร้างสถานการณ์ท่ีดูน่าเช่ือถือเพื่อให้เหยื่อยอมให้ขอ้มูลส่วนตวั
หรือท าธุรกรรมทางการเงิน ซ่ึงแนวทางท่ีพบบ่อยในการหลอกลวงไดแ้ก่ การอา้งว่าเป็นเจา้หนา้ท่ี
จากหน่วยงานราชการ ธนาคาร หรือบริษทัชั้นน า รวมถึงบุคคลในครอบครัว โดยมกัจะติดต่อผูค้น
ผา่นทางโทรศพัทเ์พื่อเสนอขอ้เสนอท่ีดึงดูดใจ เช่น การแจกเงินรางวลัหรือสิทธิพิเศษต่าง ๆ ท่ีท าให้
เหยือ่รู้สึกต่ืนเตน้และตอ้งการรับประโยชน์ทนัที 

1.2 รูปแบบการหลอกขายสินค้า 
การหลอกขายสินค้าของแก๊งคอลเซ็นเตอร์เป็นหน่ึงในวิธีการหลอกลวงท่ีพบบ่อยใน

ปัจจุบนั โดยมีรูปแบบท่ีหลากหลาย เช่น การหลอกขายสินคา้ออนไลน์ท่ีไม่ตรงปก หรือการหลอก
ใหเ้หยือ่ช าระเงินก่อนรับสินคา้ท่ีไม่มีอยูจ่ริง ดงักรณีตวัอยา่งต่อไปน้ี 

 คุณดนัย (นามสมมติ) อายุ 32 ปี ได้เล่าว่า “ตอนนั้นต้องการติดตั้งแอร์                    
ในห้องนอนเพราะอากาศท่ีร้อนมาก ผมเลยโพสต์ขอค าแนะน าเร่ืองแอร์ในเฟซบุ๊ก      
มันเป็นกลุ่มท่ีคอยให้ค าแนะน ากันอ่ะครับ จนวันหน่ึงผมได้รับโทรศัพท์จากชาย               
ท่ีอ้างว่ามาจากบริษัทแอร์ช่ือดัง ซ่ึงผมกเ็คยได้ยินช่ือบริษัทนีม้าก่อน เขาบอกว่าตอนนี ้
ทางบริษัทมีโปรโมช่ันพิเศษส าหรับลูกค้าท่ีส่ังซื้อแอร์ในราคาลด 30% พร้อมบริการ
ติดตั้งฟรี และผมเห็นว่าเป็นโอกาสท่ีดี ท าให้ผมสนใจและสอบถามรายละเอียดเพ่ิม 
ฝ่ายคนขายพูดคุยอย่างเป็นมืออาชีพและดูเป็นมิตร แต่เขาบอกว่าต้องช าระเงินมัดจ า
จ านวน 15,000 บาทก่อนเพ่ือยืนยันการจองและท าให้สามารถส่งทีมมาติดตั้งได้เร็ว                       
ผมเลยตัดสินใจตกลงและโอนเงินไปยงับัญชีท่ีเขาให้ หลังจากนั้นเขากยื็นยนัวันติดตั้ง 
และบอกว่าจะมีทีมงานติดต่อมาในอีก 3 วัน แต่เม่ือถึงวันนัดหมาย ผมก็รอทีมช่างมา
ติดตั้งแอร์ แต่ไม่มีใครมาเลย ผมเลยลองโทรกลับไปยังหมายเลขท่ีคนนั้นใช้ติดต่อกับ
ผม แต่โทรไม่ติดและไม่สามารถติดต่อได้ ผมจึงรู้สึกไม่สบายใจและลองค้นหาข้อมูล
เกี่ยวกับบริษัทนีใ้นอินเตอร์เน็ต จนพบว่าเป็นกลโกงท่ีมีคนโดนหลอกมาแล้วหลาย
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ราย บางคนเสียเงินไปมากกว่าผมเสียอีก พอผมรู้ตัวว่าผมโดนหลอก ผมรีบไปแจ้ง
ความกับเจ้าหน้าท่ีต ารวจ พร้อมน าหลักฐานการโอนเงินและข้อความท่ีเคยคุยกับ
คนขายไปให้ต ารวจตรวจสอบ ต ารวจบอกว่าเคสลักษณะนี ้เกิดขึ้นบ่อยมาก                  
เพราะคนร้ายจะเลือกเหย่ือท่ีไม่ระวัง และใช้วิธีการขายสินค้าในราคาพิเศษเพ่ือจูงใจ 
และเหตุการณ์ท่ีผมโดนในคร้ังนีผ้มกไ็ม่มีการได้รับเงินคืนเลย” 

(ดนยั (นามสมมติ), สัมภาษณ์, 10 สิงหาคม 2567) 
ส าหรับกรณีของคุณดนัย (นามสมมติ) จะเห็นได้ว่า การท่ีคุณดนัยโพสต์ขอค าแนะน า      

เร่ืองแอร์ในเฟซบุ๊กซ่ึงเป็นพื้นท่ีสาธารณะ บุคคลภายในกลุ่มสามารถเห็นถึงโพสต์ดังกล่าวได ้                   
การกระท าลักษณะน้ีจึงถือว่าเป็นการเปิดโอกาสให้มิจฉาชีพช่องทางหน่ึงในการหลอกลวง                       
โดยแอบอ้างสวมรอยเป็นเจ้าหน้าท่ีหรือพนักงานท่ีเก่ียวข้องกับด้านนั้นโดยตรง และเม่ือเหยื่อ
หลงเช่ือในค าพูดน าไปสู่การถูกหลอกลวงในท่ีสุด ซ่ึงคล้ายคลึงกับกรณีของคุณ เฟ่ืองรัตน์                           
(นามสมมติ) อายุ 25 ปี เพียงแต่เป็นเหตุการณ์ท่ีสั่งสินคา้ไปแลว้แต่ส่ิงท่ีไดรั้บนั้นพบว่าไม่ตรงตาม  
ท่ีโฆษณา จึงท าใหเ้กิดความผิดหวงัและสูญเสียความเช่ือมัน่ในตลาด ดงัค าสัมภาษณ์ท่ีวา่ 

 “เคยโดนหลอกจากการส่ังซื้อสินค้าผ่านทางแอปพลิเคชันค่ะ มันเป็นการโกง
แบบซับซ้อนและน่าเช่ือถือ เร่ิมต้นจากการท่ีเราเห็นโพสต์โฆษณาสินค้าราคาถูก ซ่ึง
สินค้านั้นเป็นของท่ีก าลังมองหาอยู่พอดี ผู้ขายมีรีวิวดี มีผู้ ติดตามเยอะ ท าให้เช่ือใจ
และตัดสินใจส่ังซื้อสินค้า แต่หลังจากโอนเงินเพ่ือช าระค่าสินค้าอ่ะค่ะ เขาแจ้งว่าต้อง
รอสินค้าพรีออเดอร์ และจะส่งให้ภายในสองสัปดาห์ ตัวเราเองก็ไม่ได้เอะใจอะไร 
เพราะมีการอัปเดตสถานการณ์ส่งของอยู่เป็นระยะ ๆ แต่พอเวลาผ่านไปเกินก าหนดท่ี
จะต้องได้รับสินค้ากลับยังไม่ได้รับสินค้า เลยลองสอบถามไปยังผู้ขาย แต่กไ็ม่ได้รับ
ค าตอบ และบัญชีผู้ขายก็เร่ิมมีพฤติกรรมแปลก ๆ เขาปิดการตอบกลับข้อความและ
เปลี่ยนช่ือ นอกจากเราก็ยังมีผู้ เสียหายหลายคนท่ีเจอสถานการณ์เดียวกันค่ะ บางคน                      
กเ็พ่ิงส่ังซื้อสินค้าจากผู้ขายรายนีไ้ปไม่นาน และยงัมีคนใหม่ ๆ  ตกเป็นเหย่ืออยู่เร่ือย ๆ 
และท าให้คนใหม่ ๆ หลงเช่ือและส่ังซื้อสินค้าจากเขา เราก็เลยรวมตัวกันแจ้งความ 
ส่วนผู้ ขายปิดบัญ ชีหนี ไปพ ร้อมกับ เงิน  บางคน เสียหลักห ม่ืน ถึงหลักแสน                            
จากเหตุการณ์นีท้ าให้เราส านึกได้ว่าการซื้อสินค้าผ่านโซเชียลมีเดียมีความเส่ียงสูงมาก 
คร้ังต่อ ๆ ไปจะต้องตรวจสอบให้รอบคอบทุกคร้ัง” 

(เฟ่ืองรัตน์ (นามสมมติ), สัมภาษณ์, 15 สิงหาคม 2567) 

คุณลลิตตา  (นามสมมติ) อาย ุ28 ปี อาชีพ พนกังานประจ า ไดเ้ล่าวา่ “เหตุการณ์
ท่ีโดนโกงคือเห็นโฆษณาขายโทรศัพท์มือถือในเพจร้านค้าออนไลน์ ค่ะ ซ่ึงร้านนี ้                 
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ขายมือถือในราคาถูกมาก มีจ านวนผู้กดติดตามเพจเยอะอยู่พอสมควร และมี รีวิว                               
การันตีจากลูกค้าท่านอ่ืนว่ามีการส่งสินค้าจริง ๆ และสินค้าก็ได้ตรงตามท่ีส่ัง                               
เลยเป็นโอกาสท่ีดีเกินกว่าจะปล่อยผ่านไป และด้วยราคาท่ีลดลงเกือบคร่ึงจากปกติ          
ท าให้ตัดสินใจส่ังซื้อมือถือยี่ห้อไอโฟนหน่ึงเคร่ืองในราคา 25,000 บาท ท่ีโดยปกติ
โทรศัพท์มือถือรุ่นนี ้จะอยู่ ท่ีประมาณราคา 30,000 กว่าบาท แต่พอเห็นราคาท่ีร้าน         
ลดมาถึงขนาดนีก้็เป็นส่ิงท่ีน่าสนใจ หลังจากรอคอยไม่กี่วัน พัสดุก็มาส่งถึงบ้าน เ               
ราก็รีบเปิดกล่องด้วยความต่ืนเต้น แต่ทันทีท่ีเห็นส่ิงของในกล่อง ความรู้สึกมัน                             
กเ็ปลี่ยนเป็นความโกรธและผิดหวังแทนเลยค่ะ เพราะข้างในกล่องพัสดุนั้นกลับเป็น
ผงซักฟอกถุงเล็ก ๆ อยู่  2-3 ห่อ ท่ีดูแล้วราคาไม่น่าเกิน 50 บาท มันเป็นความเจ็บใจ                        
ท่ีเกิดขึน้ไม่ใช่แค่เพียงการเสียดายเงิน 25,000 บาท แต่กลับได้ผงซักฟอกราคาถูกมา
แทนโทรศัพท์ท่ีตั้งใจจะซื้อ รู้สึกท้ังโดนหลอกและเสียศรัทธาในร้านค้าออนไลน์                
มาก ๆ  มาทราบภายหลังว่าร้านนีเ้คยมีประวัติการโกงแบบนีอ้ยู่แล้ว แต่ร้านได้ท าการ
เปิดบัญชีใหม่มาก่อเหตุซ ้าเลยท าให้ไม่เป็นท่ีน่าสงสัย นอกจากเราก็มีผู้ เสียหาย              
จ านวนมากท่ียังไม่ได้รับความเป็นธรรมเหมือนกัน ได้ข้อคิดเลยว่าอย่าเช่ือในราคาท่ี
ถูกกว่า Shop Official ไม่งั้นจะโดนหลอกแบบเรา” 

(ลลิตตา (นามสมมติ), สัมภาษณ์, 18 สิงหาคม 2567) 

 ส าหรับกรณีของคุณลลิตตา (นามสมมติ) นั้น ผูต้กเป็นเหยื่อมีความตอ้งการสินคา้ในราคา 
ท่ีถูกกว่าตามท้องตลาด จึงส่งผลให้มิจฉาชีพแอบอา้งขายสินค้าหรือบริการในราคาถูกเกินจริง         
หรือการจดัโปรโมชั่นหรือการให้ส่วนลดท่ีดูน่าสนใจ เพื่อกระตุน้ให้ผูบ้ริโภคซ้ือสินคา้ในทนัที                     
เพื่อเป็นกลยุทธ์ในการหลอกลวงผูบ้ริโภค โดยมักใช้วิธีการท่ีดึงดูดใจและสร้างความต้องการ                     
ในตลาด จึงส่งผลให้ผูบ้ริโภคท่ีตกเป็นเหยื่ออาจจ่ายเงินไปแลว้แต่ไม่ไดรั้บสินคา้หรือบริการตาม              
ท่ีสัญญา ซ่ึงคล้ายคลึงกับกรณีของคุณสุดสายใจ (นามสมมติ) อายุ 40 ปี ท่ีสั่งสินค้าลดราคา                        
แต่ส่ิงท่ีไดรั้บนั้นพบวา่ไม่ตรงตามท่ีโฆษณา ดงัค าสัมภาษณ์ท่ีวา่ 

“ไปเจอโฆษณากระเป๋าชิ้นหน่ึงค่ะตอนเล่นเฟซบุ๊ก เป็นกระเป๋าแบรนด์ดัง                       
ท่ีอยากได้มานาน ราคาแค่ 3,990 บาท ซ่ึงปกติราคาจะสูงกว่านั้นหลายเท่า กคิ็ดในใจ
ว่าราคาถูกขนาดนี ้ ต้องรีบซื้อแล้วล่ะ เลยกดส่ังซื้อทันที ก่อนจะรีบโอนเงินอย่าง
รวดเร็วเพราะกลัวว่าของจะหมด หลังจากกดส่ังกไ็ด้รับข้อความยืนยนัการส่ังซื้อพร้อม
ท้ังเลขติดตามพัสดุ ดูเหมือนจะไม่มีอะไรผิดปกติ แต่เม่ือถึงก าหนดส่ง พัสดุกลับ                   
ยังมาไม่ถึง จึงตัดสินใจเช็กเลขพัสดุท่ีได้รับ ปรากฏว่าเลขพัสดุนั้นไม่สามารถติดตาม
ได้ ตอนนั้นรู้สึกเร่ิมกังวลแล้ว เลยพยายามติดต่อร้านค้า แต่ไม่มีการตอบกลับใด ๆ 
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ท้ังสิ้นค่ะ พอผ่านไปประมาณสองสัปดาห์พัสดุก็มาถึง แต่ส่ิงท่ีได้รับกลับไม่ใช่
กระเป๋าแบรนด์หรูท่ีคาดหวัง แต่เป็นกระเป๋าผ้าธรรมดา ๆ ท่ีดูราคาถูกและไร้คุณภาพ
เหมือนของในตลาดนัด ท้ังตกใจและโกรธมาก พยายามติดต่อร้านค้าอีกคร้ัง แต่บัญชี
ร้านก็ถูกปิดไปแล้ว พอรู้ตัวว่าโดนหลอกก็โมโหตัวเองมากท่ีเห็นแก่ของถูกเกินไป          
แต่เหตุการณ์คร้ังนี ้ท าให้ได้เรียนรู้บทเรียนส าคัญเกี่ยวกับการซื้อของออนไลน์ว่า                  
ไม่ควรเช่ือราคาถูกจนเกินไป และต้องตรวจสอบความน่าเช่ือถือของร้านค้าให้ดี” 

(สุดสายใจ (นามสมมติ), สัมภาษณ์, 30 สิงหาคม 2567) 
จากผลการศึกษารูปแบบการหลอกขายสินค้าของแก๊งคอลเซ็นเตอร์นั้ นเร่ิมต้นด้วย                     

การสร้างความน่าเช่ือถือ แก๊งคอลเซ็นเตอร์มกัจะแอบอา้งตวัเป็นบริษทัหรือแบรนด์สินคา้ชั้นน า 
เพื่อสร้างความเช่ือมัน่ให้กับเหยื่อ การใช้ช่ือเสียงของบริษทัท่ีมีอยู่จริงในการหลอกลวงมกัท าให้
เหยือ่รู้สึกปลอดภยัและกลา้ซ้ือสินคา้มากขึ้น นอกจากน้ี บางคร้ังอาจมีการใชห้มายเลขโทรศพัทท่ี์มี
ลกัษณะคลา้ยคลึงกับบริษทัท่ีน่าเช่ือถือเพื่อหลีกเล่ียงความสงสัย ต่อมาจะใช้การเสนอโปรโมชั่น
หรือข้อเสนอท่ีดึงดูดใจ เช่น การขายสินค้าราคาถูก หรือการจัดโปรโมชั่นพิเศษท่ีมีเวลาจ ากัด                          
ท าให้เหยื่อรู้สึกเร่งรีบและตอ้งรีบตดัสินใจซ้ือ ในบางกรณีอาจมีการสร้างความรู้สึกว่าเป็นโอกาสท่ี
ไม่ควรพลาด ท าใหเ้หยือ่หลงเช่ือและท าการสั่งซ้ือโดยไม่คิดอยา่งรอบคอบ  

นอกจากน้ี การหลอกขายสินค้ายงัใช้กลยุทธ์การสร้างความกลัวหรือความวิตกกังวล                    
เพื่อดึงดูดความสนใจของเหยื่อ โดยการอา้งว่าสินคา้ท่ีเสนอเป็นของแทแ้ละมีคุณภาพดี หากไม่ซ้ือ
จะพลาดโอกาสในการได้รับสินค้าดี ๆ หรือจะท าให้เหยื่อเกิดความไม่พอใจจากการใช้สินค้า                           
ท่ีมีคุณภาพต ่า โดยมีการเปรียบเทียบกบัคู่แข่งท่ีไม่ดี เพื่อผลกัดนัให้เหยื่อรู้สึกว่าเป็นการตดัสินใจ                     
ท่ีจ าเป็นตอ้งท าในขณะนั้น สุดท้ายหลังจากท่ีเหยื่อได้ท าการช าระเงินแลว้ มักจะเกิดปัญหา คือ               
การไม่ส่งสินค้าหรือส่งสินค้าท่ีไม่มีคุณภาพ ไม่ตรงปก ซ่ึงท าให้เหยื่อไม่สามารถติดตามหรือ
เรียกร้องคืนเงินไดแ้ละ แก๊งคอลเซ็นเตอร์เหล่าน้ีมกัมีวิธีการในการปิดบงัตวัตน ท าให้การสืบสวน
และการด าเนินคดีจึงเป็นไปไดย้าก 

ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
 อาชญากรรมไซเบอร์ในประเทศไทยไดก้ลายเป็นปัญหาท่ีเพิ่มขึ้นอย่างต่อเน่ือง โดยเฉพาะ
การโจมตีทางการเงิน การหลอกลวงผ่านโซเชียลมีเดีย และการโจมตีระบบคอมพิวเตอร์ของ
หน่วยงานรัฐและเอกชน จึงส่งผลให้ปัจจุบนัผูท่ี้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในประเทศ
ไทยมีจ านวนมากขึ้น โดยเฉพาะกลุ่มวยัท างาน อายรุะหว่าง 20 - 60 ปี เน่ืองจากเป็นบุคคลท่ีมีการใช้
โซเชียลมีเดียในการด าเนินชีวิต และการท าธุรกรรมต่าง ๆ  จึงมีโอกาสท่ีจะตกเป็นเหยื่อการ
หลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ไดง้่าย และปัจจยัท่ีท าให้บุคคลตกเป็นเหยื่อของแก๊ง
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คอลเซ็นเตอร์มกัมาจากการใช้กลยุทธ์ทางจิตวิทยาเพื่อกดดนัและหลอกลวงผูค้นให้ท าตามค าสั่ง
ของมิจฉาชีพ ท าให้บุคคลเกิดความกลวั ความโลภ และเกิดความเช่ือถือ เน่ืองจากรู้ไม่เท่าทนักลโกง 
อย่างไรก็ตามผู ้วิจัยสามารถวิเคราะห์ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จาก                       
แก๊งคอลเซ็นเตอร์ไดด้งัต่อไปน้ี 

 1. ปัจจยัดา้นความกลวั เป็นปัจจยัส าคญัในการท าให้คนถูกหลอกลวงไดง้่ายเน่ืองจากความ
กลวัท าให้มีการตดัสินใจอย่างรีบเร่งโดยไม่ตรวจสอบขอ้เท็จจริงก่อน ส่งผลให้มีการโอนเงินหรือ
ให้ข้อมูลส าคัญเพื่อแก้ปัญหาท่ีไม่เกิดขึ้ นจริง และกลายเป็นผูเ้สียหายของการหลอกลวงทาง
โทรศพัท ์ดงัค าสัมภาษณ์ท่ีวา่ 

“มิจฉาชีพจะขู่ ให้ตกใจกลัวว่ามีความผิด ส่วนใหญ่มิจฉาชีพจะได้ข้อมูลส่วนตัว
ทางการแฮ็กท่ีมีคนน ามาขาย เม่ือเขามีข้อมูลระดับหน่ึงแล้วเขาก็จะโทรมาและ                    
อ้างเหมือนประมาณว่า ใช่คุณ…หรือไม่ จากนั้นจึงค่อย ๆ หลอกถามพอให้รู้จุดอ่อน
และเขากจ็ะหลอกให้กลัวว่า อาจจะเคยท าผิดหรือตรวจสอบพบว่าเกี่ยวข้องกับการท า
ผิดจะต้องถูกรับการตรวจสอบประมาณนี ้เลยเป็นประเดน็ว่าท าให้ตกใจกลัวก่อนแล้ว
จึงมีการส่งต่อให้กับบุคคลท่ีแอบอ้างเป็นทอด ๆ  อย่างรวดเร็ว หมายความว่า                     
เม่ือเหย่ือหลงเช่ือก็จะรีบตามติดต่อให้มีการโอนเงินคร้ังแรกให้เร็ว ด้วยการโอนเงิน
จ านวนเงินไม่มากนัก เม่ือเหย่ืออยากจะได้คืนก็จะมีกระบวนการต้องเสียธรรมเนียม
เพ่ิม คนท่ีเสียเงินไปแล้วก็อยากได้คืนก็ให้ลงเงินเพ่ิมไปอีกหน่อย เลยกลายเป็นว่า                  
ย่ิงเยอะ จนสุดท้ายคือไม่โอนถึงจะรู้ว่าถูกหลอกจากแกง็คอลเซ็นเตอร์แล้ว” 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 
“ตอนนั้นด้วยความรีบร้อนและกังวล ผมเปิดลิงก์ท่ีส่งมาในทันที หลังจากนั้นไม่นาน 
ผมก็เร่ิมได้รับข้อความแจ้งเตือนจากแอพธนาคารว่าเงินในบัญชีก าลังถูกโอนออก 
ตอนนั้นผมรู้สึกตกใจมาก” 

(ชยัชนะ (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 

“คนร้ายมักใช้ระยะเวลาท่ีบีบคั้นเหย่ือในการให้เหย่ือตัดสินใจ ไม่ว่าจะเป็นการให้
เวลาเพียงน้อยนิด หรือข่มขู่ว่าจะด าเนินคดี หรืออ้างถึงความลับทางราชการ” 

(ต ารวจไซเบอร์ 6, สัมภาษณ์, 26 สิงหาคม 2567) 

“ถ้าไม่ท าตามอาจจะเป็นปัญหาทางกฎหมายใหญ่โต เพราะพี่ก็ไม่เคยมีปัญหาทาง
กฎหมายมาก่อน พอได้ยินเร่ืองอย่างนีก้ก็ลัวนะ เขาพูดเหมือนรู้ทุกอย่างเกี่ยวกับบัญชี
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ของพี่ รู้แม้กระท่ังยอดเงินในบัญชี มันท าให้พี่ รู้สึกว่าเขาต้องเป็นเจ้าหน้าท่ีจริง ๆ        
ตอนนั้นพี่กไ็ม่อยากเดือดร้อนกเ็ลยท าตามท่ีเขาบอก” 

(มาลี (นามสมมติ), สัมภาษณ์, 15 สิงหาคม 2567) 

“ตอนนั้นด้วยความกลัวท่ีจะสูญเสียท่ีดิน เลยตัดสินใจโอนเงินไปยังบัญชีท่ีได้รับ
ค าแนะน า แม้ว่าจะมีข้อสงสัยนะแต่กเ็ลือกท่ีจะเช่ือ” 

(เพลงรัก (นามสมมติ), สัมภาษณ์, 27 สิงหาคม 2567) 

 2. ปัจจัยด้านความโลภ เป็นส่ิงท่ีช่วยผลักดันให้แก๊งคอลเซ็นเตอร์สามารถเข้าถึงเหยื่อ                   
ได้ง่ายขึ้น เน่ืองจากแก๊งคอลเซ็นเตอร์มักใช้กลยุทธ์การตลาดท่ีน่าสนใจ และท าให้ผูค้นรู้สึกว่า                    
หากไม่เขา้ร่วมจะพลาดโอกาสท่ีดี ดงัค าสัมภาษณ์ท่ีวา่ 

“ถ้าจะพูดถึงหลักพุทธศาสนานะ เขาใช้กิเลสของคน รัก โลภ โกรธ หลงมาจับ
พฤติกรรมของคน โดยเฉพาะเน่ียเขามีทุนเยอะเขากจ็ะซื้อข้อมูลแล้วกเ็อาข้อมูลตรงนี ้
มาศึกษาพฤติกรรมว่าเราชอบอะไร จุดอ่อนของเราอะไร รัก โลภ โกรธ หลงเน่ีย” 

(ต ารวจไซเบอร์ 1, สัมภาษณ์, 14 สิงหาคม 2567) 

“ส่ิงท่ีเราจะถูกหลอกลวงเน่ียกเ็พราะว่าเร่ืองของความโลภ แอบหลอกให้ได้เงินพวกนี ้
นะครับ แล้วก็หลอกให้เกิดความกลัว ตลอดจนให้เกิดความรัก ความหลงประมาณนี ้
ซ่ึงตอนเนีย้มันเป็นเร่ืองของพืน้ฐานจิตใจของคนนะครับท่ีท่ีท าไมถึงยังถูกหลอกซ ้า
แล้วซ ้าอีก ในกรณีของการกระท าความผิดซ ้าของผู้เสียหายท่ีไปดูแล้วกส็าเหตุเกี่ยวกับ
เร่ืองของจิตใจเรานี่แหละ ถ้าเราไม่อยากได้ของคนอ่ืน เราไม่หลงเช่ือในส่ิงท่ีเขาให้เรา
มา ผมว่ามันกเ็ป็นแนวทางหน่ึงในการป้องกันได้” 

(ต ารวจไซเบอร์ 2, สัมภาษณ์, 14 สิงหาคม 2567) 
“เม่ือเศรษฐกิจไม่ดีบวกกับคนมีความโลภ มิจฉาชีพเขาก็ต้องการหลอก เพราะ                              
เม่ือคนต้องการของถูกก็เลยซื้อเพราะหลงเช่ือว่าของดีจริง ของราคาถูกกว่าท้องตลาด 
จึงโอนเงินซื้อไป แต่กไ็ม่ได้ของส่วนใหญ่เป็นประมาณนี”้ 

(ต ารวจไซเบอร์ 4, สัมภาษณ์, 17 สิงหาคม 2567) 

“โอกาสท่ีดีเกินกว่าจะปล่อยผ่านไป และด้วยราคาท่ีลดลงเกือบคร่ึงจากปกติ  ท าให้
ตัดสินใจส่ังซื้อมือถือยี่ห้อไอโฟนหน่ึงเคร่ืองในราคา 25,000 บาท ท่ีโดยปกติ
โทรศัพท์มือถือรุ่นนี ้จะอยู่ ท่ีประมาณราคา 30,000 กว่าบาท แต่พอเห็นราคาท่ีร้าน         
ลดมาถึงขนาดนีก้เ็ป็นส่ิงท่ีน่าสนใจ” 

(ลลิตตา (นามสมมติ), สัมภาษณ์, 18 สิงหาคม 2567) 
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“คนร้ายมักอาศัย ความกลัว และความโลภของเหย่ือในการหาโอกาสต่อไปในการ
หลอกลวงเพ่ือให้ได้ทรัพย์สินจากเหย่ือ ซ่ึงหากจะตัดปัจจัยส่วนนีอ้อกไปเพ่ือไม่ให้มี
การเกิดอาชญากรรมขึน้นั้น” 

(ต ารวจไซเบอร์ 6, สัมภาษณ์, 26 สิงหาคม 2567) 

“กระเป๋าแบรนด์ดังท่ีอยากได้มานาน ราคาแค่ 3,990 บาท ซ่ึงปกติราคาจะสูงกว่านั้น
หลายเท่า กคิ็ดในใจว่าราคาถูกขนาดนี ้ต้องรีบซื้อแล้วล่ะ เลยกดส่ังซื้อทันที ก่อนจะ
รีบโอนเงินอย่างรวดเร็วเพราะกลัวว่าของจะหมด” 

(สุดสายใจ (นามสมมติ), สัมภาษณ์, 30 สิงหาคม 2567) 

 3. ปัจจยัดา้นความรู้ไม่เท่าทนัการหลอกลวง ผูห้ลอกลวงพยายามเปล่ียนรูปแบบและวิธีการ
ในการหลอกลวง ท าให้เหยื่อเช่ือว่าการหลอกลวงนั้นเป็นเร่ืองจริง ดงันั้นจึงท าให้ตกเป็นเหยื่อของ
การถูกหลอกลวงไดง้่าย ดงัค าสัมภาษณ์ท่ีวา่ 

“ปลายสายเสียงเป็นผู้หญิงคนนั้นแนะน าตัวว่าเป็นหลานสาว พูดอย่างรีบร้อนว่า                      
มือถือพัง ต้องการยืมเงินตอนนีเ้ลยเพราะจะไปซื้อเคร่ืองใหม่พี่ก็แปลกใจ แต่ตอนนั้น
ไม่ได้คิดอะไรมากเพราะฟังจากเสียงก็คุ้นมากเหมือนหลานสาวคนสนิท ด้วยความ
เป็นห่วงกลัวหลานล าบากพี่เลยรีบโอนเงินไปให้ตามค าขอ” 

(มนชิดา (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 

“เหย่ือเป้าหมายตอนนีก้ผ็ู้สูงอายท่ีุอยู่ตามบ้านโดยล าพังและไม่ค่อยสนใจเทคโนโลย ี
และปัจจัยท่ีท าให้เขาถูกหลอกลวงนี่กคื็อเพราะเขารู้รู้ไม่เท่าทัน รวมถึงคนเกษียณ                    
ท่ีมีเงินเกษียณ” 

(ต ารวจไซเบอร์ 3, สัมภาษณ์, 16 สิงหาคม 2567) 

“เร่ิมแรกโทรมาแอบอ้างว่าเป็นคนรู้จัก ถ้าเราเผลอทายโดยการเรียกช่ือ เขาก็จะสวม
รอยเป็น แล้วกบ็อกว่าเปลี่ยนเบอร์โทรศัพท์นะแอดไลน์ใหม่ โปรไฟล์ไลน์เป็นแบบนี ้
นะ และท าทีเป็นยืมเงิน หรือไม่ก็บอกว่ารถชน อุบัติเหตุด่วนจ าเป็นต้องใช้เงิน                            
การหลอกลวงแบบนีย้อดเงินจะไม่สูง แต่ถ้าคอลเซ็นเตอร์ท่ียอดสูง ๆ จะเป็นพวกท่ี          
เข้าควบคุมเคร่ือง หรือหลอกให้กลัวแล้วโอนไปตรวจสอบ  ซ่ึงถ้าเรารู้ไม่เท่าทันก็จะ
โดนพวกนีห้ลอกง่าย ๆ เลย” 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 
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“พี่คนนั้นพูดด้วยน า้เสียงท่ีสุภาพและเป็นทางการ หนูก็เร่ิมคิดว่าน่าจะเป็นเจ้าหน้าท่ี
จริง ๆ เพราะเขาพูดข้อมูลเกี่ยวกับบัญชีของหนูได้ละเอียด และบอกว่าธนาคารจะส่ง 
SMS เพ่ือยืนยันตัวตนอีกคร้ัง หนูเลยคิดว่าไม่น่าจะมีปัญหาอะไร หนูก็เลยยอมให้
ข้อมูลไปท้ังเลขบัตรประชาชนและเลขบัญชี โดยไม่ได้คิดอะไรมาก” 

(พบรัก (นามสมมติ), สัมภาษณ์, 23 สิงหาคม 2567) 

“เขาบอกว่าเป็นเจ้าหน้าท่ีจากการไฟฟ้า และบอกว่าบ้านผมค้างช าระค่าไฟฟ้าท่ีสูง
ผิดปกติ พูดด้วยน า้เสียงจริงจังเลยนะ ค้างจ านวนเงิน 5,000 บาท ไม่ช าระภายในวันนี ้
จะมีการตัดไฟและด าเนินการตามกฎหมาย” 

(สุเมธ (นามสมมติ), สัมภาษณ์, 27 สิงหาคม 2567) 

 4. ปัจจยัดา้นการใชเ้ทคโนโลยแีละอินเตอร์เน็ต คอลเซ็นเตอร์ใชว้ิธีการสร้างเวบ็ไซตป์ลอม
ท่ีมีลักษณะคล้ายคลึงกับ เว็บไซต์จริง เพื่ อหลอกลวงผู ้ใช้ให้สมัครสมาชิกหรือให้ข้อมูล                    
ทางการเงิน โดยมักจะแอบอ้างเป็นบริษัทหรือหน่วยงานท่ีมีช่ือเสียง เพื่อให้ดูน่าเช่ือถือ เช่น 
ธนาคาร หรือหน่วยงานรัฐบาล ท าใหผู้ค้นตกใจและใหข้อ้มูลส่วนตวั ดงัค าสัมภาษณ์ท่ีวา่ 

“พอเรากดลิงก์มันกเ็ป็นหน้าเวบ็ของหน่วยงานของรัฐท่ีมิจฉาชีพสร้างขึน้มา หลังจาก
นั้นเขาจะให้กรอกข้อมูลส่วนบุคคลเข้าไปคนก็จะหลงเช่ือคิดว่าหน่วยงานของรัฐ                    
จริง ๆ ก็จะกรอกข้อมูลส่วนบุคคลท้ังหมด แม้กระท่ังบัญชีท่ีมีอยู่  โดยอ้างเหตุผล                     
ท่ีน่าเช่ือถือ” 

(ต ารวจไซเบอร์ 3, สัมภาษณ์, 16 สิงหาคม 2567) 

“ช่วงนั้นเลยเป็นข่าวว่าร้านค้าโวยเน่ืองจากมีการเรียกเก็บภาษี มิจฉาชีพจึงแปลง
รูปแบบว่าตนกเ็ป็นสรรพากร ผู้ ท่ีตกเป็นเหย่ือจะเป็นร้านค้าท่ีมีการลงทะเบียนคนละ
คร่ึงไว้ โดยจะโทรไปก็หลอกว่าเราตรวจสอบว่าเหย่ือต้องเสียเงินลงทะเบียน                               
อาจจะเสียภาษีเพ่ิม แต่ถ้าอยากจะลดการเสียภาษีต้องติดต่อเจ้าหน้าท่ีท าประเมินใหม่ 
แล้วกม็ีการโอนเงินเพ่ือชดใช้หรือว่ิงเต้นกจ็ะหลอกไปรูปแบบนี”้ 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 

“ให้ผมแอดไลน์มาได้เลยเพ่ือท่ีจะคุยกับทางคุณต ารวจได้สะดวก พอผมแอดไลน์ไป 
กโ็ดนเชิญเข้ากลุ่มช่ือ ปปง. และในกลุ่มกม็ีเจ้าหน้าท่ีบอกกับผมว่าทางหน่วยงานต้อง
ตรวจสอบทรัพย์สินท้ังหมดของผม โดยท่ีผมจะต้องโอนเงินในบัญชีของผมท้ังหมด 
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ไปท่ีบัญชีของเจ้าหน้าท่ีท้ังหมดเพ่ือตรวจสอบเส้นทางการเงินท้ังหมด” 
(เชิดชยั (นามสมมติ), สัมภาษณ์, 17 สิงหาคม 2567) 

“ตอนบ่ายกม็ีสายวิดีโอคอลจากต ารวจจริง ๆ ซ่ึงตอนท่ีวิดีโอคอลคุยกันต ารวจคนนั้น
กใ็ช้ท้ังค าขู่ค าหว่านล้อมกดดันให้ฉันรู้สึกกลัว ฉันเลยเช่ือเข้าไปอีก” 

(กญัญารัตน์ (นามสมมติ), สัมภาษณ์, 20 สิงหาคม 2567) 

ข้อเสนอแนะการป้องกันและการปราบปรามแก้ไขปัญหาการถูกหลอกลวงทางไซเบอร์
จากแก๊งคอลเซ็นเตอร์ 
 การป้องกนัไม่ให้ตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร์จ าเป็นตอ้งอาศยัความระมดัระวงัและ
การรับรู้ถึงกลยุทธ์ท่ีมิจฉาชีพมักใช้ในการหลอกลวง  จากการศึกษาผู ้วิจัยสามารถสรุปเป็น                             
แนวทางแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ทั้งหมด 3 ประเด็นท่ีได ้               
มาจากการวิเคราะห์จากขอ้มูลท่ีสัมภาษณ์ และไดข้อ้เสนอแนะจากผูใ้ห้ค  าสัมภาษณ์ประกอบกัน 
ดงัน้ี 
 1. ส่งเสริมการประชาสัมพนัธ์เพื่อป้องกันปัญหาการถูกหลอกลวงทางไซเบอร์จากแก๊ง  
คอลเซ็นเตอร์ โดยให้หน่วยงานท่ีเก่ียวขอ้งจ าเป็นตอ้งร่วมมือกนัในการเผยแพร่ขอ้มูลท่ีถูกตอ้งและ
เป็นประโยชน์เก่ียวกับความเส่ียงและวิธีการป้องกัน และหน่วยอาจจะมีการจดัอบรมให้ความรู้                              
หรือเวิร์กช็อปส าหรับประชาชน เพื่อให้ความรู้เก่ียวกับการป้องกันการหลอกลวงทางไซเบอร์                     
ซ่ึงการจดัอบรมให้ความรู้เก่ียวกบัการป้องกนัการหลอกลวงทางไซเบอร์ไม่เพียงแต่ช่วยเสริมสร้าง
ความรู้ให้กับประชาชน แต่ยงัส่งผลให้ประชาชนความตระหนักรู้และสามารถป้องกันตนเอง                        
ได้อย่างมีประสิทธิภาพในยุคดิจิทัลท่ีเต็มไปด้วยความเส่ียงและภัยคุกคามจากการหลอกลวง                  
ทางไซเบอร์ ดงัค าสัมภาษณ์ท่ีวา่ 

“เร่ืองของรูปแบบอาชญากรรมท่ีจะต้องประชาสัมพันธ์ให้กับพี่ น้องประชาชน                   
ได้รับทราบท่ัวถึงกันว่า ในเทรนด์ปัจจุบันรูปแบบการหลอกลวงไปในรูปแบบไหน 
อย่างไรซ่ึงเราจะได้รู้เท่าทัน แล้วกจ็ะได้ลดการเกิดอีกนะครับ” 

(ต ารวจไซเบอร์ 2, สัมภาษณ์, 14 สิงหาคม 2567) 
“ต้องประชาสัมพันธ์ให้ให้มากกว่านีใ้ห้ทุกคนทราบ โดยเฉพาะคนสูงอายุให้รู้เท่าทัน
กลลวงของมิจฉาชีพ เพราะว่าแก๊งคอลเซ็นเตอร์พยายามท่ีจะพัฒนาเปลี่ยนรูปแบบไป
เร่ือย ๆ เพ่ือให้ทันกับเหตุการณ์ปัจจุบัน จึงต้องประชาสัมพันธ์ก่อนท่ีจะโดนหลอก
เพ่ิมขึน้” 

(ต ารวจไซเบอร์ 3, สัมภาษณ์, 16 สิงหาคม 2567) 
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“สร้างการรับรู้ แต่ก็ต้องเข้าใจว่าแต่การหลอกลวงมีการเปลี่ยนรูปแบบตามยุคสมัย
โดยอ้างอิงกับส่ิงท่ีมีจริงในสังคมจึงท าให้เหย่ือหลงเช่ือได้ง่าย ถามว่าการจะป้องกัน
หรือการท่ีจะช่วยเหลือเห ย่ือได้อย่างแรก คือ การแจ้งเตือน ท้ั งเป็นคลิปส้ัน                               
ลงเพจประชาสัมพันธ์ แต่ต้องยอมรับว่าของพวกนีไ้ม่สามารถท่ัวถึงได้ทุกคนโดยเร็ว 
ถ้ารูปแบบเก่า ๆ อย่างเช่น บอกว่าส่งพัสดุมาหรือหลอกเป็นเพ่ือน หลัง ๆ พอคนโดน
เยอะ ๆ กม็ีการประกาศสัมพันธ์ไป คนก็จะไม่ตกเป็นเหย่ือ แต่เขากจ็ะเปลี่ยนรูปแบบ
ไป จนบางคร้ังกว่าจะตามทันรูปแบบใหม่ประชาชนหลายคนก็ตกเป็นเหย่ือแล้ว  จึง
จ าเป็นต้องประชาสัมพันธ์อย่างต่อเน่ืองด้วย” 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 

 2. การส่งเสริมการควบคุมอารมณ์และตดัสินใจอย่างมีสติก่อนกระท าการใด ๆ เน่ืองจาก
มิจฉาชีพมกัสร้างความรู้สึกเร่งด่วนให้เหยือ่ตดัสินใจโดยไม่ทนัคิด เช่น การข่มขู่ว่าจะถูกด าเนินคดี
ทนัที หากเผชิญกบัสถานการณ์เช่นน้ีควรตั้งสติและไม่รีบด าเนินการใด ๆ ควรสอบถามขอ้มูลอย่าง
ละเอียดและใชเ้วลาตรวจสอบความถูกตอ้ง ดงัค าสัมภาษณ์ท่ีวา่ 

“ผมกเ็ช่ือว่าทุก ๆ ท่านมีโทรศัพท์มือถือในโลกปัจจุบัน เคยถูกมิจฉาชีพ ส่ง SMS หรือ
โทรศัพท์มาหา ผมเช่ือว่าจากทุกคนโดนบ่อยคร้ัง แต่ถ้าเรายึดมั่นในส่ิงท่ีเรามีอยู่                        
1) ไม่อยากได้ของคนอ่ืน 2) ไม่เช่ือในส่ิงท่ีเขาให้ข้อมูลมาหรือเรามีการเช็คข้อมูล
ก่อนท่ีจะตัดสินใจท าอะไรลงไปครับ อันเนี ้ยผมเช่ือว่ามันก็เป็นส่วนหน่ึงในการ                             
ท่ีจะป้องกันตนไม่ให้ตกหลมุพรางของแก๊งคอลเซ็นเตอร์ได้ครับ” 

(ต ารวจไซเบอร์ 2, สัมภาษณ์, 14 สิงหาคม 2567) 
“เหตุการณ์คร้ังนี ้ถือว่าเป็นบทเรียนให้พี่ได้อย่างดีเลยว่า อย่าไว้ใจเบอร์แปลก                             
เพราะต่อให้เราฟังแล้วเป็นน า้เสียงท่ีคุ้นเคยมันก็ไม่มีอะไรมาการันตีได้ว่าปลายสาย
นั้นจะเป็นญาติหรือคนท่ีเราสนิทและไว้ใจ” 

(มนชิดา (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 
“ท่ีดีท่ีสุดคือ ต้องตระหนักรู้ ไม่เช่ือ ไม่โอน อะไรท่ีผ่านทางโซเชียลทางท่ีไม่เห็นตัวก็
ต้องพึงระวังหากคิดจะต้องโอนอะไร และท่ีส าคัญหลายอย่าง ๆ เลย คือ ไม่โลภ บาง
คนกเ็ห็นแก่ผลประโยชน์ท่ีได้ผลตอบแทนสูงกโ็ลภ มีหลายรูปแบบแล้วแต่รูปแบบท่ี
จะเจอ” 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 
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“ความประมาทเพียงแค่รับสายจากเบอร์แปลก กลายเป็นประสบการณ์เจ็บปวดท่ีต้อง
เสียเงินหลักแสนไปโดยไม่สามารถท าอะไรได้ครับ” 

(ชยัชนะ (นามสมมติ), สัมภาษณ์, 13 สิงหาคม 2567) 

“หากประชาชนมีความรู้ไม่ว่าจะเป็นเหตุบ้านการเมือง หรือการเตือนภัยต่างๆ  ความรู้
เกี่ยวกับการลงทุน ด้านการเงิน ซ่ึงการลงทุนใด ๆ ก็แล้วแต่ ไม่ได้มีอะไรในโลกนี ้                
ท่ีได้มาโดยง่าย แม้ว่าคนท่ีรวยท่ีสุดในโลกก็ยังใช้ระยะเวลาหลายสิบปีในการก่อร่าง
สร้างตัวและทรัพย์สิน ดังนั้นจึงยากท่ีจะมีการลงทุนใดๆท่ีมีผลตอบแทนมหาศาลเช่น
ดังท่ีคนร้ายมักใช้ในการหลอกลวงเหย่ือ ซ่ึงหากประชาชนศึกษาหาความรู้มากขึน้กจ็ะ
ท าให้ประชาชนหรือเหย่ือท่ีถูกคนร้ายหลอกลวงน้อยลง ฉะนั้นก่อนเช่ืออะไรนั้น
จะต้องตรวจสอบแหล่งท่ีมาท่ีไป และตรวจสอบหาความชัดเจนก่อน ไม่ว่าปลายสาย
เป็นผู้ใด ควรสอบถาม หาข้อมูล ซ่ึงหากเป็นหน่วยงานราชการจริงก็จะสามารถให้
ข้อมูลหรือเปิดเผยข้อมูลท่ีจ าเป็นกับทางเหย่ือได้ รวมท้ังควรตรวจสอบข้อมูลจาก
หน่วยงานกลาง หรือส่วนราชการท่ีเช่ือถือได้ก่อนเสมอเพ่ือไม่ให้ตกหลุมพรางจาก
คนร้ายได้” 

(ต ารวจไซเบอร์ 6, สัมภาษณ์, 26 สิงหาคม 2567) 

“เหตุการณ์คร้ังนี ้ท าให้ได้เรียนรู้บทเรียนส าคัญเกี่ยวกับการซื้อของออนไลน์ว่า                      
ไม่ควรเช่ือราคาถูกจนเกินไป และต้องตรวจสอบความน่าเช่ือถือของร้านค้าให้ดี” 

(สุดสายใจ (นามสมมติ), สัมภาษณ์, 30 สิงหาคม 2567) 

 3. การป้องกนัและปราบปรามการตกเป็นเหยือ่การหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็น
เตอร์ โดยหน่วยงานท่ีเก่ียวขอ้งกบัการปราบปรามอาชญกรรมทางไซเบอร์ควรจะมีการร่วมมือกนั
ระหว่างหน่วยงานในสภาพแวดล้อมท่ีมีการเปล่ียนแปลงรวดเร็ว  รวมไปถึงการบูรณาการ                       
การท างานร่วมกนัระหว่างผูเ้สียหาย ธนาคาร และเจา้หนา้ท่ีต ารวจ เพื่อเป็นการประสานงานกนัใน
การแกปั้ญหาใหร้วดเร็วขึ้น ดงัค าสัมภาษณ์ท่ีวา่ 

“ท่ี ผ่านมาท่ีจะมีการล้มเสาการส่ือสารของแก๊งคอลเซ็นเตอร์นี่แหละ  แล้วก็ให้
เจ้าหน้าท่ีธนาคารต่าง ๆ เนี่ยมาคุยกันว่า ถ้ามันมีการเงินท่ีโอนผิดปกติให้ระงับ
ธุรกรรม รวมถึงให้หน่วยงานท่ีเกี่ยวข้องเนี่ยมาร่วมประชุม ซ่ึงมีต ารวจเนี่ยเป็น
ตัวกลางคอยประสาน ต่อไปกอ็าจจะดีขึน้ได้ และท่ีส าคัญรัฐบาลกต้็องเอาจริงเอาจัง          
ในเร่ืองของการออกกฎหมาย ซ่ึงเม่ือเอาจริงเอาจังแล้วก็มีกฎหมายให้เจ้าหน้าท่ี                 
ได้เข้มข้นอย่างเนีย้มันกจ็ะท าได้ เพราะว่าเราไม่เหมือนบางประเทศท่ีต ารวจสามารถ
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จะไปดูข้อมูลทุกได้ทุกจุดได้ ควบคุมเซ็นเตอร์ได้หมดเลยธนาคาร มือถือ อะไรต่อ
อะไรเนี่ย ซ่ึงข้อมูลพวกนี ้แป๊บเดียวก็สามารถลิงก์ได้ เราก็จะตามจับได้ง่ายขึ้น                       
แต่ตอนนีม้ันยงัไม่ได้ถึงตรงนั้นถ้าในอนาคตท าได้เนี่ยมันจะดีขึน้” 

(ต ารวจไซเบอร์ 1, สัมภาษณ์, 14 สิงหาคม 2567) 

“แนวทางตอนนี ้ก็มีโครงการของระบบไซเบอร์ก็มีโครงการช่ือว่าวัคซีนไซเบอร์                          
จะเป็นการออกบรรยายตามสถานท่ีต่าง ๆ โดยกล่าวถึงวิธีการรู้ให้เท่าทันมิจฉาชีพ 
แล้วกโ็ปรโมทโฆษณาป้องกันเป็นโปสเตอร์” 

(ต ารวจไซเบอร์ 3, สัมภาษณ์, 16 สิงหาคม 2567) 

“การเปิดบัญชีควรมีมาตรการท่ีเข้มงวดกว่านี ้เดี๋ยวนีม้ันเปิดออนไลน์ง่าย แล้วมีการ
ขายบัญชีม้าง่ายเช่นเดียวกัน จึงคิดว่าถ้าใครเปิดบัญชีก็ต้องมาแสดงตัวตนท่ีธนาคาร
แล้วก็จ ากัดว่าสามารถเปิดได้กี่บัญชีแค่นั้นเอง และเปิดเพ่ือน าเอาไปท าอะไรก็ต้อง
ตรวจสอบ แล้วก็ธนาคารจะรู้ว่าบัญชีนี ้มีการเคล่ือนไหวส าหรับมีการโอนเข้า                         
โอนออก ถ้าเป็นธุรกรรมผิดปกติจะมีเงินเข้าและออกทันที ซ่ึงอันนีคื้อบัญชีทีม้าของ
แก๊งคอลเซ็นเตอร์ ธนาคารจึงควรระงับการโอนบางอย่างโดยให้อ านาจทางกฎหมาย
แก่ธนาคารเพ่ือระงับการโอนไว้ช่ัวคราว และให้เจ้าของบัญชีมาชี้แจงรายได้                          
จะสามารถช่วยได้” 

(ต ารวจไซเบอร์ 4, สัมภาษณ์, 17 สิงหาคม 2567) 

“ต้องสร้างการเรียนรู้ให้มากขึ้น แล้วก็ต้องร่วมมือระหว่างรัฐกับเอกชนในการ
ประชาสัมพันธ์ส่ือต่าง ๆ ไม่ให้คนตกเป็นเหย่ือ ต่อมากฎหมายก็ต้องเท่าทัน เช่น 
ตอนนีห้ลายธนาคารเร่ิมปิดโมบายแบงก์กิง้เพราะว่ามันสะดวก แต่ตามไม่ทันหากเกิด
ความเสียหายเพราะเขามีส่วนได้รับผลกระทบด้วย ไม่แน่อาจจะต้องย้อนกลับไปใช้ 
วิธีเดิม ๆ ก่อนหน้า” 

(ต ารวจไซเบอร์ 5, สัมภาษณ์, 17 สิงหาคม 2567) 
“ปัจจุบันทางส านักงานต ารวจแห่งชาติได้จัดให้มีการให้ความรู้ในรูปแบบต่างๆ                  
ท้ังส่ือสังคมออนไลน์ หรือไม่ว่าจะเป็นการจัดอบรมให้ความรู้ทางด้านอาชญากรรม
ในรูปแบบต่างๆในแต่ละมิติ เพ่ือเพ่ิมวัคซีนในการป้องกันคนร้าย ท่ีจะมาในรูปแบบ
ต่างๆ ซ่ึงสามารถเข้าถึงข้อมูลและความรู้เพ่ือป้องกันเหตุการณ์ดังกล่าวได้จาก 
www.thaipoliceonline.go.th. หรือ โทรสอบถาม 1441 ตลอด 24 ช่ัวโมง” 

(ต ารวจไซเบอร์ 6, สัมภาษณ์, 26 สิงหาคม 2567) 
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บทที ่5 
สรุปอภิปรายผลและข้อเสนอแนะ 

การวิจยัเร่ือง การหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ มีวตัถุประสงค์เพื่อศึกษา
ถึงการกระท าอนัเป็นลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ เพื่อศึกษาถึงปัจจยัท่ี
ท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ และเพื่อเสนอแนะการป้องกนัและ
การปราบปรามแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ การวิจยัคร้ังน้ีเป็น
การวิจยัเชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์เชิงลึก (In-depth Interview) กบัผูใ้ห้
ขอ้มูลส าคญั โดยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ผูใ้ห้ขอ้มูลเป็นผูส้มคัรใจให้ขอ้มูล 
ผูใ้หข้อ้มูลส าคญัจ านวน 18 คน แบ่งเป็น 2 ส่วน คือ กลุ่มประชาชนท่ีเคยตกเป็นเหยือ่การหลอกลวง
ทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์จ านวน 12 คน และเจา้หน้าท่ีท่ีเก่ียวขอ้งกบัการช่วยเหลือหรือ
การป้องกนัประชาชนจากการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ จ านวน 6 คน ซ่ึงการ
น าเสนอผลการศึกษาผูว้ิจยัใช้กระบวนการวิเคราะห์ขอ้มูลจากการถ่ายทอดเร่ืองราว ประสบการณ์
ของผูท่ี้เคยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ และเจา้หน้าท่ีท่ีให้การ
ช่วยเหลือหรือป้องกนัประชาชนจากการหลอกลวงทางไซเบอร์ กรณีแก๊งคอลเซ็นเตอร์ โดยสรุปผล
การศึกษาและขอ้เสนอแนะของการวิจยั ดงัน้ี  

สรุปผลการวิจัย 
 ผลการวิจยัแบ่งกลุ่มการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ได ้2 รูปแบบ คือ 

1. การหลอกลวงทางโทรศพัท ์ 
2. การหลอกขายสินคา้ 
สรุปผลการวิจยัตามวตัถุประสงคด์งัน้ี 
จากการศึกษาการหลอกลวงของแก๊งคอลเซ็นเตอร์ทั้ง 2 รูปแบบนั้นมีความเหมือนกัน                   

ในการมุ่งหวงัให้เหยื่อเปิดเผยขอ้มูลหรือท าธุรกรรม แต่แตกต่างกันในวิธีการติดต่อ รูปแบบการ
หลอกลวง และประเภทขอ้มูลท่ีตอ้งการ ดงัน้ี 

1. ลกัษณะการหลอกลวงทางไซเบอร์ของแก๊งคอลเซ็นเตอร์ 
รูปแบบการหลอกลวงทางโทรศัพท์ เป็นรูปแบบท่ีพบไดบ้่อยในปัจจุบนั ซ่ึงมิจฉาชีพมกัใช้

วิธีการแอบอา้งเป็นเจา้หนา้ท่ีรัฐ หรือคนรู้จกั เพื่อให้เหยื่อเกิดความหลงเช่ือภายในระยะเวลาในการ
ให้ตดัสินใจท่ีจ ากดัและภายใตค้วามรู้สึกท่ีเช่ือว่าการหลอกลวงนั้นเป็นของจริง ส่งผลให้น าไปสู่    
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การตดัสินใจท่ีผิดพลาดและตกเป็นเหยื่อได้ง่าย เม่ือเหยื่อหลงเช่ือและปฏิบติัตามค าสั่ง มิจฉาชีพ                  
จะหายไปพร้อมกบัเงิน ส่งผลใหเ้กิดความสูญเสียเงินจ านวนมาก 

รูปแบบการหลอกขายสินค้า มิจฉาชีพมกัใช้แพลตฟอร์มโซเชียลมีเดีย เพื่อโฆษณาสินคา้   
ในรูปแบบของโพสต์หรือการส่งขอ้ความส่วนตวั โดยมีการใช้ภาพถ่ายสินคา้ท่ีสวยงามและราคา
โปรโมชั่นดึงดูดให้ผูค้นคลิกเขา้ไปสั่งซ้ือ แต่เม่ือท าธุรกรรมไปให้อีกฝ่ายเสร็จส้ินกลบัไม่ได้รับ
สินค้า หรือได้รับสินค้าไม่ตามท่ีต้องการ  นอกจากจะเป็นการสูญเสียเงินแล้วยงัท าให้เกิดความ
ผิดหวงัและสูญเสียความเช่ือมัน่ในตลาดอีกดว้ย  

2. ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 
จากการศึกษาผูว้ิจยัสามารถคน้พบลกัษณะการหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ 

โดยแบ่งออกเป็นทั้งหมด 2 รูปแบบ คือ การหลอกลวงทางโทรศัพท์ และการหลอกขายสินค้า                    
ซ่ึงทั้ง 2 รูปแบบนั้นมีปัจจยัท่ีท าใหป้ระชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ ดงัน้ี 

ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงทางโทรศัพท์ 
1. ปัจจยัดา้นความกลวั ผูต้กเป็นเหยื่อส่วนใหญ่เม่ือถูกแก๊งคอลเซ็นเตอร์ใช้วิธีการโทรสุ่ม

มาหลอกลวงมีความตกใจกลวั เน่ืองจากผูห้ลอกลวงใช้วิธีการแอบอา้งเป็นบุคคลหรือหน่วยงาน            
ท่ีน่าเช่ือถือ เช่น การหลอกลวงว่าพสัดุมีส่ิงตอ้งสงสัยผิดกฎหมาย การหลอกลวงว่าบญัชีธนาคาร                
มีการท าธุรกรรมท่ีน่าสงสัย โดยมีระยะเวลาอันสั้ นในการตัดสินใจ ส่งผลให้เกิดการตัดสินใจ            
ท่ีผิดพลาด น าไปสู่ความเสียหายทางการเงิน 

2. ปัจจัยด้านการรู้ไม่ เท่ าทันการหลอกลวง ผู ้ตกเป็นเหยื่อ รู้ไม่ เท่ าทันกลโกงของ                                    
ผูห้ลอกลวง เน่ืองจากผูห้ลอกลวงพยายามเปล่ียนรูปแบบและวิธีการในการหลอกลวงเพื่อให้ทนั                  
กบัสถานการณ์ปัจจุบนั และผูต้กเป็นเหยื่อบางรายอาจขาดการเขา้ถึงขอ้มูลเก่ียวกบัการหลอกลวง                 
ท่ี เกิดขึ้ นในปัจจุบัน หรือขาดการศึกษาเก่ียวกับวิธีป้องกันตนเองจากการหลอกลวง ท าให ้                          
ไม่สามารถแยกแยะความเส่ียงได ้

3. ปัจจยัด้านการใช้เทคโนโลยีและอินเตอร์เน็ต ขอ้มูลส่วนตวัของผูค้นมกัจะถูกเผยแพร่
ทางออนไลน์ โดยเฉพาะในโซเชียลมีเดีย ท าให้มิจฉาชีพสามารถน าข้อมูลเหล่าน้ีไปใช้ในการ
หลอกลวงหรือสร้างความน่าเช่ือถือ นอกจากน้ีผู ้ตกเป็นเหยื่อบางรายอาจไม่คุ ้นเคยกับการ                                      
ใช้เทคโนโลยีหรืออินเทอร์เน็ต ท าให้ไม่สามารถแยกแยะหรือระบุการหลอกลวงได้ เช่น                                
ไม่รู้วิธีตรวจสอบความน่าเช่ือถือของแหล่งขอ้มูล 
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ปัจจัยท่ีท าให้ประชาชนถูกหลอกลวงขายสินค้า 
1. ปัจจยัด้านความโลภ ลักษณะการหลอกลวงเหยื่องโดยอาศัยความโลภโดยใช้วิธีการ

ดึงดูดความสนใจของผูท่ี้มีความโลภและตอ้งการประหยดัเงิน โดยจะเน้นไปท่ีสินค้าท่ีมีความ
ตอ้งการสูง เช่น เส้ือผา้ กระเป๋าแบรนดด์งั หรืออุปกรณ์อิเลก็ทรอนิกส์  

2. ปัจจัยด้านการรู้ไม่เท่าทันการหลอกลวง ผูต้กเป็นเหยื่อส่วนใหญ่มักมีความเช่ือมั่น                         
ในเทคโนโลยีและแพลตฟอร์มออนไลน์ ซ่ึงอาจน าไปสู่การละเลยในการตรวจสอบความน่าเช่ือถือ 
และไม่ระมดัระวงัในการให้ขอ้มูลส่วนตวัหรือท าการซ้ือขาย มิจฉาชีพมกัใชเ้ทคนิคต่าง ๆ เพื่อสร้าง
ความน่าเช่ือถือ เช่น การใช้ภาพถ่ายหรือวิดีโอท่ีดูมืออาชีพ การสร้างเว็บไซต์ท่ีมีลักษณะคล้าย
บริษทัจริง หรือการใชรี้วิวปลอมจากผูท่ี้ดูเหมือนมีประสบการณ์ท่ีดี ท าใหผู้ค้นเช่ือใจง่ายขึ้น 

3. ปัจจัยด้านการใช้เทคโนโลยีและอินเตอร์เน็ต การใช้เทคโนโลยีสมาร์ตโฟนในการ
ด าเนินชีวิตประจ าวนันั้นมีความเส่ียงสูงท่ีจะตกเป็นเหยื่อของการหลอกลวงออนไลน์ เน่ืองจาก
มิจฉาชีพมีการใชช่้องทางออนไลน์เพื่อเขา้ถึงเหยื่อในรูปแบบต่าง ๆ เช่น การน าเสนอการส่งเสริม
การขายโดยการจดัโปรโมชัน่ท่ีน่าสนใจ 

3. แนวทางการป้องกันและการปราบปรามแก้ไขปัญหาการถูกหลอกลวงทางไซเบอร์จาก
แก๊งคอลเซ็นเตอร์ 

จากการศึกษา ผูว้ิจยัสามารถสรุปเป็นแนวทางแกไ้ขปัญหาการถูกหลอกลวงทางไซเบอร์
จากแก๊งคอลเซ็นเตอร์ทั้ งหมด 3 ประเด็น ได้มาจากการวิเคราะห์จากข้อมูลท่ีสัมภาษณ์ และ                          
ไดข้อ้เสนอแนะจากผูใ้หค้  าสัมภาษณ์ประกอบกนั ดงัน้ี 

1. ส่งเสริมการประชาสัมพนัธ์ขอ้มูลข่าวสารเพื่อป้องกนัการหลอกลวงทางไซเบอร์จากแก๊ง
คอลเซ็นเตอร์อย่างต่อเน่ือง และเพิ่มการมีส่วนร่วม เพื่อให้หน่วยงานท่ีเก่ียวขอ้งร่วมกนัดูแลและ
ป้องกนัการตกเป็นเหยือ่ของกลุ่มอาชญากรทางไซเบอร์ 

2. ส่งเสริมการให้ความรู้แก่ประชาชนเพื่อป้องกันไม่ให้ตกเป็นเหยื่อการหลอกลวงทาง                 
ไซเบอร์จากแก๊งคอลเซ็นเตอร์ และสามารถควบคุมอารมณ์และตดัสินใจอย่างมีสติก่อนกระท า                    
การใด ๆ 
  2.1 การสนบัสนุนความรู้ความเขา้ใจเร่ืองการเงินส่วนบุคคลกบัประชาชนทัว่ไป 
  2.2 การใหค้วามรู้และวิจารณญาณในการซ้ือสินคา้ออนไลน์ 
  2.3 การรักษาขอ้มูลและความลบัส่วนบุคคล 

3. การป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์จากแก๊ง                               
คอลเซ็นเตอร์ในระดบัประเทศ 
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 3.1 การบูรณาการการท างานร่วมกันระหว่างผูเ้สียหาย ธนาคาร และเจ้าหน้าท่ี
ต ารวจ เพื่อเป็นการประสานงานกนัในการแกปั้ญหาใหร้วดเร็วขึ้น 

 3.2 การเพิ่มเจ้าหน้าท่ี ท่ี เก่ียวข้องกับการช่วยเหลืออาชญากรรมทางไซเบอร์                       
ใหเ้พิ่มมากขึ้น เพื่อท่ีจะรองรับคดีความท่ีมีจ านวนมาก 

อภิปรายผลการวิจัย 
 ปัจจุบันมีการใช้เทคโนโลยีสารสนเทศกันอย่างแพร่หลาย การหาข้อมูลส่วนบุคคล                             

จึงสามารถกระท าได้ง่าย ไม่ว่าจะเป็นการค้นหาจาก Social Media ท่ีมีบุคคลส่วนใหญ่ได้ท าการ

โพสต์ขอ้มูลต่าง ๆ ท่ีเก่ียวขอ้งกับตนเอง หรือกลุ่มการซ้ือขายสินคา้ออนไลน์บน Facebook หรือ 

Instagram ซ่ึงการเปิดเผยขอ้มูลส่วนบุคคลดงักล่าวสู่สาธารณะโดยเกินความจ าเป็นนั้นอาจส่งผลให้

ถูกขโมยข้อมูลส าคัญและท าให้ข้อมูลส่วนบุคคลของผูใ้ช้งานร่ัวไหลออกไปสู่กระบวนการ                        

ในการก่ออาชญากรรมทางเทคโนโลยีได้ง่าย สอดคล้องกับงานวิจัยของสุมนทิพย์ จิตสว่าง              

และคณะ (2563) ท่ีอธิบายว่า ข้อมูลลูกคา้จากสถาบันการเงินหรือหน่วยงานท่ีเก่ียวขอ้งกับการ                

เก็บขอ้มูลลูกคา้ทั้งหมดจะถูกปกปิดเป็นความลบั แต่ขอ้มูลส่วนหน่ึงอาจมีการร่ัวไหลไดเ้น่ืองจาก

การถูกขโมยหรือแฮกส์ทางอินเตอร์เน็ตหรือเจ้าหน้าท่ีบางคนอาจมีการทุจริตแอบขายข้อมูล

บางส่วนให้แก่แก๊งคอลเซ็นเตอร์ ทั้ งท่ีเป็นการกระท าโดยเจตนาหรือไม่เจตนา โดยแก๊งคอล                

เซ็นเตอร์ไดน้ าขอ้มูลจากลูกคา้ไปใช้สร้างความน่าเช่ือถือ จนกระทัง่เหยื่อยอมโอนเงินให้อนัเป็น

ปัญหาและอุปสรรคต่อการป้องกนัและปราบปรามแก๊งคอลเซ็นเตอร์ 

  งานวิจยัช้ินน้ีไดน้ าทฤษฎีทางอาชญาวิทยาและเหยื่อวิทยาร่วมกนัอธิบายถึงปัจจยัท่ีท าให้
ประชาชนถูกหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ ซ่ึงผูว้ิจยัได้ก าหนดตวัแปรท่ีน ามาสู่
กรอบแนวคิดการวิจยัโดยจ าแนกเป็นปัจจยัภายใน และปัจจยัภายนอก ซ่ึงปัจจยัภายในสอดคลอ้งกบั
แนวคิดของลอร์เรน โคเฮน และมาร์คัส เฟลสัน (1979) ประกอบด้วย ความรู้ไม่เท่าทันการ
หลอกลวง ความกลวั ความโลภ และยงัสอดคลอ้งกับพิทักษ์ ศิริวงษ์ และบณัฑิตา อุณหเลขจิตร 
(2560) ในเร่ืองความเขา้ใจเทคโนโลยี และปัจจยัภายนอกสอดคลอ้งกบั DeLima (2018) ประกอบ 
ด้วย จ านวนผูพ้ิทักษ์ท่ีมีไม่เพียงพอ และสภาพแวดล้อมทางสังคมท่ีไม่เอ้ือต่อการป้องกันการ
หลอกลวง ซ่ึงสอดคลอ้งกับผลการศึกษาท่ีว่าลกัษณะการหลอกลวงเหยื่อของแก๊งคอลเซ็นเตอร์       
ส่วนใหญ่ผูห้ลอกลวงมกัใชว้ิธีการสร้างสถานการณ์ท าให้เหยื่อรู้สึกต่ืนตกใจกลวัหรือโลภ จนท าให้
ตดัสินใจโดยไม่ระมดัระวงั เน่ืองจากคิดวา่เร่ืองท่ีเกิดขึ้นนั้นเป็นเร่ืองจริง สอดคลอ้งกบังานวิจยัของ
สุมนทิพย ์จิตสว่าง และคณะ (2563) ในเร่ืองของเน้ือหาท่ีแก๊งคอลเซ็นเตอร์ใช้ในการสนทนากับ
เหยื่อ ส่วนใหญ่จะเก่ียวกับการท าธุรกรรมทางการเงินหรือขอข้อมูลส่วนบุคคลของเหยื่อ เช่น 
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หมายเลขบัตรประชาชน วนัเดือนปีเกิด หมายเลขบัตรเครดิต เป็นต้นโดยใช้จิตวิทยาโน้มน้าว                 
ให้ เหยื่อตกใจ รู้สึกหวาดกลัวหรือเกิดความโลภ รวมทั้ งความไม่รู้ท าให้เหยื่อหลงเข้าใจผิด                 
แล้วรีบเร่งให้ เหยื่อท าธุรกรรมหรือให้ข้อมูลส่วนตัวเหล่านั้ นไปแบบไม่ทันได้ตั้ งตัว  และ                     
ยงัสอดคล้องกับงานวิจัยของธัญพิชชา สามารถ (2566) ท่ีอธิบายว่า การตกเป็นเหยื่อแก๊งคอล           
เซ็นเตอร์ อาศยัเร่ืองของความโลภ ความกลวั และการสวมรอยเป็นบุคคลท่ีรู้จกั ประกอบกบัเวลาท่ี
จ ากดัในการตดัสินใจเป็นปัจจยัเร่งในการน าไปสู่การตดัสินใจท่ีผิดพลาดไดง้่าย และปัจจยัท่ีส าคญัท่ี
พบจากการศึกษา คือ ผูต้กเป็นเหยือ่บางรายขาดความเขา้ใจในเทคโนโลยี ส่งผลใหเ้กิดการตดัสินใจ
โดยขาดความรู้ความเขา้ใจ จึงท าให้ตกเป็นเหยื่อแก๊งคอลเซ็นเตอร์ได้ง่าย สอดคลอ้งกับงานวิจยั
ของขวญัชนก ศรีภมร (2565) ท่ีอธิบายว่า มิจฉาชีพมกัอาศยัช่องทางความต่ืนกลวัและความโลภ
ของคนเป็นปัจจยัหลกัในการหลอกลวง และกลุ่มเป้าหมายท่ีเป็นท่ีนิยมของมิจฉาชีพ ได้แก่เหยื่อ
มกัจะเป็นผูสู้งวยัท่ีไม่เขา้ใจในเทคโนโลยมีากพอ ขา้ราชการเกษียณท่ีมีเงินเก็บสะสมหรือแมก้ระทัง่
ขา้ราชการระดบัสูง เป็นตน้ การท างานของแก๊งคอลเซ็นเตอร์มีการอปัเดต ขอ้มูลตามเทรนด์ในช่วง
ระยะเวลานั้นตลอดเวลาซ่ึงจะท าให้เห็นว่าการหลอกลวงแต่ละคร้ังจะเปล่ียนเร่ืองราวไปเร่ือย ๆ                   
มีการท าบญัชีมา้ หรือการรับจา้งเปิดบญัชีเพื่อใหโ้อนเงินเป็นทอด ๆ ตามรอยไดย้าก 

การหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ เป็นอาชญากรรมทางเศรษฐกิจระหว่าง
ประเทศรูปแบบหน่ึงในยุคดิจิทัล และนอกจากจะก่อให้เกิดความเสียหายทางเศรษฐกิจต่อเหยื่อ
จ านวนมากแล้ว ยงัก่อให้เกิดความเสียหายต่อเศรษฐกิจในภาพรวมระดับประเทศ ซ่ึงท่ีผ่านมา            
แก๊งคอลเซ็นเตอร์ได้แอบอ้างเป็นเจ้าหน้าท่ีหน่วยงานของรัฐ โทรศัพท์หรือส่งข้อความสั้ น
หลอกลวงประชาชน เพื่อชักจูงให้ประชาชนหลงเช่ือกดลิงก์ติดตั้ งแอปพลิเคชันควบคุม
เคร่ืองโทรศพัทแ์ลว้โอนเงินออกจากบญัชีธนาคารไป หรือส่งเอกสารปลอมข่มขู่ให้ประชาชนกลวั 
เป็นเหตุให้ประชาชนไดรั้บความเสียหายเป็นจ านวนมาก และดว้ยสภาพแวดลอ้มสังคมท่ีเปล่ียนไป 
ส่งผลให้รูปแบบการหลอกลวงรูปแบบใหม่ ๆ มีการพฒันามาควบคู่กัน จะเห็นได้จากแก๊งคอล              
เซ็นเตอร์พยายามท่ีจะแอบอา้งเป็นบุคคลหรือหน่วยงานท่ีก าลงัเป็นท่ีนิยม เพื่อสร้างความน่าเช่ือถือ
ให้สอดคล้องกับสภาพสังคมในปัจจุบัน ซ่ึงแม้มีการประชาสัมพันธ์ถึงรูปแบบการหลอกลวง                 
เพื่อเตือนภยัประชาชนก็ยงัไม่สามารถเท่าทนักลโกงของมิจฉาชีพได ้ส่งผลให้ปัจจุบนัปัญหาจาก
แก๊งคอลเซ็นเตอร์ยงัพบเห็นได้อย่างต่อเน่ือง สอดคลอ้งกับผลงานของกัลป์ กรุยรุ่งโรจน์ (2564)            
ท่ีได้ศึกษาว่าในปี 2023 คนไทยได้รับ SMS และได้รับสายจากมิจฉาชีพมากท่ีสุดในทวีปเอเชีย              
โดยไดรั้บ SMS จากมิจฉาชีพถึง 58 ลา้นขอ้ความ เพิ่มขึ้นจากปีก่อน 17% ซ่ึงตกเฉล่ียแลว้คนไทย
ไดรั้บ SMS จากมิจฉาชีพคนละ 20.3 ขอ้ความต่อปี นอกจากน้ีคนไทยยงัไดรั้บสายจากมิจฉาชีพกว่า 
20.8 ลา้นสาย เพิ่มขึ้นจากปีก่อน 22% ซ่ึงเฉล่ียแลว้คนไทยหน่ึงคนตอ้งรับสายมิจฉาชีพประมาณ      
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7.3 สายต่อปี และประเทศไทยซ่ึงเป็นประเทศท่ีไดรั้บความเสียหายจากการถูกหลอกลวงออนไลน์
ในระดับสูง มักจะใช้กลไกต ารวจในการจดัการกับมิจฉาชีพออนไลน์เป็นหลัก ซ่ึงการใช้กลไก
ต ารวจด าเนินคดีมกัเป็นแนวทางท่ีป้องกนัการหลอกลวงไดต้ ่า เน่ืองจากเม่ือมิจฉาชีพไดรั้บเงินจาก
เหยื่อแล้ว ก็มักกระจายเงินผ่านบัญชีม้า  ดังนั้ นวิธีป้องกันท่ีดีท่ีสุดคือการมีสติ และควรมีการ
ประชาสัมพนัธ์เตือนภยัประชาชนถึงกลโกงรูปแบบใหม่สม ่าเสมอ รวมถึงวิธีการปฏิบติัเม่ือรู้สึกตวั
ว่าตนนั้นไดใ้ห้ขอ้มูลส่วนตวักับมิจฉาชีพไปด้วยความไม่รู้ เพื่อให้ลดปัญหาท่ีอาจเกิดขึ้นตามมา 
สอดคล้องกับงานวิจัยสัณห์ภพ วิทยาทอง (2564) ได้อธิบายว่า การรับข้อมูลข่าวสารเก่ียวกับ
อาชญากรรมทางไซเบอร์ท่ีสูงจะท าให้พฤติกรรมเส่ียงในการตกเป็นเหยื่ออาชญากรรมทางการท า
ธุรกรรมออนไลน์ลดลง ทั้งน้ีเน่ืองจากการท่ีนิสิตให้ความส าคญักบัคิดขอ้มูลต่างๆ ท่ีเก่ียวกบัการท า
ธุรกรรมทางการเงินออนไลน์ ซ่ึงทราบว่าจะไดรั้บความเสียหาย ถา้ขอ้มูลเก่ียวกบัการท า ธุรกรรม
ทางการเงินออนไลน์ถูกขโมย จึงต้องให้ความสนใจและติดตามข้อมูลเก่ียวกับการรักษาความ
ปลอดภัยคอมพิวเตอร์ ศึกษาคู่มือหรือค าแนะน าด้านความปลอดภัยท่ีดีจะช่วยปกป้องหรือลด
โอกาสเกิดอาชญากรรมคอมพิวเตอร์ และรู้เท่าทันว่าในปัจจุบันภัยคุกคามจากอาชญากรรม
คอมพิวเตอร์มีอตัราเพิ่มขึ้น 

การหลอกลวงทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ยงัคง เป็นปัญหาท่ีรุนแรง เน่ืองจาก
มิจฉาชีพเหล่าน้ีมักมีท่ีอยู่ไม่เป็นหลักแหล่งและรูปแบบการหลอกลวงมีวิธีท่ีซับซ้อนมากขึ้น                         
ท าให้ยากต่อการสืบสาวต้นตอเพื่อยบัย ั้งกระบวนการน้ี และการท่ีจะสามารถลงโทษผูก้ระท า
ความผิดได้จะตอ้งเกิดเหตุการณ์ขึ้นแลว้เท่านั้น ท าให้การท่ีจะน าตวัผูก้ระท าความผิดมาลงโทษ                
จึงไม่มีผลต่อการท าให้แก๊งคอลเซ็นเตอร์ลดน้อยลง ดงันั้นทุกหน่วยงานท่ีเก่ียวขอ้งจึงควรหันมา                 
ให้ความส าคญัและร่วมมือกนัในการป้องกนัและก ากบัดูแลก่อนท่ีจะเกิดเหตุเสียมากกว่า เพื่อท่ีจะ
ไดเ้ป็นแนวทางการป้องกนัตั้งแต่ตน้ในการช่วยลดความเสียหายท่ีอาจจะเกิดขึ้น 

ข้อเสนอแนะจากการวิจัย 
จากผลการศึกษาสรุปแนวการป้องกันและการปราบปรามแก้ไขปัญหาการถูกหลอกลวง

ทางไซเบอร์จากแก๊งคอลเซ็นเตอร์ มีขอ้เสนอแนะและแนวทางป้องกนัดงัน้ี 
1. หน่วยงานท่ีเก่ียวขอ้งควรมีการจดัการอบรมประชาชนเพื่อเพิ่มความตระหนักรู้ และ            

ลดความกลวัและความโลภจากแก๊งคอลเซ็นเตอร์ ซ่ึงเป็นส่ิงส าคญัในการสร้างสังคมท่ีปลอดภยั 
จากการหลอกลวงทางไซเบอร์ โดยการส่งเสริมความรู้และการสร้างความมั่นใจจะช่วยให้
ประชาชนสามารถปกป้องตนเองและลดโอกาสท่ีจะตกเป็นเหยื่อของอาชญากรรมเหล่าน้ีไดอ้ย่าง             
มีประสิทธิภาพมากขึ้น 
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2. จัดตั้ งหน่วยงานท่ีมีความเช่ียวชาญในการเฝ้าระวงัและตรวจสอบการกระท าผิดใน                    
โลกไซเบอร์ โดยมีเจา้หนา้ท่ีท่ีมีความรู้ดา้นเทคโนโลยสีารสนเทศและกฎหมายไซเบอร์ 

3. ธนาคารแห่งประเทศไทยควรมีการก าหนดเกณฑก์ารตรวจสอบ โดยสร้างเกณฑท่ี์ชดัเจน                     
ในการก าหนดว่าเม่ือใดท่ีธุรกรรมควรถูกตรวจสอบ เช่น จ านวนเงินท่ีสูงผิดปกติ หรือการท า
ธุรกรรมในเวลาท่ีไม่ปกติ 

4. รัฐบาลควรมีการสร้างนโยบายและกฎหมายท่ีเขม้แข็งเพื่อป้องกันการหลอกลวงจาก                 
แก๊งคอลเซ็นเตอร์ รวมถึงการจดัการกบัผูก้ระท าผิดกฎหมายอยา่งเหมาะสมและมีประสิทธิภาพ การ
จดัท านโยบายและกฎหมายท่ีเหมาะสมในการป้องกนัการหลอกลวงไม่ว่าจะเป็นในด้านการเงิน                            
การซ้ือขาย หรือการเขา้ถึงขอ้มูลส่วนบุคคล 

ข้อเสนอแนะในการศึกษาวิจัยคร้ังต่อไป 
 1. ศึกษาแนวโน้มและลักษณะการหลอกลวงของแก๊งคอลเซ็นเตอร์ในประเทศต่าง ๆ                   
เพื่อท าความเขา้ใจการกระจายตวัและรูปแบบท่ีแตกต่างกนั 

2. ศึกษาแนวทางในการเยยีวยาผูต้กเป็นเหยื่ออาชญากรรมไซเบอร์ทุกประเภท ซ่ึงเป็นเร่ือง
ส าคัญท่ีต้องพิจารณาอย่างจริงจัง เน่ืองจากผลกระทบท่ีเกิดขึ้ นจากอาชญากรรมไซเบอร์นั้ น                        
ไม่เพียงแต่กระทบต่อทรัพย์สิน แต่ยงัส่งผลกระทบต่อจิตใจและความเช่ือมั่นของผูเ้สียหาย                                
จึงควรศึกษาถึงแนวทางในการเยยีวยา เพื่อใหส้ามารถช่วยเหลือผูเ้สียหายไดอ้ยา่งมีประสิทธิภาพ 
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