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อินทิรา พิทยานุรักษ ์: การหลอกลวงผา่นช่องทางออนไลน์ให้ลงทุน. (INVESTMENT 

FRAUD VIA ONLINE PLATFORMS) คณะกรรมการควบคุมงานนิพนธ์: ธีระ กุลสวสัด์ิ ปี พ.ศ. 2567. 
  

การศึกษาน้ีมีวตัถุประสงคเ์พื่อศึกษาสาเหตุท่ีท าใหบุ้คคลตกเป็นเหยือ่การหลอกลวงผา่น
ช่องทางออนไลน์ใหล้งทุน รูปแบบการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ให้ลงทุน และ
เพื่อเสนอแนะแนวทางในการป้องกนัการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ให้ลงทุน การ
วิจยัคร้ังน้ีเป็นการวิจยัเชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์เชิงลึกกบักลุ่มผูใ้หข้อ้มูลหลกั
จ านวน 21 คน ไดแ้ก่ บุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนจ านวน 17 คน 
และเจา้หนา้ท่ีท่ีใหก้ารช่วยเหลือหรือป้องกนับุคคลท่ีเคยตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์
ใหล้งทุนจ านวน 4 คน 

ผลการศึกษา พบวา่ รูปแบบการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุนมี 
2 รูปแบบ ไดแ้ก่ 1) รูปแบบการชกัชวนใหร่้วมลงทุนแชร์ลูกโซ่ โดยส่วนใหญ่ผูท่ี้ตกเป็นเหยื่อถูกชกัชวน
จากบุคคลท่ีรู้จกั และมีการแนะน าต่อ ๆ กนัมา รวมไปถึงวิธีการการชกัชวนดว้ยการจา้งท างานท่ีน่าสนใจ 
ท าใหบุ้คคลหลงเช่ือและตดัสินใจร่วมลงทุน มีทั้งการใหค้่าตอบแทนจากการแนะน าสมาชิกใหม่ และไม่มี
การใหค้่าตอบแทน และ 2) รูปแบบการชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต ผูท่ี้ตกเป็น
เหยือ่ส่วนใหญ่ถูกชกัชวนจากบุคคลท่ีรู้จกัผา่นช่องทางออนไลน์ ซ่ึงมีการใชร้ะยะเวลาพูดคุยอยา่งต่อเน่ือง
ก่อนเร่ิมกระบวนการชกัชวนใหร่้วมลงทุน เพื่อสร้างความสัมพนัธ์ใหเ้กิดความไวว้างใจ ซ่ึงสาเหตุท่ีท าให้
บุคคลตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุนมี 4 สาเหตุ คือ ดา้นนิสัยและพฤติกรรม
เส่ียง ดา้นความสามารถในการควบคุมตนเอง ดา้นความสามารถในการจดัการอารมณ์ และดา้นสภาพ
เศรษฐกิจและสังคม โดยรูปแบบการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ให้ลงทุนทั้ง 2 
รูปแบบมีสาเหตุคลา้ยกนั เพียงแต่ผูห้ลอกลวงมีการใชก้ลวิธีหลอกลวงท่ีแตกต่างกนั ส าหรับแนวทางการ
แกไ้ขการตกเป็นเหยือ่ ไดแ้ก่ ส่งเสริมการประชาสัมพนัธ์เพื่อป้องกนัการหลอกลวงผา่นช่องทางออนไลน์
ใหล้งทุน ส่งเสริมการใหค้วามรู้แก่ผูล้งทุนเพื่อป้องกนัไม่ใหต้กเป็นเหยือ่ในโลกการลงทุน การบูรณาการ
การท างานร่วมกนัระหวา่งหน่วยงานท่ีเก่ียวขอ้ง ตลอดจนหน่วยงานของรัฐออกมาตรการกฎหมายท่ี
เขม้แขง็เพื่อป้องกนัการหลอกลวงทางไซเบอร์ 
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This study aims to examine the causes that lead individuals to fall victim to investment 
fraud via online platforms, patterns of falling victim to investment fraud via online platforms and 
propose strategies to prevent falling victim to such fraud. The research is qualitative, conducting in-
depth interviews with 21 key informants, this includes 17 individuals who had fallen victim to 
investment fraud via online platforms and 4 officials who have worked on assisting or preventing 
victimization. 

The study reveals two main patterns of investment fraud via online platforms 
victimization: 1) Pyramid schemes, where most victims got invited by someone they know, often 
through a chain of recommendation, and also in some cases, by being offered interesting work 
opportunities. That led individuals to trust and decide to invest. Sometimes individuals also receive 
commission for inviting new people, and sometimes not. 2) Inviting to invest in financial instruments, 
without license. Where most victims got invited by someone they know by online channels. This pattern 
often goes by continuous communication to build trust before the invitation to investment is made. The 
study identified four key reasons why individuals fall victim to online investment fraud: Risky habits 
and behavior, self-control issues, ability to manage emotions, the economy and social conditions. The 
causes of falling victim to investment fraud via online platforms are similar but the schemer employed 
different tactics. To suggesting prevention strategies include promotion of public awareness about 
online investment fraud, educating investor about how to protect themself to avoid victim, and 
collaboration between revalent agency and government to issue stronger legal measures to combat with 
cyber fraud 
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บทที ่1 

บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 
 อาชญากรรมเป็นปัญหาหน่ึงท่ี มีความเก่ียวเน่ืองมาจากปัญหาในสังคม กล่าวคือ                          
การท่ีจะพฒันาสังคมให้ได้อย่างมีประสิทธิภาพนั้นนอกจากจะขึ้นอยู่กับปัจจยัด้านต่าง ๆ และ
สภาพแวดลอ้ม ยงัมีปัจจยัส าคญัอีกอย่างหน่ึงท่ีสามารถช้ีให้เห็นถึงความสงบเรียบร้อยในสังคม         
นั้น ๆ ได ้คือ อาชญากรรม หากสังคมใดมีอาชญากรรมเกิดขึ้นสูงย่อมแสดงให้เห็นว่าสังคมนั้น ๆ                    
มีปัญหาในสังคมเกิดขึ้นมากมาย (วรเดช จนัทรศร, 2522) อย่างไรก็ตามปัญหาอาชญากรรมถือเป็น
ปัญหาใหญ่ท่ียงัไม่สามารถแกไ้ขให้หมดส้ินไป เน่ืองจากอาชญากรรมในปัจจุบนัไดรั้บการพฒันา         
ท่ีมากขึ้นจากอดีตท่ีแต่เดิมมีลกัษณะเป็นเพียงการกระท าความผิดรูปแบบธรรมดาหรือท่ีเรียกว่า 
“อาชญากรรมพื้นฐาน” (Street Crime) ภายหลังได้มีการพัฒนาเป็นอาชญากรรมท่ีมีลักษณะ
โครงสร้างเป็นองค์กรหรือเครือข่าย มีความสลบัซับซ้อน และมีการใช้เทคโนโลยีสมยัใหม่มาใช้                 
ในการก่ออาชญากรรม ท าให้ส านักงานต ารวจแห่งชาติก าหนดอาชญากรรมดงักล่าวเป็นคดีพิเศษ                
ท่ี เรียกว่า อาชญากรรมท่ีมีลักษณะเฉพาะทาง โดยสามารถแบ่งออกได้เป็น 6  ลักษณะ คือ                   
การคา้มนุษย ์การกระท าความผิดเก่ียวกบัอาชญากรรมทางเศรษฐกิจ การกระท าความผิดเก่ียวกับ
ทรัพยากรธรรมชาติและส่ิงแวดล้อม การกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี                    
การกระท าความผิดเก่ียวกับการคุ ้มครองผู ้บริโภค การทุจริตและประพฤติมิชอบ  (ปัณณวิช                     
ทพัภวิมล, 2563) 
 ความก้าวหน้าทางเทคโนโลยีนับว่าเป็นส่ิงท่ีดี เน่ืองจากเป็นกลไกส าคัญท่ีสามารถ                         
ช่วยให้โลกได้มีการพัฒนาให้เท่าทันกับยุคสมัยท่ีเปล่ียนแปลง แต่มุมมองอีกด้านหน่ึงพบว่า                
การพฒันาเทคโนโลยีดงักล่าวไดก้ลายเป็นช่องทางหน่ึงในการก่ออาชญากรรมรูปแบบใหม่ นัน่คือ 
อาชญากรรมไซเบอร์ หรือการหลอกลวงท่ีเกิดขึ้นบนโลกอินเทอร์เน็ต และช่องทางออนไลน์
ประเภทต่าง ๆ เช่น เว็บไซต์ แพลตฟอร์มโซเชียลมีเดียหรือแอปพลิเคชันบนโทรศัพท์มือถือ                     
ซ่ึ งปัจจุบันอาชญากรรมไซเบอร์ได้กลายเป็นอาชญากรรมท่ีสามารถพบเห็นได้มากขึ้ น                             
ทัว่ทุกประเทศ เช่น การหลอกลวงผ่านอีเมล (Email Scam) การหลอกลวงขายสินคา้ (Sales Scam)
การหลอกรักออนไลน์ (Romance Scam) การหลอกลวงด้วยการโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ 
(Vishing Phishing) การหลอกรักลวงลงทุน (Hybrid Scam) เป็นตน้ นอกจากน้ียงัมีการหลอกลวง
ทางออนไลน์รูปแบบอ่ืน ๆ อีกมากมาย (ไทยพีบีเอส, 2565) เน่ืองจากเป็นยุคท่ีเทคโนโลยีไดเ้ขา้มา    
มีอิทธิพลต่อการด ารงชีวิตของมนุษย ์การด าเนินการใด ๆ ลว้นแต่มีเทคโนโลยเีขา้มาเก่ียวขอ้งทั้งส้ิน 
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จึงท าใหทุ้กคนสามารถตกเป็นเหยือ่อาชญากรรมประเภทน้ีไดง้่ายขึ้น ซ่ึงลกัษณะการกระท าผิดของ
อาชญากรรมไซเบอร์นั้นจะมีการใชค้อมพิวเตอร์เป็นอาวุธ โดยมีจุดประสงคร้์ายต่าง ๆ ไม่วา่จะเป็น
เพื่อหลอกลวงมุ่งเอาประโยชน์ในทรัพยข์องผูอ่ื้น ตอ้งการแก้แคน้เหยื่อ หรือเพียงแค่ตอบสนอง
ความสนุกของตัวเองผ่านการเลือกใช้คอมพิวเตอร์และอินเทอร์เน็ต (Bangkok Bank InnoHub,  
2022) นอกจากน้ีอาชญากรรมไซเบอร์ได้มีการพฒันาความซับซ้อนเพิ่มมากขึ้นอย่างสม ่าเสมอ          
และกลายเป็นอาชญากรรมขา้มชาติรูปแบบหน่ึงท่ีน าไปสู่การจดัตั้งเป็นองคก์รอาชญากรรมไซเบอร์ 
ที่ีความยืดหยุ่น คล่องตัวและมีฐานปฏิบัติการในหลายประเทศ และอาชญากรไซเบอร์มิได้มี           
เพียงรายบุคคลเท่านั้ น แต่เกิดจากการรวมตัวกันเป็นกลุ่มร่วมกันกระท าความผิด  (สักกรินทร์         
นิยมศิลป์, 2558) อีกทั้ งแนวโน้มของอาชญากรรมไซเบอร์ในปัจจุบันมีอัตราเพิ่มมากขึ้นอย่าง
ต่อเน่ืองทุกปี จากสถิติยอดสะสมของผูแ้จง้ความออนไลน์ในประเทศไทยท่ีไดรั้บตั้งแต่ 1 มีนาคม 
พ.ศ. 2565 - 30 กันยายน พ.ศ. 2566 พบว่า มีการแจ้งความออนไลน์จ านวน 365,547 เร่ือง และ                    
เป็นคดีออนไลน์จ านวน 336,896 เร่ือง ส าหรับรูปแบบคดีออนไลน์ท่ีมีการแจ้งความมากท่ีสุด                    
5 อันดับแรก ได้แก่ การหลอกลวงซ้ือขายสินค้าหรือบริการ การหลอกให้โอนเงินเพื่อท างาน                          
การหลอกให้กู ้เงิน  การหลอกให้ลงทุนผ่านระบบคอมพิวเตอร์  และการข่มขู่ทางโทรศัพท ์
ตามล าดบั โดยรูปแบบคดีออนไลน์ท่ีมีมูลค่าความเสียหายสูงท่ีสุด คือ “หลอกให้ลงทุนผ่านระบบ
คอมพิวเตอร์” (ส านักข่าวอินโฟเควสท์, 2566) ซ่ึงแมว้่ารัฐบาลได้เน้นย  ้าให้หน่วยงานท่ีเก่ียวขอ้ง                  
เฝ้าระวงัและตรวจสอบอยา่งใกลชิ้ด แต่ยงัคงมีผูต้กเป็นเหยือ่มิจฉาชีพอยูอ่ยา่งต่อเน่ือง 
ตารางท่ี 1 อนัดบัคดีออนไลน์ท่ีไดรั้บแจง้สูงสุด 5 อนัดบั 

ล าดับ ประเภทคดีออนไลน์ 
มูลค่า 

ความเสียหาย (บาท) 
1 หลอกลวงซ้ือขายสินคา้หรือบริการไม่เป็นขบวนการ 1,952,445,391 
2 หลอกใหโ้อนเงินเพื่อท างาน 5,425,376,535 
3 หลอกใหกู้เ้งิน 1,667,282,574 
4 หลอกใหล้งทุนผา่นระบบคอมพิวเตอร์ 13,952,456,410 
5 ข่มขู่ทางโทรศพัท ์(Call center) 5,449,237,515 

ท่ีมา: ส านกัข่าวอินโฟเควสท ์(2566) 
การหลอกลวงให้ลงทุนผ่านระบบคอมพิวเตอร์หรือการหลอกลวงผ่านช่องทางออนไลน์    

ให้ลงทุน ซ่ึงใช้วิธีการหลอกลวงให้ลงทุนในรูปแบบต่าง ๆ โดยอา้งเป็นผูเ้ช่ียวชาญด้านการเงิน 
ชักชวนให้ลงทุนในธุรกิจท่ีไม่มีจริง ให้ผลตอบแทนสูง สร้างภาพความน่าเช่ือถือ เช่น ลงทุน             
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ในธุรกิจน ้ ามนั พลงังาน ทองค า เงินดิจิทลั ตลาดหุ้น Forex ตลาดหลกัทรัพยต์่างชาติ เกมออนไลน์ 
เป็นต้น (ส านักงานคณะกรรมการข้าราชการต ารวจ , 2565) และอาชญากรรมรูปแบบน้ียงัเป็น               
คดีออนไลน์ท่ีได้รับการแจ้งความสูงสุด 5 อนัดับแรกท่ีได้รับแจ้งความออนไลน์ทั้ งหมด อีกทั้ง             
ยงัมีมูลค่าความเสียหายสูงสุดเป็นล าดบัท่ี 1 ซ่ึงส่งผลให้ประชาชนผูต้กเป็นเหยื่อเกิดความสูญเสีย
ทรัพย์สินจ านวนมาก (ส านักข่าวอินโฟเควสท์, 2566) แม้ปัจจุบันนโยบายการบริหารจัดการ               
ภยัทุจริตจากการท าธุรกรรมทางการเงินของธนาคารแห่งประเทศไทยจะก าหนดให้ธนาคาร ซ่ึงเป็น
ผูใ้ห้บริการเป็นผูพ้ิสูจน์ความเสียหายจากการถูกหลอกลวงทางออนไลน์ว่าเหตุเกิดจากความ
ผิดพลาดหรือบกพร่องของธนาคารหรือไม่ แต่ท่ีผ่านมาธนาคารมักอ้างว่าไม่ได้เกิดจากความ
ผิดพลาดหรือบกพร่องของธนาคาร และ พ.ร.ก.มาตรการป้องกนัและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ.2566 ก าหนดให้ผูฝ้ากเงินในบัญชีธนาคารท่ีถูกหลอกลวงทางออนไลน์เป็น
ผูเ้สียหายท่ีจะต้องแจ้งความกับเจ้าหน้าท่ีต ารวจเพื่อระงบัธุรกรรมทางการเงินชั่วคราวอีกด้วย              
จะเห็นวา่ภาระเหล่าน้ีกลายเป็นภาระท่ีผูบ้ริโภคตอ้งแบกรับ (สภาองคก์รของผูบ้ริโภค, 2567) 

จากปัญหาและความเป็นมาท่ีกล่าวมาขา้งตน้ ผูว้ิจยัจึงมีความสนใจศึกษาการหลอกลวง       
ผ่านช่องทางออนไลน์ให้ลงทุน ซ่ึงปัจจุบนัการลงทุนต่าง ๆ ยงัคงไดรั้บความนิยมอยู่อย่างต่อเน่ือง                         
แต่ขณะเดียวกันพบว่าได้กลายเป็นช่องทางหน่ึงในการเปิดโอกาสให้มิจฉาชีพเข้ามาแสวงหา
ผลประโยชน์หลอกลวงเอาท รัพย์สินของประชาชน  จึงท า ให้ผู ้วิจัยสนใจศึกษาสาเหตุ                                            
ท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน  และรูปแบบของ                         
การตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนเป็นอย่างไร รวมถึงสามารถน าขอ้มูล
จากการศึกษาไปใช้ประโยชน์ในด้านต่าง ๆ และเสนอแนะแนวทางท่ีจะสามารถป้องกันหรือ                    
ลดโอกาสการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน และพฒันาสังคมต่อไป 

1.2 วตัถุประสงค์ของการวิจัย 
 1.2.1 เพื่อศึกษาสาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์                  
ใหล้งทุน 

1.2.2 เพื่อศึกษารูปแบบการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 
1.2.3 เพื่อเสนอแนะแนวทางในการป้องกันการตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง

ออนไลน์ใหล้งทุน 

1.3 กรอบแนวคิดการวิจัย 
ในการศึกษาคร้ังน้ี  ผู ้วิจัยได้อาศัยแนวคิด ทฤษฎีท่ี เก่ียวข้อง สรุปได้ถึงสาเหตุของ                

การตกเป็นเหยื่ออาชญากรรมโดยพิจารณา ดังน้ี นิสัยและพฤติกรรมเส่ียง ความสามารถในการ
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 สาเหตุของการตกเป็นเหย่ืออาชญากรรม 

- นิสัยและพฤติกรรมเส่ียง  

- ความสามารถในการควบคุมตนเอง  

- ความสามารถในการจดัการอารมณ์  
- สภาพเศรษฐกิจและสังคม  

รูปแบบของการหลอกลวงให้ลงทุน 

- แชร์ลูกโซ่  
- ชกัชวนลงทุนในรูปแบบการเงิน 

โดยไม่มีใบอนุญาต 

สาเหตุที่ท าให้บุคคลตกเป็นเหย่ือ

การหลอกลวงผ่านช่องทาง

ออนไลน์ให้ลงทุน 

แนวทางในการป้องกัน 

การตกเป็นเหย่ือการหลอกลวง

ผ่านช่องทางออนไลน์ให้ลงทุน 

กลวิธีในการหลอกเหย่ือ 

- แอบอา้งเป็นบุคคลหรือหน่วยงานท่ีน่าเช่ือถือ 

- ผลตอบแทนสูง 

ควบคุมตนเอง ความสามารถในการจดัการอารมณ์ (สุภสิรี จนัทวรินทร์, 2565) และสภาพเศรษฐกิจ
และสังคม (สุดสงวน สุธีสร, 2543 อา้งถึงใน นันทิยา สวสัดิ และวิชยัโสภิต, 2563) ซ่ึงรูปแบบของ
การหลอกลวงให้ลงทุนมกัจะใช้รูปแบบการชกัชวนให้ร่วมลงทุนแชร์ลูกโซ่ และชกัชวนลงทุนใน
รูปแบบการเงินโดยไม่มีใบอนุญาต (นิภาพนัธ์ พูนเสถียรทรัพย์, 2565) มาหลอกลวงเหยื่อ โดยใช้
กลวิธีแอบอา้งเป็นบุคคลหรือหน่วยงานท่ีน่าเช่ือถือ และเสนอผลตอบแทนท่ีสูงในเวลาอนัสั้นเป็น
การจูงใจ (มูลนิธิอินเทอร์เน็ตร่วมพฒันาไทย, 2566) ซ่ึงจากผลการศึกษาจะน าไปสู่แนวทางในการ
ป้องกนัการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 

 

 
 
 
 
 
 
 
 
 

 

ภาพท่ี 1 กรอบแนวคิดการวิจยั 
 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 
 1.4.1 ประชาชนท่ีไดศึ้กษาเกิดความตระหนกัถึงรูปแบบของการตกเป็นเหยื่อการหลอกลวง
ผา่นช่องทางออนไลน์ใหล้งทุน ส่งผลใหอ้ตัราการตกเป็นเหยือ่การหลอกลวงผ่านช่องทางออนไลน์
ใหล้งทุนของประชาชนลดนอ้ยลง 

1.4.2 เพื่อเป็นข้อมูลพื้นฐานส าหรับหน่วยงานท่ีเก่ียวข้องได้น าไปก าหนดมาตรการ                              
ในการป้องกนัการหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 

1.4.3 เพื่อน าความรู้เก่ียวกับลักษณะของการตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน เพื่อน าไปเสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงผ่าน
ช่องทางออนไลน์ใหล้งทุน 
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1.5 ขอบเขตของการวิจัย 
การวิจยัคร้ังน้ี ผูวิ้จยัไดก้ าหนดขอบเขตท่ีจะท าการวิจยัเป็น 3 ส่วน คือ ขอบเขตดา้นเน้ือหา

ขอบเขตดา้นผูใ้หข้อ้มูลส าคญั และขอบเขตดา้นระยะเวลา ดงัน้ี  

ขอบเขตด้านเน้ือหา 

ขอบเขตด้านเน้ือหา มุ่ งศึกษากรณีการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                            
ซ่ึงครอบคลุมเน้ือหาตามท่ีระบุไวใ้นวตัถุประสงค์ ได้แก่ สาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการ
หลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน รูปแบบของการตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน และเสนอแนะแนวทางท่ีจะสามารถป้องกันหรือลดโอกาสการตกเป็นเหยื่อ                 
การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 

ผูว้ิจยัได้ก าหนดขอบเขตของการวิจยั โดยศึกษาวิเคราะห์ข้อมูลจากการคน้ควา้เอกสาร 
งานวิจัย หนังสือ บทความ วารสารวิชาการ ข้อมูลทางสถิติ แนวคิด ทฤษฎี  และส่ิงพิมพ์หรือ                  
ส่ืออิเลก็ทรอนิกส์ท่ีเก่ียวขอ้งกบัการหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 

ขอบเขตด้านผู้ให้ข้อมูลส าคัญ 
การวิจยัคร้ังน้ี มุ่งศึกษาผูท่ี้เคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                

และผูท่ี้เก่ียวขอ้ง ดงัน้ี 
 กลุ่ม ท่ี  1 บุคคลท่ี เคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                                
ท่ีเคยแจง้ความด าเนินคดีภายในระยะเวลา 6 ปี (พ.ศ. 2561- 2566) จ านวน 17 คน 

กลุ่มท่ี 2 เจ้าหน้าท่ีท่ีให้การช่วยเหลือหรือป้องกนับุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวง
ผา่นช่องทางออนไลน์ใหล้งทุน จ านวน 4 คน 

ขอบเขตด้านระยะเวลา 
ระยะเวลาท่ีใช้ในการศึกษาคร้ังน้ี เร่ิมด าเนินการระหว่างเดือนกันยายน พ.ศ. 2566 ถึง 

ตุลาคม พ.ศ. 2567 รวมระยะเวลาทั้งส้ิน 1 ปี 1 เดือน 

1.6 นยิามศัพท์เฉพาะ 
อาชญากรรม หมายถึง การกระท า หรือการงดเว้นกระท าการใด ๆ ท่ีมีเจตนาให้เกิด  

ผลกระทบ และเป็นอนัตรายต่อบุคคลหรือสังคมโดยรวม ซ่ึงพฤติกรรมดงักล่าวเป็นการละเมิดต่อ
กฎหมายท่ีบญัญติัไว ้ผูก้ระท าผิดจึงจะตอ้งถูกลงโทษตามกระบวนการยติุธรรม 

อาชญากรรมไซเบอร์หรือการหลอกลวงทางออนไลน์  หมายถึง การกระท าความผิด                     
โดยใช้คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ท่ีมีการเช่ือมต่อเครือข่ายอินเทอร์เน็ตเป็นเคร่ืองมือ
ในการก่ออาชญากรรมเพื่อแสวงหาผลประโยชน์  
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ช่องทางออนไลน์ หมายถึง ช่องทางหรือส่ือดิจิทลัประเภทหน่ึงท่ีใชส่ื้อสารระหว่างบุคคล
ในเครือข่ายทางสังคม ผ่านทางเว็บไซต์หรือโปรแกรมประยุกต์ท่ีมีการเช่ือมต่อกับอินเทอร์เน็ต         
บนส่ือต่าง ๆ 

สาเหตุของการตกเป็นเหยื่อ  หมายถึง ปัจจัยหรือเหตุผลต่าง ๆ ท่ีท าให้บุคคลกลายเป็น
เป้าหมายหรือถูกเลือกให้ตกเป็นเหยื่อของการกระท าผิด การฉ้อโกง หรือเหตุการณ์อนัตรายต่าง ๆ 
ซ่ึงปัจจยัเหล่าน้ีอาจมีทั้งจากตวับุคคลเอง สภาพแวดลอ้ม หรือพฤติกรรมท่ีท าให้มีโอกาสตกเป็น
เหยือ่มากขึ้น 
 กลวิธีในการหลอกลวงเหยื่อ  หมายถึง  วิธีการหรือเทคนิคต่าง ๆ ท่ีผู ้กระท าผิดใช้                             
เพื่อหลอกลวงและชกัจูงใหเ้หยือ่หลงเช่ือ และยอมท าตามส่ิงท่ีผูก้ระท าผิดตอ้งการ 

การหลอกลวงให้ลงทุน หมายถึง การใช้อุบายในการหลอกลวงผูอ่ื้นให้หลงเช่ือ และ
ชกัชวนใหร่้วมลงทุน โดยใชว้ิธีการจูงใจดว้ยผลตอบแทนท่ีมีมูลค่าสูง 

รูปแบบของการหลอกใหล้งทุน หมายถึง วิธีการหรือแผนการท่ีผูไ้ม่หวงัดีใชเ้พื่อชกัจูงหรือ
จูงใจให้เหยื่อลงทุนเงินหรือทรัพยสิ์น โดยอา้งว่าเป็นการลงทุนท่ีมีผลตอบแทนสูงกว่าปกติ  หรือ                  
มีโอกาสในการสร้างผลก าไรท่ีไดมู้ลค่าสูง  ซ่ึงในความเป็นจริงนั้นการลงทุนดงักล่าวไม่ไดมี้อยูจ่ริง 

แชร์ลูกโซ่ หมายถึง รูปแบบการลงทุนท่ีผิดกฎหมาย ซ่ึงมีลกัษณะการระดมทุนจากผูล้งทุน
ใหม่เพื่อจ่ายผลตอบแทนให้กบัผูล้งทุนเก่า โดยมกัจะไม่มีการลงทุนในสินทรัพยจ์ริง หรือไม่มีการ
ผลิตสินคา้หรือบริการท่ีมีค่า 

แนวทางในการป้องกนั หมายถึง วิธีการหรือมาตรการท่ีสามารถน ามาใชเ้พื่อป้องกนัตนเอง
หรือผูอ่ื้นจากภยัอนัตรายหรือการตกเป็นเหยือ่ของการกระท าผิดต่าง ๆ 
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บทที ่2 

เอกสาร และงานวจิัยที่เกีย่วข้อง 
 การศึกษาเร่ือง การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน โดยผูว้ิจยัไดร้วบรวมแนวคิด 
ทฤษฎีและงานวิจยัท่ีเก่ียวขอ้ง เพื่อน ามาก าหนดเป็นกรอบและแนวทางในการศึกษา ดงัต่อไปน้ี 
 2.1 แนวคิดส่ือสังคมออนไลน์ 

2.2 แนวคิดเก่ียวกบัอาชญากรรมไซเบอร์ 
 2.3 แนวคิดเก่ียวกบัการหลอกลวงใหล้งทุน 
 2.4 แนวคิด ทฤษฎีท่ีเก่ียวขอ้งกบัเหยือ่อาชญากรรม 
 2.5 งานวิจยัท่ีเก่ียวขอ้ง 

2.1 แนวคดิส่ือสังคมออนไลน์ 
 ปัจจุบนัมนุษยมี์การส่ือสารขอ้มูลถึงกันและกัน โดยการส่ือสารข้อมูลนั้นประกอบด้วย                       
ผู ้ส่งสารข้อมูล และผู ้รับสาร ซ่ึงไม่ว่าจะส่ือสารในรูปแบบใด เป้าหมายของการส่ือสารคือ                              
การท่ีผูไ้ดรั้บสารไดรั้บขอ้มูลท่ีถูกตอ้ง ครบถว้น และทนัเวลา ซ่ึงปัจจุบนัสังคมมีความซับซ้อนมาก
ขึ้น การส่ือสารข้อมูลในรูปแบบเก่า ๆ อาจไม่สามารถตอบสนองความตอ้งการของการส่ือสาร
ขอ้มูลของมนุษยไ์ด ้จึงท าให้การส่ือสารขอ้มูลทางออนไลน์หรือท่ีเรียกวา่ ส่ือสังคมออนไลน์ เขา้มา
มีบทบาทและเป็นทางเลือกหน่ึงของการส่ือสารขอ้มูลในรูปแบบท่ีมีการน าเทคโนโลยเีขา้มามีส่วน
เก่ียวขอ้งจนกลายเป็นการส่ือสารขอ้มูลท่ีมีความหลากหลาย เหมาะสมกบัช่วงเวลาในปัจจุบนั และ
โลกอนาคต นอกจากน้ีแนวคิดส่ือสังคมออนไลน์เพื่อป้องกนัการหลอกลวงให้ลงทุนจึงควรมุ่งเน้น
ท่ีการให้ความรู้และสร้างความตระหนกัในรูปแบบท่ีเขา้ถึงไดง้่าย สร้างการมีส่วนร่วม และปลูกฝัง
ความรู้สึกระมดัระวงัในการตดัสินใจทางการเงินในผูใ้ชง้าน โดยแนวคิดน้ีจะแบ่งออกเป็นส่ือหลาย
รูปแบบท่ีเน้นการเช่ือมโยงกับชีวิตประจ าวนัของผูค้น การน าเสนอแบบสร้างสรรค์ และการใช้
เร่ืองราวของบุคคลท่ีผูค้นรู้สึกเช่ือมโยงด้วย เพื่อท่ีจะให้ได้แนวทางในการพิจารณาเก่ียวกับส่ือ
สังคมออนไลน์ ผูว้ิจยัจึงขอน าเสนอแนวคิดของนักวิชาการหลายท่านท่ีได้ศึกษาและรวบรวมไว ้
ดงัน้ี 
 2.1.1 ความหมายของส่ือสังคมออนไลน์ 
 ภานุวฒัน์ กองราช (2554) ได้ให้ความหมายว่า ส่ือสังคมออนไลน์ หมายถึง เว็บพื้นฐาน                     
ในการบริการท่ีจะให้แต่ละบุคคลสามารถสร้างเครือข่ายอย่างเป็นระบบทั้งระดับเล็กหรือใหญ่                       
ในสังคม มีการสร้างบัญชีรายช่ือผู ้ติดต่อท่ีสามารถแลกเปล่ียนความคิดเห็นหรือส่ิงท่ีสนใจ
เหมือนกนั โดยผา่นการติดต่อกนัเป็นเครือข่าย 
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 พิชิต วิจิตรบุญยรักษ์ (2554) ได้ให้ความหมายว่า ส่ือสังคมออนไลน์ เป็นส่ือท่ีผูส่้งสาร
สามารถแบ่งปันสารในรูปแบบต่าง ๆ ไปยงัผูรั้บสารผ่านเครือข่ายสังคมออนไลน์ และสามารถ
โตต้อบกนัระหวา่งผูส่้งสารกบัผูรั้บสาร หรือผูรั้บสารดว้ยกนัเอง ซ่ึงสามารถแบ่งส่ือสังคมออนไลน์
ออกเป็นประเภทต่าง ๆ ไดแ้ก่ 
 1. บล็อก (Blogging) มาจากค าว่า Web และค าว่า Log ย่อเหลือค าว่า Blog คือ ประเภทของ
ระบบการจดัการเน้ือหา ขอ้มูลต่าง ๆ ท่ีสามารถให้ผูเ้ขียนสามารถเผยแพร่และแบ่งปันบทความของ
ตนเอง และสามารถแสดงความคิดเห็นส่วนตวัของผูเ้ขียนได ้โดยจุดเด่นของบล็อก คือ การส่ือสาร
อยา่งเป็นกนัเองระหวา่งผูเ้ขียนและผูอ่้าน และการแสดงความคิดเห็นเพื่อแลกเปล่ียนขอ้มูล 
 2. ทวิตเตอร์และไมโครบล็อก (Twitter and microblogging) เป็นบลอ็กรูปแบบหน่ึงท่ีมีการ
จ ากดัขนาดของการเผยแพร่ขอ้มูลในแต่ละคร้ัง ซ่ึงการจ ากดัในแต่ละคร้ังได้ไม่เกิน 140 ตวัอกัษร 
ซ่ึงปัจจุบนัทวิตเตอร์เป็นท่ีนิยมใชง้านของผูค้น โดยจุดเด่นของทวิตเตอร์ คือ การติดต่อส่ือสาร หรือ
การรับ-ส่งข้อมูลข่าวสาร มีลักษณะท่ีมีความรวดเร็ว ใช้เวลาไม่มากนัก รวมถึงการใช้งาน                             
ง่ายสะดวก 
 3. เครือข่ายสังคมออนไลน์ (Social networking) เป็นเวบ็ไซตท่ี์มีผูค้นสามารถติดต่อส่ือสาร
กบัเพื่อนทั้งท่ีรู้จกัในชีวิตประจ าวนั หรือรู้จกัทางออนไลน์ ซ่ึงมีส่วนประกอบหลกั คือ โปรไฟล ์
(Profiles) เพื่อแสดงขอ้มูลส่วนตวัของผูใ้ชง้านบญัชีนั้น รวมถึงการส่งขอ้ความท่ีมีลกัษณะส่วนตวั 
หรือขอ้ความสาธารณะโดยมีเฟซบุ๊ก (Facebook) เป็นเวบ็ไซตเ์ครือข่ายสังคมออนไลน์ท่ีไดรั้บความ
นิยมสูงสุดในปัจจุบนั 
 4. การแบ่งปันส่ือสังคมออนไลน์ (Media Sharing) เวบ็ไซตท่ี์ให้ผูใ้ชบ้ริการสามารถท าการ
อพัโหลด (Upload) รูปภาพ สไลด์ วิดีโอไฟล์ส่ือต่าง ๆ ขึ้นสู่เว็บไซต์ เพื่อแบ่งปันข้อมูลแก่ผูใ้ช้
ทัว่ไป ซ่ึงปัจจุบนัท่ีไดรั้บความนิยมมาก คือ ยทููป (YouTube)  

 ระวิ แก้วสุกใส และชัยรัตน์ จุสาโส (2556) ได้ให้ความหมายว่า ส่ือสังคมออนไลน์ 
หมายถึง สังคม หรือการรวมตวักนัเพื่อสร้างความสัมพนัธ์ในรูปของกลุ่ม คนรูปแบบหน่ึงท่ีปรากฏ
เกิดขึ้นบนอินเทอร์เน็ตท่ีเรียกว่า ชุมชนออนไลน์ ท าให้ผูค้นสามารถท าความรู้จกั แลกเปล่ียนความ
คิดเห็น แบ่งปันประสบการณ์ร่วมกนั และเช่ือมโยงกนัในทิศทางใดทิศทางหน่ึง โดยมีการขยายตวั
ผา่นการติดต่อส่ือสารอยา่งเป็นเครือข่าย เช่น เวบ็ไซต ์Facebook YouTube Twitter เป็นตน้ 

 แสงเดือน ผ่องพุฒ (2556 อา้งถึงใน ธนะวฒัน์ วรรณประภา, 2560) ได้ให้ความหมายว่า       
ส่ือสังคมออนไลน์ว่าเป็นส่วนหน่ึงของเทคโนโลยีเว็บ 2.0 เป็นเคร่ืองมือท่ีท างานบนเครือข่าย
อินเทอร์เน็ตและเครือข่ายโทรศัพท์เคล่ือนท่ี  ท่ีอนุญาตให้แต่ละบุคคลเข้าถึง แลกเปล่ียน                              
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สร้างเน้ือหา และส่ือสารกบับุคคลอ่ืน ๆ รวมถึงการเขา้ร่วมเครือข่ายออนไลน์ต่าง ๆ การส่ือสาร  
เป็นแบบสองทาง 

 เขมณัฏฐ์ ม่ิงศิริธรรม (2557) ได้ให้ความหมายว่า ส่ือสังคมออนไลน์เป็นส่ือดิจิตอลหรือ
ซอฟแวร์ท่ีท างานบนพื้นฐานของระบบเว็บไซต์เป็นเคร่ืองมือในการปฏิบัติการทางสังคม                                 
เป็นการน าเร่ืองราวต่าง ๆ เหตุการณ์ ประสบการณ์ รูปภาพ วิดีโอ รวมทั้งการพูดคุยต่าง ๆ แบ่งปัน
ให้คนท่ีอยู่ในสังคมเดียวกนัไดรั้บรู้ แลว้เช่ือมโยงความสนใจและกิจกรรมกบัผูอ่ื้นจากการสนทนา      
การส่งขอ้ความ การอพัโหลด (Upload) ภาพวิดีโอแบ่งปันใหแ้ก่สมาชิกในเครือข่าย 

 กล่าวโดยสรุปได้ว่า ส่ือสังคมออนไลน์ หมายถึง ส่ือท่ีผู ้ส่งสารสามารถแบ่งปันสาร                    
ในรูปแบบต่าง ๆ ไปยงัผูรั้บสารผ่านเครือข่ายสังคมออนไลน์ และสามารถโต้ตอบกันระหว่าง                                       
ผูส่้งสารกับผูรั้บสาร ซ่ึงท าให้คนในสังคมสามารถแลกเปล่ียนความคิดเห็นผ่านเช่ือมโยงกัน                      
ในทิศทางใดทิศทางหน่ึง หรือเรียกไดว้่ามีการติดต่อกนัเป็นเครือข่าย ดว้ยเหตุน้ีจึงท าให้ส่ือสังคม
ออนไลน์มีบทบาทส าคญัทั้งในแง่ของการส่งเสริมการลงทุนท่ีถูกตอ้งและในด้านการหลอกลวง                
ให้ลงทุน ช่องทางเหล่าน้ีเปิดโอกาสให้ผูใ้ช้เขา้ถึงขอ้มูลไดง้่าย ซ่ึงเป็นขอ้ดีในการเพิ่มโอกาสทาง
การเงิน แต่ในขณะเดียวกนันั้นส่ือสังคมออนไลน์ยงัถูกใชเ้ป็นเคร่ืองมือในการหลอกลวงการลงทุน
ดว้ยเช่นกนั เน่ืองจากแพลตฟอร์มออนไลน์สามารถเขา้ถึงผูใ้ชไ้ดใ้นวงกวา้ง ประกอบกบัการท่ีผูค้น
มกัมีความเช่ือถือในค าแนะน าจากผูใ้ช้ท่ีดูมีความน่าเช่ือถือ จึงท าให้ส่ือสังคมออนไลน์กลายเป็น
ช่องทางท่ีนิยมส าหรับกลโกงการลงทุน 
 2.1.2 การแบ่งประเภทของส่ือสังคมออนไลน์ 

 ส่ือสังคมออนไลน์ในปัจจุบนัถือเป็นช่องทางการส่ือสารท่ีไดรั้บความนิยมเป็นอย่างมาก 

เน่ืองจากผูใ้ช้บริการของส่ือสังคมออนไลน์ เป็นการเขา้ไปมีส่วนร่วมอย่างไร้ขีดจ ากัดบนระบบ

อินเทอร์เน็ต ด้วยส่ือสังคมออนไลน์ท่ีมีบทบาทเป็นอย่างมาก และมีความหลากหลายประเภท                           

ทางส่ือสังคมออนไลน์จึงส่งผลให้การหลอกลวงให้ลงทุนสามารถกระท าไดห้ลากหลายช่องทาง

เช่นเดียวกัน การแบ่งประเภทของเครือข่ายสังคมออนไลน์ ซ่ึงนักวิชาการหลายท่านได้กล่าวถึง                  

การแบ่งประเภทของส่ือสังคมออนไลน์ ดงัน้ี 

 จุฑามณี คายะนันทน์ (2554) กล่าวว่า ประเภทของเครือข่ายสังคมออนไลน์มี 7 ประเภท 

ไดแ้ก่ 

 1. ประเภทแหล่งข้อมูลหรือความรู้ (Data or knowledge) เป็นเว็บไซต์ท่ีรวบรวมข้อมูล

ความรู้ต่าง ๆ ท่ีมีเน้ือหาในด้านวิชาการ ภูมิศาสตร์ ประวติัศาสตร์ สินคา้ หรือบริการ ซ่ึงมุ่งเน้น           
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ใหบุ้คคลท่ีมีความรู้ในเร่ืองต่าง ๆ สามารถเขา้มาเขียน แนะน าหรือแสดงความรู้ ส่วนใหญ่มกัจะเป็น

นกัวิชาการ นักวิชาชีพ หรือผูเ้ช่ียวชาญ ซ่ึงโดยปกติแพลตฟอร์มดงักล่าวไม่ไดถู้กออกแบบมาเพื่อ

สนับสนุนการลงทุนหรือการเงินโดยตรง เพียงแต่บางคร้ังอาจถูกมิจฉาชีพน ามาใช้เป็นเคร่ืองมือ         

ในการสร้างความน่าเช่ือถือ เพื่อหลอกให้ผูใ้ช้หลงเช่ือในการลงทุนในโครงการหรือธุรกิจปลอม 

เช่น 1) Wikipedia อาจถูกมิจฉาชีพน ามาใช้สร้างหรือแก้ไขเน้ือหาเก่ียวกับบริษัทหรือโครงการ

ลงทุนปลอม ท าให้ขอ้มูลปรากฏดูน่าเช่ือถือมากขึ้น เน่ืองจาก Wikipedia เป็นแหล่งขอ้มูลเปิดท่ีทุก

คนสามารถแก้ไขได้ หากมีการสร้างหน้าท่ีเก่ียวขอ้งกับโครงการหลอกลวงและมีข้อมูลท่ีดูเป็น

ทางการ ผูท่ี้สนใจอาจตรวจสอบ Wikipedia แลว้เห็นวา่โครงการน้ีมี “ขอ้มูลอา้งอิง” และหลงเช่ือว่า

มีความน่าเช่ือถือมากพอท่ีจะลงทุน 2) Google Earth มกัถูกน ามาใชใ้นกรณีท่ีมิจฉาชีพตอ้งการสร้าง

ภาพจ าลองของสถานท่ีส าหรับโครงการลงทุนดา้นอสังหาริมทรัพย ์หรือโครงการพฒันาท่ีดิน เช่น 

ใช้ภาพถ่ายทางอากาศหรือแผนท่ีจาก Google Earth เพื่ ออ้างอิงถึงพื้ น ท่ี ท่ีก าลังจะพัฒนา                    

แมว้่าโครงการอาจไม่มีอยู่จริง หรืออาจอยู่ในท่ีตั้งท่ีไม่เก่ียวขอ้งเลยก็ได้ ท าให้ผูล้งทุนท่ีเห็นภาพ

สถานท่ีอาจเช่ือว่าพื้นท่ีมีจริงและมีความเป็นไปไดสู้ง 3) ThaiLis หรือระบบฐานขอ้มูลวิทยานิพนธ์

ไทย (Thai Library Integrated System) ถูกออกแบบมาเพื่ อให้ ความ รู้และข้อมูลการศึกษา                      

แต่มิจฉาชีพบางรายอาจอา้งอิงขอ้มูลทางวิชาการหรือสถิติบางอย่างจากฐานขอ้มูลน้ี เพื่อให้ดูเป็น

หลกัฐานสนับสนุนโครงการลงทุนปลอม เช่น การอา้งอิงขอ้มูลเศรษฐกิจหรือขอ้มูลการลงทุนใน

สาขาท่ีเก่ียวข้อง ท าให้ผูส้นใจเช่ือว่าโครงการน้ีมีพื้นฐานทางวิชาการและเช่ือถือได้ 4) Digg               

เป็นแพลตฟอร์มท่ีช่วยแชร์ข่าวสารและบทความต่าง ๆ ซ่ึงมิจฉาชีพบางรายอาจใช้แพลตฟอร์มน้ี

เพื่อโพสต์หรือดนัข่าวสารท่ีเก่ียวกับโครงการลงทุนปลอม ให้ดูเหมือนว่าไดรั้บความนิยมและมี

ผูค้นสนใจ ท าให้ดูน่าเช่ือถือมากขึ้น การใช้ Digg เพื่อสร้างกระแสข่าวเชิงบวกหรือท าให้เกิดการ

สนทนาเก่ียวกับการลงทุนท่ีหลอกลวงสามารถท าให้โครงการนั้นๆ ไดรั้บความสนใจและความ

ไวว้างใจจากผูท่ี้พบเห็น เป็นตน้ 

 2. ประเภทชุมชนออนไลน์ (Community) เป็นเครือข่ายชุมชนท่ีช่วยสร้างความสัมพนัธ์ทั้ง

เพื่อนเก่า และการหาเพื่อนใหม่  รวมถึงสามารถส่งข้อความแลกเปล่ียนเร่ืองราว ถ่ายทอด

ประสบการณ์ชีวิต หรือการแสดงความคิดเห็นต่าง ๆ ไดผ้่านทางเครือข่ายสังคมออนไลน์ เช่น Hi5, 

Facebook, Instagram, Twitter, Myspace, Tumblr ฯลฯ ซ่ึงเป็นแพลตฟอร์มส่ือสังคมออนไลน์ท่ี

สามารถถูกใช้เป็นช่องทางในการหลอกให้ลงทุนได้หลายรูปแบบ เน่ืองจากแพลตฟอร์มเหล่าน้ี

เขา้ถึงผูใ้ชจ้  านวนมากและสามารถสร้างคอนเทนตท่ี์ดูน่าเช่ือถือ มิจฉาชีพจึงมกัใชช่้องทางเหล่าน้ีใน
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การเผยแพร่โฆษณาหรือสร้างโปรไฟล์ปลอมเพื่อชกัชวนให้ผูใ้ชล้งทุนในโครงการหรือผลิตภณัฑ์        

ท่ีไม่มีอยูจ่ริง โดยวิธีท่ีพบไดบ้่อยมีดงัน้ี: 

 3. ประเภทเกมออนไลน์ (Online games) เป็นเกมท่ีสามารถสร้างตวัแทนในโลกเสมือนจริง 

และใช้ชีวิตอยู่ในโลกออนไลน์ สามารถท าการติดต่อส่ือสารหรือกิจกรรมต่าง ๆ ร่วมกบัผูอ่ื้น และ

อาจน ามาใช้ในลกัษณะของการหลอกลวงให้ลงทุนได้เช่นกัน เช่น การขายไอเทมเกมหรือบญัชี

ปลอมโดยมิจฉาชีพอาจเสนอขายไอเทม หรือบญัชีท่ีมีระดับสูงในเกม Audition ผ่านทางโซเชียล

มีเดียหรือเวบ็ไซตข์ายของ โดยอา้งว่าเป็นการลงทุนท่ีสามารถท าก าไรไดใ้นอนาคต แต่ในความเป็น

จริง ไอเทมหรือบัญชีเหล่านั้นอาจไม่มีอยู่จริงหรือเป็นการหลอกลวง หรือการหลอกให้ลงทุน                 

ในบริการช่วยเล่น (Boosting) ซ่ึงมิจฉาชีพอาจเสนอบริการช่วยเล่นใน ROV เพื่อท าให้บญัชีของ          

ผูเ้ล่นเก่งขึ้น อาจมีการเรียกเก็บเงินในรูปแบบการลงทุนเพื่อรับบริการท่ีไม่สามารถท าไดจ้ริง 

 4. ประเภทรูปภาพ (Photo management) เป็นเว็บไซต์ท่ีสามารถฝากรูปภาพออนไลน์

สามารถจดัการภาพถ่ายจากกล้องดิจิตอล อีกทั้งยงัสามารถแบ่งปันรูปภาพหรือการเปิดซ้ือ-ขาย

รูปภาพได้ เช่น Flickr, Photoshop Express ฯลฯ ก็สามารถถูกน ามาใช้โดยมิจฉาชีพในการ

หลอกลวงให้ลงทุนไดใ้นลกัษณะต่าง ๆ เช่นกนั โดยมกัใชเ้ทคนิคในการสร้างเน้ือหาท่ีน่าสนใจหรือ

ดูน่าเช่ือถือเพื่อล่อเหยื่อให้เขา้มาลงทุนในโครงการท่ีไม่มีจริง โดยการสร้างภาพกราฟิกหรือส่ือ

โฆษณาท่ีดูน่าเช่ือถือ มิจฉาชีพอาจใช้โปรแกรมในการปรับแต่งภาพหรือสร้างกราฟิกท่ีดูน่าสนใจ

เพื่อใช้ในการโฆษณา ซ่ึงภาพเหล่าน้ีอาจถูกใช้ในการน าเสนอผลตอบแทนท่ีสูงเกินจริงหรือ                    

การลงทุนท่ีฟังดูดีเกินจริง 

 5. ประเภทส่ือ (Media) มีว ัตถุประสงค์เพื่ อน าเสนอวิดีโอ ภาพยนตร์ แบ่งปันภาพ                             

เพ ลงต่ าง  ๆ  เพื่ อค วามบัน เทิ ง  เช่ น  YouTube, Yahoo Video, Bebo, Line TV นอกจากนั้ น

แพลตฟอร์มต่าง ๆ เหล่าน้ียงัสามารถถูกใชเ้ป็นช่องทางในการเผยแพร่ขอ้มูลหลอกลวงเก่ียวกบัการ

ลงทุนได้ โดยมิจฉาชีพมกัใช้การสร้างเน้ือหาท่ีดูน่าเช่ือถือ แต่แทจ้ริงแลว้มีเจตนาเพื่อหลอกลวง

ผูใ้ชง้านใหต้กเป็นเหยือ่การลงทุน 

 6. ประเภทธุรกิจขนาดเล็ก (Business commerce) เป็นการท าธุรกิจผ่านเครือข่ายสังคม

ออนไลน์ เพื่อท าการซ้ือ-ขาย ประมูลสินค้าออนไลน์  เพื่อผู ้บริโภคสามารถเลือกสรรสินค้า                       

ด้วยตนเองผ่านทางเครือข่ายออนไลน์ เช่น Amazon, eBay, Tarad ฯลฯ แต่ในบางกรณีมิจฉาชีพ            

มีการใช้กลยุทธ์การตลาดท่ีหลอกลวงโดยอาจมีการเสนอโปรโมชัน่หรือสินคา้พิเศษท่ีดึงดูดผูใ้ช ้                          
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ให้ท าการลงทุนในสินคา้ท่ีไม่มีคุณภาพ หรือสินคา้ท่ีไม่ได้รับการรับรอง ท าให้เกิดความสูญเสีย        

จากการลงทุนท่ีผิดพลาด 

 7. ประเภทอ่ืน ๆ เป็นเครือข่ายสังคมออนไลน์ท่ีมีความแตกต่างจาก 6 ประเภทดังกล่าว                   

ซ่ึงมีลกัษณะแบบสาธารณะและสามารถแสดงความคิดเห็น หรือการน าเสนอข่าวสารขอ้มูลต่าง ๆ 

เช่น Blogger, Gotoknow.org, Exteen ฯลฯ ท่ีสามารถถูกน ามาใช้ในการหลอกลวงการลงทุนไดใ้น

ลกัษณะต่างๆ โดยมิจฉาชีพอาจใช้ช่องทางเหล่าน้ีในการสร้างเน้ือหาท่ีดูน่าเช่ือถือเพื่อดึงดูดผูค้น               

ให้ลงทุนในโครงการหรือธุรกิจปลอมการสร้างบล็อกปลอมโดยมิจฉาชีพอาจสร้างบล็อกเพื่อเขียน

เก่ียวกับการลงทุนในธุรกิจท่ีไม่มีอยู่จริง เช่น ธุรกิจการเงินหรือการลงทุนในสินทรัพย์ต่าง ๆ                    

โดยอาจใชช่ื้อเสียงหรือประสบการณ์ท่ีดูน่าเช่ือถือในการดึงดูดความสนใจของผูอ่้าน หรือการสร้าง

รีวิวหรือค าแนะน าหลอกลวง สามารถเขียนรีวิวหรือค าแนะน าเก่ียวกับการลงทุนท่ีอ้างว่า                             

ให้ผลตอบแทนสูง โดยไม่มีการอธิบายถึงความเส่ียงท่ีเก่ียวขอ้ง หรือใชก้ลยุทธ์การตลาดท่ีท าให้ดู

เหมือนวา่ผูล้งทุนคนอ่ืนๆ ประสบความส าเร็จ 

 ระวิ แกว้สุกใส และชัยรัตน์ จุสาโส (2556) กล่าวว่า การแบ่งประเภทของเครือข่ายสังคม

ออนไลน์ออกตามขอบเขตการใช้งาน โดยดูท่ีวตัถุประสงค์หลักและคุณลักษณะของเว็บไซต์

ร่วมกนัมีทั้งหมด 7 ประเภท ดงัน้ี  

 1. สร้างและประกาศตวัตน (Identity Network)  

 เป็นเครือข่ายสังคมออนไลน์ท่ีให้ ผูใ้ชบ้ริการไดมี้พื้นท่ีในการสร้างตวัตนขึ้นมาบนเวบ็ไซต ์

ผูใ้ช้บริการสามารถเผยแพร่เร่ืองราวของ ตนเองผ่านทางระบบอินเทอร์เน็ต ซ่ึงลกัษณะของการ

เผยแพร่จะเป็นรูปภาพ วิดีโอ หรือการเขียนขอ้ความลงในบล็อก อีกทั้งยงัเป็นเว็บไซต์ท่ีมีการเน้น

ส าหรับการสร้างความสัมพนัธ์ใหม่ ๆ หรือการคน้หาเพื่อนเก่าท่ีอาจขาดการติดต่อกนัไป โดยการ

เขียนบทความไดอ้ย่างเสรี คือ Blog (บล็อก) ช่ือเรียกสั้น ๆ ของ Weblog เป็นการรวมกนัของค าว่า 

“Web” และ “Log” ซ่ึงเป็นระบบการจดัเน้ือหา (Content Management System: CMS) รูปแบบหน่ึง 

เปรียบเสมือนพื้นท่ีในการจดบนัทึก หรือเก็บรวบรวมรายละเอียดขอ้มูลต่าง ๆ บล็อกจึงกลายเป็น

โปรแกรมประยุกต์บนเว็บไซต์ท่ีใช้ ส าหรับการเก็บบันทึกเร่ืองราวหรือเน้ือหาท่ีเจ้าของเขียน                

ไวแ้สดงความรู้สึกนึกคิดต่าง ๆ ผ่านการเขียน บทความท่ีเรียกว่า โพสต ์(Post) และท าการเผยแพร่ 

ซ่ึ งสามารถน ามาใช้ได้ใน  3 รูปแบบ ได้แก่  1) บล็อกท่ีจัดท าโดยบริษัท  (Corporate Blog)                     

มีจุดมุ่งหมายเพื่อพูดคุย ท าการส่ือสารกบัลูกคา้ เช่น Starbucks Gossip 2) ไมโครบล็อก (Microblog)                       

มีลกัษณะโดดเด่นในการให้ผูใ้ช้บริการโพสต์ขอ้ความสั้ น ๆ ไม่เกิน 140 ตวัอกัษร ผ่านเว็บไซต์             
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ท่ีให้บริการหรือสามารถก าหนดให้ส่งข้อความไปยงัโทรศัพท์เคล่ือนท่ีได้โดยไม่จ าเป็นต้องใช้

อินเทอร์เน็ตในการเขา้อ่านเหมือนบล็อกทัว่ไป เครือข่ายท่ีใหบ้ริการประเภทน้ี เช่น Twitter เป็นตน้ 

3) บล็อกอิสระ เป็นบล็อกท่ีเขียนโดย “Blogger” โดยเป็นการเขียนบนัทึกเร่ืองราวท่ีตนเอง ถนัด

หรือเล่าประสบการณ์ เหตุการณ์ท่ีอยากให้ผูอ่ื้นรับรู้ หรือเป็นการเสนอมุมมองและแนวคิดของ

ตนเองเข้าไปด้วย ซ่ึงจะมีผูติ้ดตามเป็นจ านวนมาก ในปัจจุบันนักการตลาดมักนิยมให้ Blogger             

ท าการทดลองสินคา้แลว้เขียนขอ้ความในเชิงสนบัสนุนหรือแนะน าใหใ้ชสิ้นคา้  

 2. สร้างและประกาศผลงาน (Creative Network)  

 เป็นเครือข่ายสังคมออนไลน์ส าหรับ ผูใ้ช้บริการทัว่ทุกมุมโลกท่ีตอ้งการแสดงออกและ

น าเสนอผลงานของตนเอง เว็บไซต์ประเภทน้ีจึงเปรียบเสมือนเป็นแกลเลอร่ี (Gallery) ท่ีใชใ้นการ

จดัโชวผ์ลงานของตนเอง ไม่ว่าจะเป็นรูปภาพ วิดีโอ เพลง อีกทั้งยงัมีอีกจุดประสงค์หลกั คือ เพื่อ

แชร์เน้ือหาระหว่างผูใ้ช้บริการท่ีใช้ฝากหรือแบ่งปัน ใช้วิธีเช่นเดียวกันกับเว็บไซต์ท่ีฝากภาพแต่

เว็บไซต์น้ีจะเน้นเฉพาะไฟล์ท่ีเป็นมัลติมีเดียเท่านั้ น เครือข่ายท่ีให้บริการประเภทน้ีเช่น ยูทูป 

(YouTube), มลัติพลาย (Multiply), โฟโตบิ้ลเกต (Photobucket), สไลดแ์ชร์ (SlideShare) เป็นตน้ 

 3. ความสนใจหรือความชอบตรงกนั (Passion Network)  

 เป็นเครือข่ายสังคมออนไลน์ท่ีท าหน้าท่ีเก็บส่ิงท่ีชอบไวบ้นเครือข่าย เสมือนเป็นการสร้าง  

ท่ีคัน่หนงัสือออนไลน์ (Online Bookmarking) เพื่อให้ผูใ้ชบ้ริการสามารถแบ่งปันหนา้เวบ็เพจท่ีคัน่

ไวใ้นเคร่ืองตนเองกับผูอ่ื้นท่ีมีความชอบในเร่ืองเดียวกัน สามารถใช้เป็นแหล่งอ้างอิงในการหา

ข้อมูลต่าง ๆ ได้ และนอกจากน้ียงัสามารถท าการโหวตให้คะแนนกับท่ีคั่นหนังสือออนไลน์                                

ท่ีผูใ้ชบ้ริการคิดวา่มีประโยชน์และเป็นท่ีนิยม  

 4. เวทีท างานร่วมกนั (Collaboration Network)  

 เป็นเครือข่ายสังคมออนไลน์ท่ีรวบรวม ขอ้มูล ความรู้ ความคิดในเร่ืองต่าง ๆ การต่อยอด

ความรู้จากผูใ้ชบ้ริการท่ีมีความรู้ มีประสบการณ์ เพื่อน าความรู้และประสบการณ์ท่ีไดม้าปรับปรุง

อย่างต่อเน่ืองและเกิดเป็นการพฒันาในท่ีสุด ซ่ึงโดยธรรมชาติแลว้คนท่ีเขา้มาในสังคมน้ีมกัจะเป็น

บุคคลท่ีความภาคภูมิใจท่ีได้ท าการเผยแพร่ในส่ิงท่ีตนเองรู้ ก่อให้เกิดเป็นประโยชน์ต่อผูอ่ื้นและ

สังคม เครือข่ายสังคมออนไลน์ประเภทน้ีโดยทั่วไปมกัเป็นนักวิชาการหรือผูเ้ช่ียวชาญ ซ่ึงจะมา             

ในลกัษณะเวทีท างานร่วมกนั เพื่อรวบรวมขอ้มูลความรู้ทั้งเน้ือหาวิชาการ ภูมิศาสตร์ ประวติัศาสตร์ 

สินค้าหรือบริการ เครือข่ายท่ีให้บริการประเภทน้ี เช่น กูเกิลเอิร์ธ (Google Earth), กูเกิลแมพ 

(Google Maps), วิกิพีเดีย (Wikipedia) เป็นตน้  
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 5. ประสบการณ์เสมือนจริง (Virtual Reality) 

 เป็นเครือข่ายสังคมออนไลน์ท่ีเป็นเกม ออนไลน์ (Online Games) เว็บไซตเ์ป็นท่ีนิยมมาก

จากการเป็นแหล่งรวบรวมเกมไวอ้ย่างมากมาย ซ่ึงจะมีลกัษณะเป็นวิดีโอเกมท่ีผูใ้ช้บริการสามารถ

เล่นไดบ้นเครือข่ายอินเทอร์เน็ต ลกัษณะเป็นเกม 3 มิติ ท่ีผูใ้ชบ้ริการน าเสนอตวัตนตามบทบาทใน

เกม ผูเ้ล่นสามารถติดต่อส่ือสาร แลกเปล่ียนความสนใจ เทคนิคกับผูเ้ล่นอ่ืน ๆ ได้เสมือนในโลก

แห่งความเป็นจริง สร้างความรู้สึกสนุกสนานเหมือนเป็นการสร้างสังคมของผูใ้ช้บริการท่ีมี

ความชอบในเกมเหมือนกัน จึงเป็นสาเหตุให้เป็นเครือข่ายท่ีได้รับความนิยม อีกทั้งยงัมีกราฟิก                                       

ท่ีสวยงาม ท าให้ยิ่งดึงดูดความสนใจจากผูใ้ช้บริการและมีกิจกรรมต่าง ๆ ท่ีสร้างความบันเทิง                      

ให้แก่ผูใ้ชบ้ริการ เครือข่ายท่ีให้บริการประเภทน้ี เช่น ออดิชัน่ (Audition), แร็กนา ร็อก (Ragnarok),                    

ปังยา่ (Pangya) เป็นตน้  

 6. เครือข่ายเพื่อการประกอบอาชีพ (Professional Network)  

 เป็นเครือข่ายสังคมออนไลน์ เพื่อใชใ้นการท างาน เป็นการน าประโยชน์จากเครือข่ายสังคม

ออนไลน์ในการใชเ้ผยแพร่ประวติัของตนเองและท าการสร้างเครือข่ายเขา้กบัผูอ่ื้น นอกจากนั้นกลุ่ม

บริษัทท่ีมีความต้องการหาคนร่วมงาน สามารถเข้ามาหาได้จากประวติัของผูใ้ช้บริการท่ีอยู่ใน

เครือข่ายออนไลน์เหล่าน้ี เครือข่ายท่ีใหบ้ริการ ประเภทน้ี เช่น ลิงคอิ์น (Linked in) เป็นตน้  

 7. เครือข่ายท่ีเช่ือมต่อกนัระหวา่งผูใ้ช ้(Peer to Peer: P2P)  

 เป็นเครือข่ายสังคมออนไลน์ท่ี เช่ือมต่อกนัระหว่างเคร่ืองผูใ้ชบ้ริการโดยตรง ท าให้เกิดการ

ส่ือสารหรือเกิดการแบ่งปันข้อมูลต่าง ๆ ได้อย่างรวดเร็วและถึงผู ้ใช้บริการทันที เครือข่ายท่ี

ใหบ้ริการประเภทน้ี เช่น สไกป์ (Skype) และ บิททอร์ เรนท ์(BitTorrent) เป็นตน้ 

 แสงเดือน ผ่องพุฒ (2556 อา้งถึงใน ธนะวฒัน์ วรรณประภา, 2560) กล่าวว่า ประเภทของ

ส่ือสังคมออนไลน์แบ่งไดด้งัน้ี  

 1. เครือข่ายสังคม (Social networking site) เป็นเว็บไซต์ท่ีบุคคลหรือหน่วยงานสามารถ

สร้างขอ้มูลและเปล่ียนแปลงขอ้มูล เผยแพร่รูปภาพ ภาพเคล่ือนไหว โดยท่ีบุคคลอ่ืนสามารถเขา้มา

แสดงความเห็น หรือเผยแพร่ สนทนาโต้ตอบได้ ได้แก่ Facebook Badoo Google+ Linkdin และ 

Orkut เป็นตน้ 

 2. ไมโครบล็อก (Micro-blog) เป็นเว็บไซต์ท่ีใช้เผยแพร่ข้อมูลหรือขอ้ความสั้ น ในเร่ือง                     

ท่ีสนใจเฉพาะด้าน รวมทั้งสามารถใช้เคร่ืองหมาย # (Hashtag) เพื่อเช่ือมต่อกับกลุ่มคนท่ีมีความ

สนใจในเร่ืองเดียวกนัได ้ไดแ้ก่ Twitter Weibo Tout และ Tumble เป็นตน้ 
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 3. เว็บไซต์ท่ี ให้บ ริการแบ่งปันส่ือออนไลน์  (Video and photo sharing website) เป็น

เว็บไซต์ท่ีให้ผูใ้ช้สามารถฝากหรือน า ส่ือข้อมูล รูปภาพ วีดิโอขึ้นเว็บไซต์เพื่อแบ่งปันกับผูอ่ื้น

ตวัอยา่ง ไดแ้ก่ Flicker Vimero YouTube Instagram และ Pinterest เป็นตน้ 

 4. บล็อก ส่วนบุคคลและองค์กร  (Personal and corporate blogs) เป็นเว็บไซต์ท่ีผู ้เขียน

บนัทึกเร่ืองราวต่าง ๆ เสมือนเป็นบนัทึกไดอารีออนไลน์ สามารถเขียนในลกัษณะไม่เป็นทางการ

และแกไ้ขไดบ้่อย ไดแ้ก่ Blogger Wordpress Bloggang และ Exteen เป็นตน้ 

 5. บล็อกท่ีมีส่ือส่ิงพิมพ์เป็นเจา้ของเว็บไซต์ (Blogs hosted by media outlet) เป็นเว็บไซต ์                  

ท่ีใช้ในการน าเสนอข่าวสารของส่ือส่ิงพิมพ์มีความเป็นทางการน้อยกว่าส่ือส่ิงพิมพ ์แต่มีรูปแบบ

และความเป็นทางการมากกว่าบล็อก ตัวอย่างคือ theguardian.com เจ้าของคือหนังสือพิมพ ์                        

The Gardian 

 6. วิกิ และพื้นท่ีสาธารณะของกลุ่ม (Wikis and online collaborative space) เป็นเว็บไซต์

ส าหรับพื้นท่ีสาธารณะออนไลน์เพื่อรวบรวมขอ้มูลและเอกสาร ไดแ้ก่ Wikipedia Wikia เป็นตน้ 

 7. กลุ่มหรือพื้นท่ีแสดงความคิดเห็น (Forums, discussion board and group) เป็นเว็บไซต์

หรือกลุ่มจดหมายอิเล็กทรอนิกส์ท่ีมีการแสดงความคิดเห็นหรือข้อเสนอแนะ มีทั้ งท่ีเป็นกลุ่ม

ส่วนตวัและสาธารณะ ตวัอยา่งไดแ้ก่ Google groups Yahoo groups และ Pantip เป็นตน้ 

 8. เกมออนไลน์ท่ีมีผูเ้ล่นหลายคน  (Online multiplayer gaming platform) เป็นเว็บไซต์ท่ี

น าเสนอในลกัษณะการเล่นเกมออนไลน์ผ่านเครือข่ายอินเทอร์เน็ต ซ่ึงสามารถเล่นทั้งคนเดียวและ

เล่นไดเ้ป็นกลุ่ม ตวัอยา่ง ไดแ้ก่ Second life และ World of Warcraft เป็นตน้ 

 9. ขอ้ความสั้น (Instant messaging) เป็นการส่งขอ้ความสั้นจากโทรศพัทเ์คล่ือนท่ี 

 10. การแสดงตนว่าอยู่ ณ สถานท่ีใด (Geo-spatial tagging) เป็นการแสดงต าแหน่งท่ีอยู่

พร้อมความคิดเห็นและรูปภาพในส่ือสังคมออนไลน์ ตัวอย่างได้แก่ Facebook และ Foursquare     

เป็นตน้ 

 กล่าวโดยสรุปไดว้่า ประเภทของส่ือสังคมออนไลน์ สามารถแบ่งขอบเขตตามการใช้งาน
โดยดูท่ีวตัถุประสงคว์่าผูใ้ชง้านมีความตอ้งการในการใช้งานอย่างไร หลกัของการเขา้ใชง้าน และ
คุณลกัษณะท่ีมีร่วมกนั ซ่ึงการแบ่งประเภทของส่ือสังคมออนไลน์ ท าใหผู้ใ้ชง้านส่ือสังคมออนไลน์
รู้จักความหลากหลายและเพื่ออ านวยความสะดวกในการเลือกใช้งานอย่างมากมาย  แต่ใน
ขณะเดียวกันก็เป็นช่องทางท่ีมิจฉาชีพใช้ในการหลอกลวงให้ลงทุนได้อย่างง่ายดาย โดยมีหลาย
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แพลตฟอร์มท่ีถูกใชเ้ป็นเคร่ืองมือในการหลอกลวง ผูใ้ช้ควรมีความระมดัระวงัในการใชส่ื้อสังคม
ออนไลน์ เน่ืองจากช่องทางเหล่าน้ีสามารถน าไปสู่การลงทุนท่ีเส่ียงหรือถูกหลอกได ้

2.2 แนวคดิเกีย่วกบัอาชญากรรมไซเบอร์ 
 อาชญากรรมทางไซเบอร์หรือการหลอกลวงผา่นช่องทางออนไลน์เป็นปัญหาอาชญากรรม
รูปแบบหน่ึงท่ีสามารถพบเห็นได้มากขึ้ นในสังคมปัจจุบัน เน่ืองจากสังคมได้มีการพัฒนา
เทคโนโลยีให้มีความก้าวหน้าอยู่เสมอ ส่งผลให้อาชญากรรมไซเบอร์กลายเป็นความท้าทาย                                      
คร้ังส าคญัของทุกประเทศ เพื่อท่ีจะให้ได้แนวทางในการพิจารณาเก่ียวกับอาชญากรรมไซเบอร์ 
ผูวิ้จยัจึงขอน าเสนอแนวคิดของนกัวิชาการหลายท่านท่ีไดศึ้กษาและรวบรวมไว ้ดงัน้ี 
 2.2.1 ความหมายของอาชญากรรมไซเบอร์ 

นัทธมน เพชรกล้า (2562) ได้ให้ความหมายว่า อาชญากรรมไซเบอร์ เป็นการกระท า                       
ท่ีผิดกฎหมายหรืออาชญากรรมผ่านทางเคร่ืองมืออิเล็กทรอนิกส์ หรือเครือข่ายระบบเทคโนโลยี
คอมพิวเตอร์ในการก่อเหตุ ซ่ึงสรุปได้ว่าอาชญากรรมทางคอมพิวเตอร์นั้ นเกิดจากความ
เจริญก้าวหน้าของระบบเทคโนโลยีของมนุษย์ โดยการเจริญเติบโตของระบบเทคโนโลยี
คอมพิวเตอร์อย่างไม่หยุดย ั้งก็ย่อมเป็นช่องทางท่ีท าให้อาชญากรได้ศึกษาและคิดวิธีการต่าง ๆ                   
ไดห้ลากหลายชนิด ซ่ึงเป็นอนัตรายต่อผูค้นเป็นวงกวา้งทั้งในระดบัความมัน่คงภายในและภายนอก
ประเทศ 

ราชบณัฑิตยสภา (2562) ได้ให้ความหมายว่า อาชญากรรมไซเบอร์ คือ 1. การกระท าผิด
กฎหมายโดยใช้คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์เป็นเคร่ืองมือ เช่น ท าลาย เปล่ียนแปลง 
หรือขโมยขอ้มูล 2. การท าใหก้ารท างานของระบบคอมพิวเตอร์หรือระบบเครือข่าย ถูกระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้
 องคก์ารพิพิธภณัฑ์วิทยาศาสตร์แห่งชาติ (2564) ไดใ้ห้ความหมายว่า อาชญากรรมไซเบอร์ 
คือ การกระท าความผิดทางกฎหมายโดยใช้คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ท่ีสามารถ
เช่ือมต่อเครือข่ายอินเทอร์เน็ตเป็นเคร่ืองมือในการท าลาย แก้ไข หรือขโมยข้อมูลเพื่อแสวงหา
ผลประโยชน์ส่วนตัว ซ่ึงอาจก่อให้เกิดความเสียหายกับองค์กร บริษัท หรือแม้แต่ตัวบุคคล                    
ท่ีเก่ียวขอ้ง ทั้งทางตรงและทางออ้ม ตวัอย่างเช่น เจาะเขา้สู่ระบบปฏิบติัการคอมพิวเตอร์ของเหยื่อ
ผ่านช่องทางอีเมล โดยการส่งอีเมลและแนบไฟล์ท่ีเป็นมัลแวร์ (Malware) โดยใช้วิธีเขียนอีเมล             
เช้ือเชิญให้เหยื่อเปิดไฟล์ดังกล่าว หรือการโจมตีระบบฐานข้อมูลขององค์กรด้วยแรนซัมแวร์ 
(Ransomware) เพื่อเรียกค่าไถ่ขอ้มูล เป็นตน้ 
 K. Jaishankar (2011 อ้างถึงใน สาวตรี สุขศรี, 2560) ได้ให้ความหมายว่า อาชญากรรม                
ไซเบอร์ คือ ความผิดท่ีกระท าขึ้นต่อปัจเจกบุคคลหรือกลุ่มของปัจเจกบุคคล มูลเหตุจูงใจทางอาญา                
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ซ่ึงผูก้ระท ามีเจตนาท าให้เหยื่อเสียช่ือเสียง ท าร้ายร่างกาย หรือจิตใจของเหยื่อ ไม่ว่าทางตรงหรือ
ทางออ้ม โดยใชเ้ครือข่ายโทรคมนาคมสมยัใหม่เป็นเคร่ืองมือ 
 กล่าวโดยสรุปได้ว่า อาชญากรรมไซเบอร์ เป็นการกระท าความผิดโดยใช้อุปกรณ์
อิเล็กทรอนิกส์ท่ีเช่ือมต่ออินเทอร์เน็ตเป็นเคร่ืองมือ โดยมุ่งแสวงหาผลประโยชน์ส่วนตวั หรือ                    
มีเจตนาเพื่อให้เหยื่อได้รับผลกระทบไม่ว่าทางตรงหรือทางอ้อม  อีกทั้ งอาชญากรรมไซเบอร์                   
ท่ีเก่ียวข้องกับการหลอกให้ลงทุนมีแนวโน้มเพิ่มสูงขึ้ นเช่นเดียวกัน ซ่ึงรวมถึงกลโกงต่าง ๆ                               
ท่ีมิจฉาชีพใชเ้พื่อหลอกลวงผูค้นให้ลงทุนในโครงการหรือผลิตภณัฑท่ี์ไม่มีอยูจ่ริง ซ่ึงส่งผลกระทบ
ต่อความเช่ือมัน่และความปลอดภยัทางการเงินของผูบ้ริโภคอยา่งรุนแรง 
 2.2.2 รูปแบบของอาชญากรรมไซเบอร์ 
 ปัจจุบนัอาชญากรรมไซเบอร์นั้นไดเ้กิดขึ้นหลากหลายรูปแบบ โดยแต่ละรูปแบบลว้นแต่ 
ส่งผลกระทบต่อชีวิตและสังคมทั้ งส้ิน ซ่ึงนัทธมน เพชรกล้า (2562) กล่าวว่า รูปแบบของ
อาชญากรรมไซเบอร์สามารถแบ่งได ้9 รูปแบบดงัน้ี  

1. อาชญากรรมท่ีเป็นการขโมยขอ้มูล ซ่ึงหมายรวมถึงการขโมยขอ้มูลจาก internet service 
provider หรือผูใ้ห้บริการหรือผูท่ี้มีเว็บไซต์ในอินเทอร์เน็ต รวมไปถึงการขโมยขอ้มูลเพื่อท่ีจะใช้
ประโยชน์ในการลกัลอบใช้บริการ เช่น การขโมยขอ้มูลเก่ียวกับศูนยโ์ทรศพัท์ เพื่อท่ีจะสามารถ
ควบคุมการใชโ้ทรศพัทข์องหน่วยงานใดหน่วยงานหน่ึงโดยเอาขอ้มูลนั้นมาเป็นประโยชน์ เป็นการ
แอบใชบ้ริการฟรี  

2. อาชญากรน าเอาการส่ือสารผ่านทางคอมพิวเตอร์มาขยายความสามารถในการกระท า
ความผิดของตน เช่น อาชญากรธรรมดาทั่วไป ท่ีท าผิดเก่ียวกับการขนหรือค้ายาเสพติด                                     
ใช้การส่ือสารผ่านทางคอมพิวเตอร์ติดต่อกบัเครือข่ายอาชญากรรมของตน เพื่อขยายความสามารถ
ในการประกอบอาชญากรรม ซ่ึงรวมไปถึงการใชค้อมพิวเตอร์ปกปิดกลบเกล่ือนการกระท าของตน
ไม่ให้ผูอ่ื้นล่วงรู้ได้ด้วยการใช้เทคโนโลยีท่ีเรียกว่า encryption หรือการตั้งรหัสการส่ือสารขึ้นมา
เฉพาะระหวา่งหมู่อาชญากรดว้ยกนั ซ่ึงผูอ่ื้นไม่สามารถเขา้ใจได ้ 

3. การละเมิดลิขสิทธ์ิ การปลอมแปลง ไม่วา่จะเป็นการปลอมแปลงเช็ค การปลอมแปลงรูป 
เสียง หรือการปลอมแปลงส่ือทางคอมพิวเตอร์ท่ีเรียกวา่มลัติมีเดีย รวมทั้งการปลอมแปลงโปรแกรม
คอมพิวเตอร์ คดีท่ีเกิดขึ้นเก่ียวกับอาชญากรรมประเภทน้ี ได้แก่ MPAA V, Reimerdes: Cracking 
DVD with DeCss  

4. การใชค้อมพิวเตอร์และการส่ือสารผ่านทางคอมพิวเตอร์ ซ่ึงมีเครือข่ายทัว่โลกเผยแพร่
ภาพลามกอนาจาร รวมถึงขอ้มูลท่ีไม่สมควรซ่ึงการจะเป็นภาพลามกอนาจาร หรือไม่สมควรนั้น 
อาจจะมีปัญหาคุณค่าวฒันธรรมของแต่ละสังคมว่าจะรับได้หรือไม่ รวมทั้งการใช้คอมพิวเตอร์              
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บอกกล่าวขอ้มูลท่ีไม่สมควรท่ีจะเผยแพร่ เช่น วิธีการในการก่ออาชญากรรมหรือสูตรในการผลิต
ระเบิด  

5. การฟอกเงินทางอิเล็กทรอนิกส์ ซ่ึงใช้อุปกรณ์ทางคอมพิวเตอร์และการส่ือสารเป็น
เคร่ืองมือท าใหส้ามารถกลบเกล่ือนอ าพรางตวัตนของผูก้ระท าความผิดไดง้่ายขึ้น  

6. อันธพาลทางคอมพิวเตอร์หรือพวกก่อการร้าย ซ่ึงไม่เพียงแต่เฉพาะผูมี้จิตใจชั่วร้าย                 
เป็นอาชญากรเท่านั้นท่ีท าส่ิงเหล่าน้ีเพื่อรบกวนผูใ้ช้บริการ แต่ยงัมีพวกชอบท้าทายทางเทคนิค               
อยากรู้อยากเห็นว่า สามารถเขา้ไปแทรกแซงระบบขอ้มูลคอมพิวเตอร์ของผูอ่ื้นไดม้ากนอ้ยเพียงใด 
อนัธพาลทางคอมพิวเตอร์เปรียบไดก้บัเด็กเกเรตามทอ้งถนนท่ีอนัธพาลดงักล่าวจะท าเช่นเดียวกนั
คือ เขา้ไปในเครือข่ายคอมพิวเตอร์แลว้ท าลายขอ้มูล หรือตดัต่อ ดดัแปลงภาพ หรือท าส่ิงไม่สมควร
ต่าง ๆเพื่อรบกวนผูอ่ื้น  

7. การคา้ขายหรือชวนลงทุนโดยหลอกลวงผ่านทางเครือข่ายคอมพิวเตอร์ การให้บริการ               
ทางคอมพิวเตอร์มีอยู่มาก และสามารถท าเงินได้เป็นอย่างดี แต่มีพวกหลอกลวงประกาศโฆษณา               
โดยไม่ไดใ้ห้บริการจริง หรือชกัชวนให้เขา้ร่วมลงทุนแต่ไม่ไดมี้กิจการเหล่านั้นจริง ๆ ซ่ึงบางคร้ัง                      
จะเห็นว่าโฆษณาหลายอย่างดีเกินไปกว่าท่ีจะเป็นของจริง แต่ก็ มีผู ้ถูกหลอกหลายรายการ                           
เขา้แทรกแซงขอ้มูลและน าเอาขอ้มูลเหล่านั้นมาเป็นประโยชน์ต่อตนโดยมิชอบ เช่น การท่ีสามารถ                  
ผ่านอินเทอร์เน็ตเข้าไปแล้วเข้าไปเจาะล้วงเอาความลับเก่ียวกับรหัสหมายเลขของบัตรเครดิต                    
เพื่อน ามาเป็นประโยชน์ในการก่ออาชญากรรมต่อไป หรือแมก้ระทัง่การลว้งความลบัทางการคา้                   
ซ่ึงสามารถท าไดโ้ดยผ่านทางอินเทอร์เน็ต ซ่ึงอาจเป็นลกัษณะของการดกัฟังขอ้มูลเพื่อท่ีจะน ามา
เป็นประโยชน์กบักิจการของตนเอง  

8. การโอนเงิน เม่ือสามารถเขา้ไปในเครือข่ายคอมพิวเตอร์ของธนาคารได้แลว้ มิจฉาชีพ       
จะใช้เทคโนโลยีทางคอมพิวเตอร์ไปเปล่ียนแปลงดดัแปลงขอ้มูล และโอนทรัพยสิ์นหรือเงินจาก
บญัชีหน่ึงเขา้ไปอีกบญัชีหน่ึงได ้โดยท่ีไม่ไดมี้การเปล่ียนถ่ายทรัพยสิ์นกนัจริง แต่ผลคือสามารถ                  
ไดท้รัพยสิ์นนั้นมาดว้ยการผา่นทางคอมพิวเตอร์ 

ธนาคารแห่งประเทศไทย (2565) ได้กล่าวถึงรูปแบบของอาชญากรรมไซเบอร์ว่า                          
การหลอกลวงจากมิจฉาชีพนั้นมีมาตั้งแต่อดีต เพียงแต่มิจฉาชีพได้มีการพัฒนารูปแบบโดยใช้
เทคโนโลยีสมัยใหม่ ท่ี มีต้นทุนต ่ าและติดตามยากขึ้ น ซ่ึงอุปกรณ์ท่ีติดตัวคนยุคปัจจุบันคือ
โทรศพัท์มือถือ จึงท าให้คนร้ายใชช่้องทางน้ีเป็นช่องทางหลกัในการติดต่อกบัเหยื่อผ่านทาง SMS                
การโทรคุยโดยตรง หรือผ่านแอปพลิเคชันอย่าง Facebook Line หรือ Instagram โดยสามารถ
ประมวลรูปแบบการหลอกลวงหลกั ๆ ไดแ้ก่  
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1. การอา้งตวัเป็นบุคคลส าคญัหรือเจ้าหน้าท่ีหน่วยงานท่ีน่าเช่ือถือ เพื่อให้เหยื่อโอนเงิน
หรือท าภารกิจต่าง ๆ  

2. การขอข้อมูลส าคัญของเหยื่อ  เช่น  username password OTP เลขบัตรประจ าตัว
ประชาชน  

3. การหลอกให้กดลิงก์ไปยงัเว็บไซต์หรือแอปพลิเคชนั เพื่อให้กูเ้งินหรือหลอกดูดขอ้มูล
เหยือ่  

4. การชกัชวนใหเ้ล่นพนนัออนไลน์หรือลงทุนโดยใชผ้ลประกอบการสูง ๆ มาจูงใจ 
5. การใชส้ลิปปลอมหลอกลวงผูข้าย 

 ศูนย์ต่อต้านข่าวปลอมประเทศไทย (2565) กล่าวว่า รูปแบบอาชญากรรมทางไซเบอร์                        
ท่ีคนไทยมกัจะตกเป็นเหยือ่บ่อยมากท่ีสุดมีดงัน้ี 

1. การหลอกลวงผา่นอีเมล (Email scam)  
SMS หรือ Email ปลอมท่ีทุกคนรู้จักกัน มักจะอ้างว่ายินดีด้วยคุณถูกรางวลั…หรือคุณ

ไดรั้บเงินจาก… และเชิญชวนท างาน เพียงกดท่ีลิงกน้ี์ ส่ิงท่ีมิจฉาชีพตอ้งการคือใหเ้หยือ่เขา้ไปกรอก
ขอ้มูล     ในหนา้เวบ็ไซตป์ลอมท่ีถูกสร้างเอาไว ้ 

2. การหลอกลวงขายสินคา้ (Sales scam)  
การโดนโกงจากการซ้ือขายสินคา้ออนไลน์ สามารถพบเห็นไดบ้่อยในลกัษณะการหลอก

ขายสินค้าให้โอนเงินแต่ไม่ส่งสินค้า สินค้าไม่ตรงปกสั่งอีกอย่างส่งอีกอย่าง และสินค้าไม่ได้
มาตรฐานหรือไดสิ้นคา้ของปลอมท่ีมีการอา้งวา่ลดราคาขายถูกกวา่ทอ้งตลาดทัว่ไป  

3. การหลอกรักออนไลน์ (Romance Scam) 
มาหลอกให้รัก มาหลอกให้หลง และจากไป มิจฉาชีพเหล่าน้ีมักจะสร้างโปรไฟล์ท่ีดูดี                      

หล่อ สวย มีฐานะ ดูน่าเช่ือถือ เขา้มาพูดคุย ตีสนิทสนมสานสัมพนัธ์ เม่ือเหยื่อหลงรัก หลงเช่ือใจ                  
จนขาดสติ จะให้โอนเงินหรือทรัพยสิ์นอ่ืน ๆ ให้มิจฉาชีพ และบางรายถูกหลอกใชข้นส่งยาเสพติด
หรือส่ิงผิดกฎหมาย  

4. การหลอกรักลวงลงทุน (Hybrid Scam)  
มิจฉาชีพพวกน้ีจะคลา้ยกบัการ Romance Scam แต่จะใชค้วามโลภของเหยื่อมาหลอกลวง 

ยิ่งโลภมากยิ่งเสียเงินมาก โดยสร้างโปรไฟล์ปลอมเป็นนักลงทุน มีทรัพยสิ์นจ านวนมาก จากนั้น                         
จึงส่งขอ้ความถึงเหยื่อเพื่อสร้างความสัมพนัธ์ในเชิงธุรกิจ หลอกให้เกิดความโลภอา้งว่ามีช่องทาง                  
การลงทุนท่ีไดรั้บผลตอบแทนสูง ถา้เหยื่อไม่ไดเ้กิดความสงสัยและเกิดความโลภโดยไม่ศึกษาให้ดี                   
จะถูกหลอกใหล้งทุนเร่ือย ๆ โดยใชแ้อปพลิเคชนัหรือเวบ็ไซตล์งทุนปลอมท่ีมิจฉาชีพสร้างขึ้นมา  
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5. การหลอกลวงดว้ยการโทรศพัทโ์ดยแก๊งคอลเซ็นเตอร์ (Vishing Phishing) 
รูปแบบน้ีสามารถพบเห็นไดบ้่อย และยงัคงมีคนหลงเช่ือเป็นประจ า โดยแก๊งคอลเซ็นเตอร์

มิจฉาชีพเหล่าน้ีจะพยายามสร้างสถานการณ์ สร้างความกลวัให้เหยือ่ตกใจ โดยอา้งว่าเป็นเจา้หนา้ท่ี
รัฐหรือหน่วยงานต่าง ๆ อา้งว่าเหยื่อมีส่วนร่วมกบัส่ิงผิดกฎหมาย บญัชีธนาคารถูกใชฟ้อกเงินหรือ                 
ตรวจพบส่ิงของผิดกฎหมายจากบริการขนส่ง เม่ือเหยือ่กลวัและตกใจจนขาดสติก็จะให้บอกขอ้มูล
ส่วนตวัหรือใหโ้อนเงินเพื่อความสุจริต 

6. การหลอกใหล้งทุนแชร์ลูกโซ่ (Ponzi scheme) 
ขบวนการแชร์ลูกโซ่มีการพฒันาให้ทนัสมยัและท าให้ดูน่าเช่ือถือมากขึ้น มาทั้งในรูปแบบ

ของแอปพลิเคชนั หรือเวบ็ไซต ์มกัจะหลอกชกัชวนให้ร่วมลงทุน โดยอา้งถึงผลก าไรตอบแทนท่ีสูง                    
ในช่วงระยะเวลาสั้น โดยช่วงแรกเหยื่อจะได้รับเงินจากการลงทุนจริง แต่เม่ือมีเหยื่อหลงกลร่วม
ลงทุนขยายเครือข่ายมากขึ้น ทา้ยท่ีสุดเหยื่อก็ไม่ไดรั้บผลตอบแทนตามท่ีไดอ้า้งไว ้และหนีหายไป
พร้อมกบัทรัพยสิ์นท่ีเหยือ่ไดใ้ชล้งทุน 

กล่าวโดยสรุปได้ว่า อาชญากรรมไซเบอร์นั้นมีรูปแบบในการหลอกลวงท่ีหลากหลาย                    
ซ่ึงเป็นการกระท าโดยอาศัยช่องว่างในการใช้อุปกรณ์อิเล็กทรอนิกส์ท่ีเช่ือมต่อกับเครือข่าย
อินเทอร์เน็ตของเหยื่อในการก่ออาชญากรรม ซ่ึงรูปแบบของอาชญากรรมไซเบอร์ส่วนใหญ่จะมี
การอา้งว่าเป็นบุคคลหรือเจา้หน้าท่ีหน่วยงานท่ีน่าเช่ือถือ เพื่อหลอกให้เหยื่อปฏิบติัตามส่ิงท่ีตนเอง
ตอ้งการ หรืออีกรูปแบบหน่ึงคือ ใชผ้ลตอบแทนท่ีมีมูลค่าสูงมาเป็นส่ิงจูงใจใหเ้หยือ่ปฏิบติัตาม  

2.3 แนวคดิเกีย่วกบัการหลอกลวงให้ลงทุน 
จากสถานการณ์การแพร่ระบาดของโควิด-19 ไดส่้งผลใหก้ารใชชี้วิตของคนไทยเปล่ียนไป  

มีพฤติกรรมการใช้อินเทอร์เน็ตเพิ่มสูงขึ้น การท าธุรกรรมต่าง ๆ รวมถึงการซ้ือ-ขายสินค้าและ
บริการทางออนไลน์ และแพลตฟอร์มต่าง ๆ เพิ่มมากขึ้น จึงท าให้ช่วงท่ีผ่านมามักพบเห็นกรณี
ผูบ้ริโภคออนไลน์ถูกหลอกลวง หรือแมแ้ต่การน าบุคคลท่ีมีช่ือเสียงไปหลอกลวงผูอ่ื้นทางออนไลน์
ให้ร่วมลงทุน จนส่งผลกระทบต่อทรัพยสิ์นและการด าเนินชีวิตอย่างคาดไม่ถึง  (ส านักงานพฒันา
ธุรกรรมทางอิเลก็ทรอนิกส์, 2564) 

“การลงทุนมีความเส่ียง ผูล้งทุนควรพิจารณาให้รอบคอบก่อนตดัสินใจลงทุน” ค ากล่าวน้ี                       
อยู่คู่กับนักลงทุนมาตั้งแต่สมยัอดีตจนถึงปัจจุบัน ซ่ึงแมว้่านักลงทุนจะมีการพิจารณาถึงโอกาส                       
ขาดทุนในการลงทุนอย่างละเอียดรอบคอบแล้ว แต่ส่ิงหน่ึงท่ีควรระมัดระวงัควบคู่ไปด้วยคือ                    
การหลอกลวงและการฉ้อโกงในรูปแบบต่าง ๆ จากมิจฉาชีพ ซ่ึงในปัจจุบนัมีแนวโนม้ท่ีเพิ่มจ านวน    
มากขึ้น เพื่อท่ีจะให้ไดแ้นวทางในการพิจารณาเก่ียวกบัการหลอกลวงให้ลงทุน ผูวิ้จยัจึงขอน าเสนอ
แนวคิดของนกัวิชาการหลายท่านท่ีไดศึ้กษาและรวบรวมไว ้ดงัน้ี 
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2.3.1 ความหมายของการหลอกลวงให้ลงทุน 
ราชบัณฑิตยสภา (2554) ได้ให้ความหมายว่า หลอกลวง หมายถึง ใช้อุบายทุจริตลวง                      

ใหเ้ขา้ใจผิด หรือแสดงขอ้ความอนัเป็นเท็จหรือปกปิดขอ้ความจริงซ่ึงควรบอกใหแ้จง้ เพื่อให้บุคคล
อ่ืนเขา้ใจผิด 

มูลนิธิอินเทอร์เน็ตร่วมพฒันาไทย (2566) ได้ให้ความหมายว่า การหลอกลวงให้ลงทุน
หมายคือ การหลอกให้หลงเช่ือเข้าร่วมลงทุนในธุรกิจ ท่ีอ้างว่ามีผลก าไรท่ีดีมาก โดยเสนอ
ผลตอบแทนท่ีสูงในเวลาอนัสั้นเป็นการจูงใจ ค าว่า “ลงทุน” “ผลตอบแทนสูง” “ใช้เวลาไม่นาน”    
ยิง่ท าใหค้นมาร่วมลงทุนเยอะขึ้น เพราะหวงัท่ีจะรวยไดแ้บบรวดเร็ว 

กล่าวโดยสรุปไดว้่า การหลอกลวงให้ลงทุน หมายถึง การใช้อุบายในการหลอกลวงผูอ่ื้น                 
ใหห้ลงเช่ือ และชกัชวนให้ร่วมลงทุน โดยใชว้ิธีการจูงใจดว้ยการหลอกลวงว่าจะไดรั้บผลตอบแทน                     
ท่ีมีมูลค่าสูงในระยะเวลาอนัสั้น 
 2.3.2 รูปแบบของการหลอกลวงให้ลงทุน 

กระทรวงมหาดไทย (2561) อธิบายวา่ รูปแบบของการฉ้อโกง/การหลอกลวงให้ร่วมลงทุน               
เป็นขบวนการเครือข่ายใช้วิธีการโฆษณา ชวนเช่ือชาวบา้นมาร่วมลงทุน โดยอา้งเป็นการลงทุน
ธุรกิจท่ีได้ก าไรมหาศาล ให้ผลตอบแทนเยอะ พยายามอธิบายตามรูปแบบกลลวงให้ชาวบ้าน                     
ผูท่ี้หลงเช่ือก็จะน าเงินมาลงทุน โดยผูถู้กหลอกมกัจะไดรั้บเงินจากการโอนเขา้บญัชีในช่วงแรก ๆ 
ตามท่ีโฆษณา ชกัชวนเอาไวห้ลงัจากนั้นก็จะเลิกโอนเงินแลว้หนีหายไป 

นิภาพันธ์ พูนเสถียรทรัพย์ (2565) อธิบายว่า รูปแบบของการหลอกลวงให้ลงทุนนั้ น                    
มี 2 รูปแบบ ดงัน้ี 

1. แชร์ลูกโซ่ 
เป็นกลโกงท่ีมีมานาน และมีการพฒันาให้ซับซ้อนยิ่งขึ้นตามยุคสมยั โดยไดก้ารระดุมทุน                

จากสมาชิกท่ีตกเป็นเหยื่อ เน่ืองจากมักจะจูงใจด้วยผลตอบแทนท่ีสูง และมกัอา้งว่าน าไปลงทุน                  
ในธุรกิจท่ีมีก าไรดี แต่ไม่ใหค้วามชดัเจนในเร่ืองประเภทของการลงทุน เน่ืองจากตอ้งการหาสมาชิก
ใหม่ให้ได้มาก ๆ เพื่อน าเงินจากรายใหม่มาจ่ายให้รายเก่า ซ่ึงจะท าแบบน้ีเป็นทอด ๆ กันไปเป็น
ลูกโซ่ ทา้ยท่ีสุดเม่ือถึงจุดท่ีธุรกิจหมุนเงินไม่ทนั จึงเร่ิมเล่ือนการจ่ายผลตอบแทน สุดทา้ยวงแชร์
ลูกโซ่น้ีก็จะถึงจุดจบ ซ่ึงรายละเอียดของรูปแบบแชร์ลูกโซ่มีดงัน้ี 

1.1 การระดมทุนขายฝัน ชักชวนให้เขา้ร่วมถือหุ้นในบริษทั โดยหลอกว่าบริษทั                
มีแผนจะเขา้ขอจดทะเบียนในตลาดหลกัทรัพย ์โดยส่วนมากมกัอา้งว่าจะเขา้จดทะเบียน                
ในตลาดหลักทรัพย์ต่างประเทศ เพื่อให้ตรวจสอบได้ยาก และต้องการท่ีจะหาสมาชิก                   
ใหม้ากพอก่อน เพื่อใหเ้ราไปชกัชวนคนอ่ืนมาร่วมลงทุนดว้ย  
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1.2 แชร์ลูกโซ่ออนไลน์ เป็นการหลอกลวงทาง Social Media ต่าง ๆ เช่น LINE, 
Facebook โดยชกัชวนให้เล่นแชร์เป็นแพ็คเกจ มีการจ่ายดอกเบ้ียเป็นเงินปันผลทุกสัปดาห์
เพื่อจูงใจให้ลงทุนเพิ่มไปเร่ือย ๆ และเม่ือวงแชร์มีขนาดใหญ่มากพอ จากนั้นจึงปิดวงแชร์ 
แลว้หลบหนีเอาเงินไป 

1.3 ขายทริปเท่ียวในฝัน เป็นการสร้างธุรกิจเครือข่ายท่ีน าแพ็กเกจท่องเท่ียวราคา
ถูกมาเป็นส่ิงจูงใจ แต่ตอ้งเสียเงินค่าสมคัรแรกเขา้ และค่าสมาชิกรายเดือน เพื่อสิทธ์ิในการ
ซ้ือแพ็กเกจท่องเท่ียว รวมทั้งยงัมีการหลอกให้ซ้ือแพ็กเกจราคาถูกกว่าปกติ เพื่อจูงใจให ้    
คนซ้ือ จากนั้นจึงเอาเงินท่ีไดห้ลบหนีไป 

1.4 เสนอผลตอบแทน “การันตี” ท่ีสูงเกินความเป็นจริง เช่น รับรองผลตอบแทน
มากกว่า 6 - 8% ต่อเดือน หรือสูงถึง 72 - 96% ต่อปี โดยไม่ได้กล่าวถึงความเส่ียงหรือ                        
การขาดทุนเลย อย่างไรก็ตามปัจจุบันเร่ิมมีการเสนอผลตอบแทนท่ีสมจริงมากขึ้น เช่น                     
10% - 12% ต่อปี ท าให้การสรุปว่าผลตอบแทนท่ีไดน้ี้มากกว่าปกติหรือไม่จะท าไดย้ากขึ้น 
หรือแอบอา้งบุคคลมีช่ือเสียงเพื่อสร้างความน่าเช่ือถือ จึงตอ้งมาพิจารณาถึงแหล่งลงทุนว่า
เป็นการลงทุนในอะไร มีความชดัเจนมากน้อยเพียงใด ตรวจสอบไดห้รือไม่ นอกจากน้ีมี
การอ้างถึงบุคคลท่ีเคยลงทุนมาก่อน หากมีการสอบถามไปกลุ่มคนเหล่าน้ีมักมีการ
ตระเตรียมกันไวแ้ล้ว และมีการชักจูงอย่างออกนอกหน้าให้รีบลงทุน ซ่ึงอาจเป็นการ
ชกัชวนต่อเน่ืองกนัในกลุ่มเพื่อนหรือญาติพี่นอ้ง ท าใหเ้กิดความเกรงใจ 
2. ชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต 
การชักชวนให้น าเงินไปลงทุนในหุ้นไทย หุ้นต่างประเทศ อนุพันธ์ต่างประเทศ อัตรา

แลกเปล่ียนเงินตราต่างประเทศ หรือแมแ้ต่สินทรัพยดิ์จิทลั โดยบุคคลหรือกิจการท่ีไม่มีใบอนุญาต
อย่างถูกตอ้ง ตวัอย่างกลโกงในรูปแบบน้ี เช่น ลงทุนเก็งก าไรอตัราแลกเปล่ียนต่างประเทศ (Forex) 
เป็นการชักชวนให้เข้าลงทุนในตลาดอัตราแลกเปล่ียนระหว่างประเทศ ซ่ึงแสดงให้เห็นถึง
ผลตอบแทนจ านวนมาก ท าให้หลายคนหลงเช่ือเข้าไปลงทุน โดยส านักงานเศรษฐกิจการคลัง 
(สศค.) ใหค้  าอธิบาย Forex ในประเทศไทย ดงัน้ี 

2.1 นักลงทุนท่ีด าเนินธุรกรรมในลักษณะดังกล่าว (ซ้ือขาย Forex) ด้วยตนเอง
สามารถกระท าได้ แต่ผูล้งทุนนั้นต้องรับผิดชอบในความเส่ียงท่ีอาจเกิดความเสียหาย                      
จากการขาดทุนในการเก็งก าไรอตัราแลกเปลี่ยนเงินตราต่างประเทศของตนเอง 

2.2 ปัจจุบนัยงัไม่มีการออกใบอนุญาตให้ผูใ้ดประกอบธุรกิจเก่ียวกบัปัจจยัช าระ
เงินต่างประเทศตามกฎหมายว่าด้วยการควบคุมอตัราการแลกเปล่ียน ในลกัษณะการเก็ง
ก าไรอตัราแลกเปล่ียนเงินตราต่างประเทศ ดงันั้นหากมีบุคคลใดมาชกัชวนใหร่้วมลงทุนใน
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ลกัษณะดงักล่าวให้สันนิษฐานไวก่้อนว่า อาจโดนมิจฉาชีพหลอกลวงและอาจไดรั้บความ
เสียหายได ้ 

2.3 กรณีท่ีมีการชักชวนประชาชนให้ลงทุนในการเก็งก าไรอัตราแลกเปล่ียน
เงินตราระหว่างประเทศ โดยท่ีผูช้กัชวนดงักล่าวไม่ว่าจะเป็นบุคคลธรรมดาหรือนิติบุคคล
นั้นไม่มีใบอนุญาตให้ประกอบธุรกิจเก่ียวกบัปัจจยัช าระเงินต่างประเทศ ตามกฎหมายว่า
ด้วยการควบคุมการแลกเปล่ียนเงิน การกระท าดังกล่าวถือว่าเข้าข่ายเป็นการกระท า
ความผิดฐานกู้ยืมเงินท่ีเป็นการฉ้อโกงประชาชนตามมาตรา 4 วรรคสอง แห่งพระราช
ก าหนดการกูย้มืเงินท่ีเป็นการฉอ้โกงประชาชน พ.ศ. 2527 

2.4 การตั้งตวัเป็นกูรูสอนหลกัสูตรเก่ียวกบัการลงทุนเทรด Forex ผา่นทางโซเชียล
มีเดีย มีค่าเรียนท่ีสูงเกินจริงไปมาก แต่ไม่ได้ผลตามท่ีคาดหวงั และท าให้เกิดการสูญเสีย 
นอกจากน้ีการติดตามตวัคนผิดบนโลกออนไลน์สามารถท าไดย้าก 

 กระทรวง จารุศิระ (2565) กล่าววา่ การหลอกลงทุนมกัจะเอาผลตอบแทนสูงในระยะสั้น ๆ 
มาจูงใจ และตั้ งแต่โซเชียลมีเดียมีการแพร่หลายในภายหลัง เหล่ามิจฉาชีพมักจะสร้างความ
น่าเช่ือถือผา่นการน าเสนอขอ้มูลปลอม ซ่ึงรูปแบบของการหลอกลวงใหล้งทุนมีดงัน้ี 

1. เปิดเพจท่ีมกัจะใช้โลโก้ของหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้งกบัการลงทุน เพื่อสร้างความ
น่าเช่ือถือ ห รือให้คนเข้าใจผิด เช่น  โลโก้ตลาดหลักท รัพย์แห่งประเทศไทย  ส านักงาน
คณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์เป็นตน้ 

2. แอบอา้งช่ือผูมี้ช่ือเสียงเพื่อชกัชวนลงทุน เช่น กรณีปลอมไลน์ ซีอีโอ WHA หรือ จรีพร 
จารุกรสกุล เพื่อหลอกให้ร่วมลงทุน หรือแก๊งมิจฉาชีพใช้ช่ือบริษทั อมตะฯ และโลโก้แอบอา้ง                  
ลวงคนร่วมลงทุนผา่นระบบ Line Official เพจ Facebook และช่องทางอ่ืน ๆ โดยใชโ้ลโกส้ านกังาน
คณะกรรมการก ากับหลกัทรัพยแ์ละตลาดหลกัทรัพย ์เปิดเพจเพื่อหลอกให้ประชาชนร่วมลงทุน                  
เป็นตน้ 

3. ท าอินโฟกราฟิกให้ข้อมูล เช่น ชวนลงทุนผลตอบแทนสูง เร่ิมต้นได้ด้วยเงินจ านวน                  
ไม่มาก หรือท าเอกสาร บริษทัหลักทรัพยจ์ัดการกองทุน (บลจ.) ปลอม แต่ให้โอนเงินเข้าบัญชี
ส่วนตวั 

4. ใหโ้อนเงินเขา้ “บญัชีมา้” ซ่ึงเป็นบญัชีท่ีถูกซ้ือมาจากคนท่ีรับเปิดบญัชีขาย 
5. เงินจะถูกโอนต่อไปเร่ือย ๆ หลายบัญชี บางคร้ังปลายทางคือ ต่างประเทศ หรือ                  

ไปเปล่ียนเป็นสกุลเงินดิจิทลั ส่งผลให้ยากต่อการจบักุม หรือส่วนใหญ่จบักุมไดเ้พียงแค่คนรับจา้ง                 
เปิดบญัชีท่ีเป็นด่านแรกเท่านั้น 
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สุภสิรี จนัทวรินทร์ (2565) อธิบายวา่ มิจฉาชีพมีกลยุทธ์การหลอกลวงหลากหลายรูปแบบ
เพื่อหลอกล่อเหยื่อ ซ่ึงมิจฉาชีพมกัใช้เทคนิคจิตวิทยาการโน้มน้าว 2 ประเภทหลกั ๆ คือ การอา้ง
อ านาจ (authority) และการกดดันโดยการจ ากัดเวลาหรือจ านวนรางวัลตอบแทน ( scarcity) 
มิจฉาชีพอาจสร้างความไวเ้น้ือเช่ือใจโดยการแสดงให้เห็นว่าขอ้เสนอท่ีน ามาล่อลวงนั้นมีความ
ถูกตอ้งตามกฎหมายและมีหน่วยงานหรือบริษทัท่ีน่าเช่ือถือรองรับ หรือแมก้ระทัง่การอา้งอิงว่าตน
เป็นต ารวจหรือเจา้หน้าท่ีรัฐ ซ่ึงท าให้เหยื่อรู้สึกเช่ือใจและไวใ้จ อีกทั้งผูห้ลอกลวงมกัใช้การโน้ม
นา้วทางอารมณ์มากกว่าการโนม้นา้วดว้ยเหตุผล เช่น จงใจจ ากดัระยะเวลาในการส่งขอ้มูลหรือโอน
เงิน จ ากดัจ านวนสินคา้ท่ีจ าหน่าย หรือจ ากดัจ านวนผูเ้ขา้ร่วมการลงทุน ซ่ึงท าให้เหยือ่รู้สึกวา่ตอ้งรีบ
ส่งข้อมูลหรือโอนเงินเพื่อจะได้รับผลตอบแทนท่ีล่อตาล่อใจ และหลงเช่ือว่าตนจะได้รับ
ผลตอบแทนตามท่ีผูห้ลอกลวงสัญญาไว ้

กล่าวโดยสรุปไดว้่า รูปแบบของการหลอกลวงให้ลงทุน มกัจะใช้วิธีการน าผลตอบแทน                
ท่ีมีมูลค่าสูงมาเป็นส่ิงจูงใจ และสร้างความน่าเช่ือถือโดยอา้งว่าเป็นหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้งกบั
การลงทุน จึงท าให้หลายคนหลงเช่ือเขา้ไปลงทุนจ านวนมาก ดังนั้นก่อนท่ีจะมีการลงทุนจึงควร
พิจารณาถึงความน่าเช่ือถือก่อนร่วมลงทุนเสมอ และค านึงถึงผลตอบแทนด้วยว่าสมเหตุสมผล
หรือไม่ เพื่อลดโอกาสในการถูกหลอกลวงใหล้งทุน 
 2.3.3 วิธีการป้องกนัการหลอกลวงให้ลงทุน 

ศูนย์ต่อต้านข่าวปลอมประเทศไทย (2565) อธิบายว่า วิธีการป้องกันการหลอกลวงให้
ลงทุน มีดงัน้ี 

1. ไม่ลงทุนตามค าชกัชวนโดยไม่ตรวจสอบความน่าเช่ือถือ โดยระมดัระวงัเพจปลอม และ
ระวงัการแอบอา้งบุคคลท่ีมีช่ือเสียง 

2. ไม่หลงเช่ือการอา้งผลตอบแทนท่ีสูงเกินจริง เน่ืองจากการลงทุนมีความเส่ียง ดังนั้ น
ผลตอบแทนท่ีสูงมกัจะมาพร้อมความเส่ียงสูง อยา่เร่งรีบตดัสินใจ 

3. อย่าด่วนตัดสินใจ ต้องตรวจสอบตัวตนบริษัทก่อนลงทุน สามารถตรวจสอบรายช่ือ                      
ผูใ้หบ้ริการ และบุคลากรเก่ียวกบัการลงทุนในหลกัทรัพยท่ี์ไดรั้บอนุญาตไดท่ี้ www.sec.or.th 

4. ไม่โอนเงินเขา้บัญชีบุคคลธรรมดา ซ่ึงผูใ้ห้บริการท่ีถูกตอ้งตามกฎหมายตอ้งใช้บญัชี
ธนาคารเป็นช่ือบริษทัของผูใ้หบ้ริการเท่านั้น และตอ้งมีรายงานยนืยนัผลการลงทุน 
 กระทรวง จารุศิระ (2565) กล่าววา่ วิธีการป้องกนัการหลอกลวงใหล้งทุน มีดงัน้ี 
 1. ศึกษาอย่างละเอียดรอบคอบก่อนลงทุน โดยการศึกษาหาความรู้ในผลิตภัณฑ์นั้น ๆ                   
อยา่งจริงจงั 
 2. ลงทุนดว้ยตนเอง หรือเล่ียงการจา้งเทรดแบบโอนเงิน  
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 3. เปิดพอร์ตลงทุนดว้ยช่ือของตนเอง 
4. ติดต่อกับบริษัทหลักทรัพย์จัดการกองทุน (บลจ.) ท่ี มีใบอนุญาต จากส านักงาน

คณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพยโ์ดยตรงดว้ยตวัเอง                   
ทั้งน้ีคนส่วนใหญ่มกัถูกหลอกจากคนรู้จกัท่ีมาแนะน า เน่ืองจากให้ความไวว้างใจจนลืม

ค านึงถึงความน่าเช่ือถือ ดงันั้นตอ้งศึกษาดว้ยตนเองใหเ้ขา้ใจและใชวิ้จารณญาณก่อนตดัสินใจลงทุน 
2.3.4 กรณีศึกษาเหตุการณ์ท่ีเกีย่วกบัการหลอกลวงให้ลงทุน 
แมจ้ะมีการออกค าเตือนจากหน่วยงานต่าง ๆ เก่ียวกบัการระมดัระวงัมิจฉาชีพในการลงทุน

หรือการเผยแพร่และสร้างความตระหนักรู้ในวงกวา้ง แต่ก็ยงัมีคนจ านวนมากท่ีตกหลุมพรางของ
มิจฉาชีพท่ีใชก้ลยุทธ์ต่าง ๆ ในการหลอกลวง ซ่ึงแสดงให้เห็นถึงความซับซ้อนและความเขา้ใจยาก
ของอาชญากรรมไซเบอร์ในปัจจุบัน ซ่ึงกรณีศึกษาท่ีผูว้ิจัยท าการค้นคว้าเพื่อเป็นแนวทางใน
การศึกษามีดงัน้ี 

สภาองค์กรของผูบ้ริโภค (2566) ได้มีการน าเสนอเร่ืองราวของหญิงวยักลางคนท่ีเจอ
โฆษณาชวนลงทุนจากเพจ “กองทุนซ้ือ-ขายหุ้น” ท่ีแอบอา้งบริษทั ออโรร่า ดีไซน์ จ ากดั (มหาชน) 
จึงกดดูโพสตด์งักล่าว ซ่ึงเป็นโพสตท่ี์เช่ือมกบัขอ้ความแชทเฟซบุ๊ก ท าใหเ้พจดงักล่าวเขา้ถึงตวัดว้ย
การส่งขอ้ความเชิญชวนและให้แอดไลน์เพื่อลงทุน พร้อมอ้างว่าท าก าไรได้ 150 – 50,000 บาท                
ตามเรทการลงทุน ยิ่งลงทุนยิ่งไดก้  าไรมาก เจา้ตวัจึงเกิดความสนใจและไดร่้วมลงทุน โดยผูบ้ริโภค
รายน้ีได้เร่ิมลงทุนคร้ังแรกจ านวน 1,000 บาท ผ่านเว็บไซต์ https://arrtd.com/ เม่ือลงทุนไปกว่า                 
3 แสนบาท แต่ไม่สามารถถอนเงินได้ และโบรกเกอร์แจ้งว่าต้องเพิ่มทุนอีก 5 แสนบาท                           
จึงจะสามารถถอนเงินได ้ขณะท่ีผูบ้ริโภคเร่ิมกงัวลและคิดวา่ตวัเองไดต้กเป็นเหยือ่ของมิจฉาชีพแลว้ 
จึงไดแ้จง้ความท่ีสถานีต ารวจใกลบ้า้นก่อน นอกจากน้ีไดร้้องเรียนมาท่ีสภาผูบ้ริโภคอีกทาง ซ่ึงสภา
ผูบ้ริโภคไดใ้ห้ค  าแนะน า รวมถึงช่วยประสานและเร่งติดตามเร่ืองจากสถานีต ารวจท่ีผูเ้สียหายแจง้
ความ เพื่อด าเนินการในขั้นตอนต่อไป 

กรุงเทพธุรกิจ (2567) ไดมี้การน าเสนอเร่ืองราวของบริษทัพลงังานสะอาดท่ีหลอกลงทุน                          
โดยอา้งใหผ้ลตอบแทนสูง ไดเ้งินปันผลตลอดชีวิต ผูเ้สียหายส่วนใหญ่ไดรั้บลิงกจ์ากบริษทัดงักล่าว 
เก่ียวกบัการน าเงินเกษียณอายุไปลงทุนต่อยอด จึงไดมี้การชกัชวนร่วมลงทุนเก่ียวกบัเคร่ืองก าเนิด
ไฟฟ้าพลงังานสะอาด โดยมีการโฆษณาวา่ เคร่ืองดงักล่าวจะสามารถขายได ้ทั้งในและต่างประเทศ 
หากซ้ือหุ้นราคาละ 100 บาท จะไดเ้งินปันผลใน 50 สัปดาห์ และหลงัจากนั้นจะไดเ้งินปันผลตลอด
ชีวิต จึงมีผูเ้สียหายจ านวนมากเข้าร่วมลงทุน ซ่ึงบริษัทดังกล่าวอ้างว่าเงินปันผลจะถูกหัก 10%                   
เข้าสรรพากร และมีการปันผลกับผูเ้เนะน า  ส าหรับคดีน้ีคือร่วมกันฉ้อโกงประชาชนด้วยการ

https://arrtd.com/
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หลอกลวง ให้บุคคลทั่วไปร่วมลงทุนในลกัษณะแชร์ลูกโซ่ เม่ือ 2562 ขณะนั้นมีสมาชิกซ่ึงเป็น
ผูเ้สียหายกวา่ 70,000 คน มูลค่าความเสียหายกวา่หน่ึงหม่ืนลา้นบาท 

ไทยรัฐ (2567) ไดมี้การน าเสนอเร่ืองราวของผูเ้สียหาย 2 คน ซ่ึงทั้งสองคนให้ขอ้มูลตรงกนั
ว่า เร่ิมเขา้ไปลงทุนจากการชกัชวนของคนใกลต้วั ท่ีทราบว่ามีการลงทุนรับผลตอบแทนแบบการ                      
เทรดเงิน โดยการท างานของโบรกเกอร์นั้น จะมีการตั้งแผนธุรกิจให้กบัแม่ทีมต่าง ๆ แบบลกัษณะ
แชร์ลูกโซ่ว่า ถา้หาลูกคา้เขา้มาเทรด หรือน าเงินเขา้มาในระบบได ้จะไดรั้บเงินค่าชกัชวน ให้มีการ
ชวนต่อและมีการน ารถเบนซ์ รถหรูราคาแพงต่าง ๆ มาเป็นส่ิงจูงใจให้แม่ทีมหาลูกค้าน าเงินมา
ลงทุนมาก ๆ โดย 1 พอร์ตเท่ากบั 10,000 เหรียญดอลลาร์สหรัฐ หรือเป็นเงินไทยจ านวน 316,000 
บาท โดยลูกทีม คือ ผูเ้สียหายท่ีถูกหลอกให้เขา้มาลงทุน โดยคิดวา่จะไดก้ าไรจากการเทรดเอง Copy 
Trade สุดทา้ยโบรกปลอม ไม่ไดมี้การเทรดจริง แต่น าเงินไปใชใ้นเร่ืองอ่ืน จึงน าเงินจากคนใหม่มา
จ่ายใหค้นเก่า สุดทา้ยไปไม่ไดเ้พราะหาเงินจากคนใหม่มาจ่ายคนเก่าไม่ได ้

Siam Blockchain (2024) ได้มี การน าเสนอเร่ืองราว  BitConnect ท่ี เปิ ดตัวในปี  2016                 
โดยอ้างว่าเป็นแพลตฟอร์มการลงทุน Bitcoin ท่ีใช้ AI trading bot เพื่อท าก าไรจากการซ้ือขาย
เหรียญ Bitcoin นักลงทุนนับล้านคนถูกล่อด้วยผลตอบแทนท่ีสูงถึง 1% ต่อวนั ความนิยมของ 
BitConnect พุ่งสูงสุดในปี 2017 โดยเหรียญ BitConnect Coin (BCC) มีมูลค่าเพิ่มขึ้นอย่างรวดเร็ว 
แต่ในปี 2018 หน่วยงานก ากับดูแลในหลายประเทศเร่ิมตั้ งค  าถามเก่ียวกับความโปร่งใสของ                 
โปรเจกต์ BitConnect ปิดตวัลงอย่างกะทนัหัน และนักลงทุนสูญเสียเงินรวมประมาณ 2 พนัลา้น
ดอลลาร์ และเร่ืองราวOneCoin ซ่ึงก่อตั้ งโดย Dr. Ruja Ignatova ในปี 2014 โดยอ้างว่าจะเป็น 
“Bitcoin ตัวต่อไป” แต่แท้จริงแล้ว OneCoin ไม่มีบล็อกเชนท่ีรองรับอยู่เบ้ืองหลัง โปรเจกต์น้ี                       
ใช้กลยุทธ์การตลาดแบบเครือข่าย (MLM) โดยชกัชวนผูค้นเขา้ร่วมผ่านการซ้ือแพ็คเกจการศึกษา 
เม่ือโปรเจกต์ขยายตัว OneCoin ได้หลอกลวงผู ้คนกว่า 4 พันล้านดอลลาร์ ก่อนท่ี  Dr. Ruja                            
จะหายตวัไปในปี 2017 และทิ้งโปรเจกตท่ี์กลายเป็นหน่ึงในแชร์ลูกโซ่ท่ีใหญ่ท่ีสุดในประวติัศาสตร์
ไวเ้บ้ืองหลงั 

จากกรณีศึกษาจะเห็นไดว้่าแชร์ลูกโซ่ในวงการ cryptocurrency ยงัคงเป็นภยัทางการเงินท่ี
ไม่สามารถมองขา้มได ้โดยเฉพาะเม่ือมีการพฒันาเทคโนโลยีใหม่ ๆ เช่น AI หรือการขดุเหรียญเพื่อ
ดึงดูดความสนใจจากนักลงทุน การสัญญาผลตอบแทนสูงเกินจริงมกัเป็นหน่ึงในกลยุทธ์หลกัท่ีใช้
ในการหลอกลวง ซ่ึงถือเป็นสัญญาณเตือนท่ีนกัลงทุนทุกคนควรระวงั 

2.4 แนวคดิ ทฤษฎีที่เกีย่วข้องกบัเหย่ืออาชญากรรม 
ปัญหาอาชญากรรมในสังคมปัจจุบันมีแนวโน้มเพิ่มขึ้ น ส่งผลให้เกิดกระทบต่อความ

ปลอดภัยในชีวิตและทรัพย์สินของประชาชน รวมถึงส่งผลกระทบต่อสภาพจิตใจของเหยื่อ
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อาชญากรรมและสังคมอีกดว้ย เพื่อท่ีจะให้ไดแ้นวทางในการพิจารณาเก่ียวกบัเหยื่ออาชญากรรม 
ผูวิ้จยัจึงขอน าเสนอแนวคิดของนกัวิชาการหลายท่านท่ีไดศึ้กษาและรวบรวมไว ้ดงัน้ี 
 2.4.1 ความหมายของเหย่ืออาชญากรรม 

สราวุธ เบญจกุล (2551) ไดใ้ห้ความหมายว่า เหยื่ออาชญากรรม หมายถึง ผูป้ระสบผลร้าย
หรือความเสียหาย ทั้งด้านชีวิต ร่างกาย จิตใจ และทรัพยสิ์น อนัเน่ืองมาจากการละเมิดกฎหมาย                 
ไม่วา่เหยือ่อาชญากรรมนั้นจะเป็นบุคคลธรรมดาหรือนิติบุคคล  

สิทธิกร ศกัด์ิแสง และคณะ (2553) ไดใ้ห้ความหมายว่า เหยื่ออาชญากรรม หมายถึง บุคคล          
ผูไ้ด้รับความเสียหายเน่ืองจากการกระท าความผิดฐานใดฐานหน่ึง รวมทั้งบุคคลอ่ืนท่ีมีอ านาจ
จดัการแทนตามกฎหมาย เช่น บุพการี ผูสื้บสันดาน สามีหรือภรรยา (ในคดีอาญาท่ีผูเ้สียหายตาย/
บาดเจ็บและไม่สามารถจดัการเองได)้ ผูแ้ทนโดยชอบธรรม ผูอ้นุบาลหรือผูจ้ดัการ/ผูแ้ทนอ่ืน ๆ ของ
นิติบุคคลในกรณีกระท ากบันิติบุคคลเท่านั้น บุคคลเหล่าน้ีถือเป็นผูเ้สียหายและมีสิทธิตามกฎหมาย 

ประเทือง ธนิยผล (2557 อา้งถึงใน วรรณนิศา สุขสวสัด์ิ, 2562) ไดใ้ห้ความหมายว่า เหยื่อ
อาชญากรรม หมายถึง บุคคลท่ีได้รับความเสียหายจากการก่ออาชญากรรมของผูก้ระท าผิด               
หรืออาชญากรโดยปราศจากความยินยอมของผูน้ั้น ผูเ้สียหายอาจไดรั้บความเสียหายทางร่างกาย 
ได้แก่ การถูกประทุษร้ายแก่ร่างกาย และได้รับความเสียหายทางทรัพยสิ์น ได้แก่ การถูกปล้น                        
จ้ี โจรกรรม เป็นตน้ ในความเป็นจริงผูเ้สียหายในการก่ออาชญากรรมมิไดห้มายถึงเฉพาะตวัผูถู้กท า
ร้ายเท่านั้น ยงัหมายรวมถึงผูท่ี้เก่ียวขอ้งใกลชิ้ดของผูถู้กท าร้ายอีกดว้ย ซ่ึงบุคคลเหล่าน้ีก็จะพลอย
ได้รับผลเสียหายจากเหตุการณ์ร้ายนั้นด้วย ได้แก่ ครอบครัว พ่อแม่ พี่น้อง สามีภรรยา และบุตร 
หรือบุคคลท่ีอยูใ่นความรับผิดชอบอุปการะของผูถู้กท าร้าย เป็นตน้ 

ปัญญาพร แจ่มวุฒิปรีชา (2562) ไดใ้ห้ความหมายว่า เหยื่อ หมายถึง คนท่ีถูกท าร้ายท าให้
บาดเจ็บ ถูกปลน้ ถูกปลิดชีวิต ถูกโกง ถูกหลอกลวง โดยผูอ่ื้นหรือโดยเหตุการณ์เลวร้ายไม่วา่จะเป็น
ทางดา้นร่างกายหรือจิตใจ 

อาริษา พันธ์เอ่ียม และติญทรรศน์ ประทีปพรณรงค์ (2563) ได้ให้ความหมายว่า เหยื่อ
อาชญากรรม หมายถึง บุคคลท่ีไดรั้บความเสียหาย ทั้งความเสียหายต่อชีวิต ร่างกาย ทรัพยสิ์น และ
เสรีภาพหรือสิทธิอ่ืน ๆ จากการก่ออาชญากรรมของผูอ่ื้นท่ีเป็นผูก้ระท าผิดซ่ึงกฎหมายบญัญติัไว ้

กล่าวโดยสรุปได้ว่า เหยื่ออาชญากรรม หมายถึง ผูท่ี้ได้รับความเสียหายต่อชีวิต ร่างกาย 
และทรัพยสิ์น ซ่ึงเป็นผลมาจากการก่ออาชญากรรมของผูก้ระท าผิดหรืออาชญากรท่ีกระท าละเมิด
กฎหมายท่ีบญัญติัไว ้ไม่วา่เหยือ่อาชญากรรมนั้นจะเป็นบุคคลธรรมดาหรือนิติบุคคล 
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2.4.2 ทฤษฎีที่เกีย่วข้องกบัเหย่ืออาชญากรรม 
ทฤษฎีแบบแผนการด าเนินชีวิต (Lifestyle Theory)  
ผูต้ั้งทฤษฎีคือ ฮินเตอร์แลงก์ กอตเฟรดซัน และการ์โรฟาโล (Hindelang, Gottfredson and 

Garofalo) อธิบายว่า บุคคลจะตกเป็นเหยื่ออาชญากรรมย่อมขึ้นอยู่กับแนวความคิดในการด าเนิน
ชีวิต เช่น ชอบเส่ียงภยั ชอบด่ืมสุรากบัใคร ๆ ชอบเล่นการพนัน เป็นตน้ (พลิสสุภา พจนะลาวณัย์, 
2560) 

นอกจากนั้นยงัรวมถึงพฤติกรรมการชอบเส่ียงโชค อยากลงทุนนอ้ยแต่ไดผ้ลตอบแทนสูง         
ดว้ยเหตุน้ีจึงเป็นจุดอ่อนท่ีท าให้มิจฉาชีพไดเ้ล็งเห็นถึงช่องวา่งในการก่ออาชญากรรม โดยใชวิ้ธีการ                
ใหข้อ้เสนอผลตอบแทนสูง เพื่อเป็นปัจจยักระตุน้ให้เหยื่อน าเงินท่ีมีทั้งหมดมาร่วมลงทุน (พลิสสุภา 
พจนะลาวณัย,์ 2560) 

ทฤษฎีปกตินิสัย (Routine Activity Theory)  
นกัวิชาการท่ีถือวา่เป็นผูพ้ฒันาทฤษฎีน้ีคือ ลอร์เรน โคเฮนและมาร์คสั เฟลสัน (Cohen and 

Felson) ทฤษฎีปกตินิสัยมีหลกัการส าคญัดงัน้ี คือ อาชญากรรมเกิดจากองคป์ระกอบ 3 ประการหรือ
ท่ีเรียกว่า สามเหล่ียมอนัเป็นพื้นฐานของการเกิดอาชญากรรม คือ อาชญากรท่ีจะกระท าผิด เหยื่อท่ี
เหมาะสม และการขาดความสามารถในการปกป้องทรัพยสิ์นหรือร่างกาย ส าหรับสมมติฐานหลกั
ของทฤษฎีปกตินิสัยคือ อตัราการเป็นเหยื่ออาชญากรรมของบุคคลจะเพิ่มขึ้นเม่ือมีองค์ประกอบ
ครบทั้งสามประการ (เหยื่อ เป้าหมาย และการขาดความคุม้ครอง) ซ่ึงนกัวิชาการทั้งสองท่านไดใ้ห้
ความหมายของปกตินิสัย (Routine Activity) คือ กิจวตัรหรือการกระท าใดของบุคคลท่ีเกิดขึ้ น
บ่อยคร้ังเป็นประจ า เช่น  การออกไปท างาน ปล่อยให้บ้านเรือนไม่ มีคนเฝ้า การสวมใส่
เคร่ืองประดบัท่ีมีราคาแพง หรือการออกไปนอกบา้นในเวลากลางคืน โดยลกัษณะของบุคคลท่ีอาจ
ตกเป็นเหยื่ออาชญากรรมไดง้่ายดว้ย เช่น เพศหญิง อายนุอ้ย หรืออายุมาก ฯลฯ นอกจากน้ียงัรวมถึง
บุคคลท่ีมีลกัษณะโลภมากหรือมีพฤติกรรมเสเพล มกัตกเป็นเหยื่อถูกหลอกลวงไดง้่ายขึ้น (ปกรณ์ 
มณีปกรณ์, 2555) 

2.4.3 สาเหตุของการตกเป็นเหย่ืออาชญากรรม 
 บุคคลทุกเพศทุกวยัมีโอกาสในการตกเป็นกลุ่มเป้าหมายของการหลอกลวง โดยเฉพาะ              
เพศหญิงมกัตกเป็นเหยื่อเป้าหมายของการหลอกล่อให้รักเพื่อหลอกลวงโกงทรัพยสิ์น ส่วนผูสู้งวยั                   
มกัเป็นเหยื่อของการโกงทรัพยห์รือหลอกล่อเอาขอ้มูลส่วนตวัออนไลน์ และบุคคลท่ีมีการศึกษา
และมีรายได้ค่อนข้างสูงมักเป็นเหยื่อของการล่อลวงให้ลงทุน อีกทั้ งงานวิจัยทางจิตวิทยาช้ีว่า                             
มี 3 ลักษณะนิสัยท่ีเพิ่มความเส่ียงการถูกโกงทรัพยสิ์นโดยมิจฉาชีพ ดังน้ี (สุภสิรี จนัทวรินทร์, 
2565) 
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1.  นิสัยและพฤติกรรมเส่ียง (risk-taking)  เล่ห์การหลอกลวงเปรียบเสมือนการซ้ือ                   
ลอตเตอร่ีหรือการพนันแบบไม่เป็นทางการ เพราะฉะนั้นบุคคลท่ีมีนิสัยกลา้ลองท าส่ิงใหม่ ๆ และ                   
รับความเส่ียงนั้นมีแนวโนม้ตอบรับขอ้เสนอของผูห้ลอกลวงมากถึงสองเท่าเม่ือเทียบกบับุคคลท่ีไม่
ชอบความเส่ียง ลกัษณะชอบความเส่ียงจึงเป็นตวัช้ีวดัว่าบุคคลนั้นมีแนวโน้มจะท าตามขอ้เสนอผู ้
หลอกลวงและเช่ือใจผูห้ลอกลวง เพราะไม่ไดใ้ส่ใจกบัการประเมินระดบัความสุ่มเส่ียงของขอ้เสนอ 
แต่กลบัมุ่งความสนใจไปท่ีรางวลัผลตอบแทนท่ีอาจไดรั้บจากการลองเส่ียง 

2. ความสามารถในการควบคุมตนเอง (self-control) การก ากับตนเองเป็นทักษะส าคัญ               
ท่ีรวมถึงการควบคุมอารมณ์ชั่วขณะ การควบคุมพฤติกรรม และการควบคุมความตอ้งการของ
ตนเอง บุคคลท่ีชอบตดัสินใจเส่ียงมกัมีความสามารถในการก ากบัตนเองต ่า เช่น มีนิสัยชอบซ้ือของ 
โดยไม่ทนัย ั้งคิด บุคคลท่ีมีความบกพร่องในการควบคุมตนเองจึงไม่สามารถยบัย ั้งการตดัสินใจ
ลงทุนหรือโอนเงินแบบหุนหันพลนัแล่น โดยเฉพาะกรณีท่ีผูห้ลอกลวงใช้กลยุทธ์การจ ากัดเวลา
หรือจ ากดัจ านวนรางวลัตอบแทนเพื่อโนม้นา้วและชกัใยทางอารมณ์ 

3. ความสามารถในการจดัการอารมณ์ (emotional competence)  ความฉลาดทางอารมณ์คือ
ความสามารถในการรับรู้และการควบคุมอารมณ์ของตนเอง ซ่ึงเป็นปัจจยัส าคญัในการตดัสินใจ
ทางการธุรกิจการเงินท่ีมีความเส่ียงสูง บุคคลท่ีมีทักษะจัดการและควบคุมอารมณ์ตนเองต ่า                     
จะมีความสามารถในการไตร่ตรองขอ้มูลลดลง และอาจตดัสินใจทางการเงินโดยใชอ้ารมณ์ชัว่ขณะ 
เช่น กลวัพลาดโอกาสทองในการท าก าไร หรือรู้สึกคล้อยตามแนวคิดโน้มน้าวของผูห้ลอกลวง                            
จึงมีแนวโนม้ตอบรับขอเสนอการล่อลวงทรัพยสิ์นมากกวา่บุคคลท่ีก ากบัอารมณ์ตนเองไดดี้ 

สุดสงวน สุธีสร (2543 อา้งถึงใน นนัทิยา สวสัดิ และวิชยัโสภิต, 2563) ไดแ้ยกสาเหตุของ
การตกเป็นเหยื่ออาชญากรรมโดยพิจารณาจากตวัเหยื่อสามารถแยกสาเหตุของการตกเป็นเหยื่อ
อาชญากรรมได ้6 สาเหตุ ดงัต่อไปน้ี 

1. พฤติกรรม 
วิถีชีวิต (Life Style) ของเหยื่อเป็นสาเหตุให้ตนเองตกเป็นเหยื่ออาชญากรรม เช่น เหยื่อ                 

มีพฤติกรรมส่วนร่วมในการกระท าผิด เหยื่อเป็นผูย้ ัว่ยุ เหยื่อเป็นตวักระตุน้ หรือเหยื่อเองอาจเป็น
ตน้เหตุของการกระความท าผิด เป็นตน้ 

2. บุคลิกภาพผูท่ี้มีบุคลิกภาพท่ีอ่อนแอ  
ผูท่ี้ไม่มั่นใจในตนเอง ผูท่ี้มักยอมจ านนต่อทุกสถานการณ์และทุกคน ผูท่ี้มีความคิดว่า

ตนเองมีปมดอ้ยคิดในแง่ลบ เป็นอีกหน่ึงสาเหตุของการตกเป็นเหยือ่อาชญากรรม 
 
 



 

 

30 

3. ลกัษณะทางชีวภาพ 
เด็ก ผูห้ญิง และคนชรา บุคคลเหล่าน้ีมีความอ่อนแอทางธรรมชาติซ่ึงง่ายต่อการตกเป็น

เหยือ่อาชญากรรม 
4. ส่ิงแวดลอ้มทางกายภาพ 
ส่ิงแวดลอ้มทางกายภาพ หรือสถานท่ีท่ีมองเห็นจบัตอ้งได ้ถา้ขาดการดูแลไม่มีระบบรักษา

ความปลอดภยัท่ีดีจะกลายเป็นสถานท่ีเส่ียง 
5. สภาพเศรษฐกิจและสังคม 
ในสังคมมีความเหล่ือมล ้าดา้นเศรษฐกิจและสังคม ค่านิยมในวตัถุของคนในสังคม โอกาส

เขา้ถึงทรัพยากร เขา้ถึงการศึกษาเขา้ถึงสวสัดิการและการจา้งงานของคนในสังคมไม่เท่าเทียมกัน
สภาพเหล่าน้ี บีบบงัคบัให้คนในสังคมกระท าความผิดและแน่นอนว่าจะตอ้งมีผูท่ี้ตอ้งตกเป็นเหยื่อ
อาชญากรรม 

6. การด าเนินงานของกระบวนการยติุธรรม 
การด าเนินงานและขั้นตอนในการน าอาชญากรมาลงโทษล่าช้า บางกรณีขาดความเป็น

ธรรมท าให้เหยื่อรู้สึกทอ้แทต้่อกระบวนการยุติธรรม บางกรณีเหยื่อไปแจง้ความเพราะไม่ตอ้งการ
ให้เกิดเหตุซ ้ าอีก แต่ไม่ไดรั้บการช่วยเหลือหรือด าเนินคดีกบัผูก้ระท าผิด บางกรณีเม่ือคดีถึงขั้นมีค า
พิพากษาแล้ว บทลงโทษกลับไม่มีความเป็นธรรม เม่ือเกิดเหตุการณ์เช่นน้ีตัวอาชญากรจึงรู้ถึง
ช่องว่างทางกฎหมาย การติดตามจบักุมของเจา้หน้าท่ีต ารวจล่าช้าท าให้อาชญากรย่ามใจและเกิด
ความก าเริบ กลา้ท่ีจะกระท าผิดซ ้าอีกเพราะไม่มีความเกรงกลวัต่อกระบวนการยติุธรรม 

2.5 งานวิจยัที่เกีย่วข้อง 
 พลิสสุภา พจนะลาวณัย ์(2560) ได้ท าการศึกษา เร่ือง ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อ
อาชญากรรมทางเศรษฐกิจ: ศึกษากรณีแชร์ลูกโซ่ โดยมีวตัถุประสงคเ์พื่อ 1) ศึกษารูปแบบของแชร์
ลูกโซ่ในประเทศไทย 2) ศึกษาปัจจัยท่ีส่งผลต่อพฤติกรรมการตกเป็นเหยื่อของแชร์ลูกโซ่ และ                           
3) ศึกษาแนวทางการแกไ้ขปัญหาการตกเป็นเหยือ่แชร์ลูกโซ่ กลุ่มตวัอย่าง คือ กลุ่มผูท่ี้ตกเป็นเหยื่อ
แชร์ลูกโซ่  จ านวน 396 คน ผลการศึกษาพบว่า มีแชร์ลูกโซ่ในประเทศไทย 3 รูปแบบ คือ                          
1) รูปแบบของแชร์ลูกโซ่ท่ีใชว้ิธีการขายสินคา้และบริการ มีลกัษณะชกัชวนใหร่้วมเล่นแบบปากต่อ
ปาก เช่น การขายสินคา้ การลงทุนแบบต่าง ๆ 2) รูปแบบแชร์ลูกโซ่ท่ีใช้วิธีการชักชวนให้มาเป็น
สมาชิกจะมีลกัษณะเหมือนยุคอดีต แต่เน้นการหาสมาชิกมากกว่าการขายสินคา้ 3) รูปแบบแชร์
ลูกโซ่ท่ีใช้วิธีการให้ความรู้และการใช้ส่ือสังคมออนไลน์ท่ีเน้นการใช้ส่ือสังคมออนไลน์เป็น
เคร่ืองมือหาสมาชิกเขา้ร่วม และการทดสอบปัจจยัท่ีส่งผลต่อพฤติกรรมการตกเป็นเหยื่อแชร์ลูกโซ่ 
จ านวน 11 ตวัแปร ประกอบดว้ย 1. ลกัษณะของเหยือ่อาชญากรรม 2. ความเช่ือ 3. การตกเป็นเหยื่อ
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อาชญากรรมตามแนวพุทธ 4. แบบแผนการด าเนินชีวิต 5. กิจวตัรประจ าวนั 6. โอกาส 7. การบงัคบั 
8. การสนับสนุน 9. ความสามารถ 10. ค่านิยม และ 11. เป้าหมาย/วตัถุประสงค์ ทั้งหมดส่งผลต่อ
พฤติกรรมการตกเป็นเหยื่อแชร์ลูกโซ่ มีแนวทางในการแก้ไขปัญหา คือ 1) การให้ความรู้แก่
ประชาชนเก่ียวกับรูปแบบของแชร์ลูกโซ่ท่ีหลากหลายและซับซ้อน 2) แจ้งต่อเจ้าหน้าท่ีทันที                     
เม่ือประชาชนตกเป็นเหยื่อแชร์ลูกโซ่ เพื่อด าเนินการให้ความช่วยเหลือโดยเร็วท่ีสุด 3) ควรมีการ    
บูรณาการหน่วยงานท่ีเก่ียวขอ้งเพื่อใหเ้กิดความร่วมมือในการปราบปราม ป้องกนั และแกไ้ขปัญหา
การตกเป็นเหยือ่แชร์ลูกโซ่ใหเ้กิดเป็นรูปธรรม และ 4) ควรแกไ้ขบทลงโทษในความผิดเก่ียวกบัแชร์
ลูกโซ่ใหรุ้นแรงขึ้น เพื่อใหผู้ก้ระท าผิดเกิดความเกรงกลวัไม่กลา้กระท าความผิด 
 กชพรรณ มณีภาค และอุนิษา เลิศโตมรสกุล (2562) ไดท้ าการศึกษา เร่ือง การตกเป็นเหยื่อ
อาชญากรรมจากการกระท าผิดในโลกอินเทอร์เน็ต: กรณีศึกษา การรังแกกันในโลกไซเบอร์                     
ในรูปแบบการคุกคามทางเพศ ในเขตกรุงเทพมหานคร โดยมีวตัถุประสงค์เพื่อ 1) ศึกษาถึงปัจจยั                  
ท่ีท าให้บุคคลตกเป็นเหยื่ออาชญากรรมจากการรังแกกนัในโลกไซเบอร์ในรูปแบบการคุกคามทาง
เพศ 2) ศึกษาถึงผลกระทบท่ีเกิดขึ้ นกับบุคคลท่ีตกเป็นเหยื่ออาชญากรรมจากการรังแกกัน                                    
ในโลกไซเบอร์ในรูปแบบการคุกคามทางเพศ และ 3) ศึกษาถึงแนวทางท่ีสามารถป้องกันหรือ                
ลดโอกาสการตกเป็นเหยื่ออาชญากรรมจากการรังแกกันในโลกไซเบอร์ในรูปแบบการคุกคาม                           
ทางเพศ กลุ่มผู ้ให้ข้อมูลหลัก  คือ ผู ้ตกเป็นเหยื่อการรังแกกันในโลกไซเบอร์ ในรูปแบบ                                 
การคุกคามทางเพศ จ านวน 10 คน ผลการศึกษาพบว่า ปัจจัย 3 องค์ประกอบหลัก คือ เหยื่อ                           
ท่ีเหมาะสม แรงจูงใจใหเ้กิดการตกเป็นเหยือ่ และภาวะขาดการป้องกนั ซ่ึงปัจจยัเหล่าน้ีมีผลกระทบ
ต่อด้านร่างกาย ด้านจิตใจ และด้านสังคม และแนวทางในการป้องกันหรือลดโอกาสการตก                
เป็นเหยื่อการรังแกกนัในโลกไซเบอร์ในรูปแบบการคุกคามทางเพศ เช่น การจดัการกบัพฤติกรรม
การเขา้สู่โลกไซเบอร์ และการตระหนกัถึงวิธีการใชง้านส่ือออนไลน์อยา่งเหมาะสม 
 กรกนก นิลด า, เสริมศิริ นิลด า, อิงดอย ศรีล าพัฒน์ , ภควฒัน์ สวนงาม , วรักษณ์กมล 
มงคลอศัศิริ และปฐมพร ปัญญะติ (2563) ไดท้ าการศึกษา เร่ือง วิธีการกลโกง ช่องทางการส่ือสาร 
และประสบการณ์ในการถูกมิจฉาชีพออนไลน์หลอกลวงของผูสู้งอายุในจงัหวดัเชียงราย โดยมี
วตัถุประสงคเ์พื่อ 1) ศึกษาวิธีการกลโกงและช่องทางการส่ือสารท่ีมิจฉาชีพออนไลน์ใชห้ลอกลวง
ผูสู้งอายุในจงัหวดัเชียงราย และ 2) ศึกษาประสบการณ์ของผูสู้งอายุท่ีเคยถูกมิจฉาชีพออนไลน์
หลอกลวงในจงัหวดัเชียงราย ประชากรท่ีใช้ในการศึกษา คือ กลุ่มท่ีมีอายุเกิน 50 ปี ขึ้นไป ในเขต
อ าเภอเมือง และอ าเภอใกลเ้คียง จงัหวดัเชียงราย กลุ่มตวัอย่างจ านวน 400 คน ผลการศึกษาพบว่า 
ผูสู้งอายุมีประสบการณ์ถูกมิจฉาชีพออนไลน์หลอกหลวงข้อมูลโดยใช้วิธีการกลโกงแบบการ
ฉ้อโกงโดยหลอกลวงให้ร่วมลงทุนในลกัษณะลูกโซ่ คิดเป็นร้อยละ 30.5 รองลงมาคือ ฉ้อโกงโดย
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หลอกลวง ท าให้รายการท่ีตูเ้อทีเอ็มเพื่อให้โอนเงินไปให้ คิดเป็นร้อยละ 27.25 ส่วนช่องทางการ
ส่ือสารท่ีผูสู้งอายุถูกหลอกลวงมากท่ีสุดคือช่องทางเฟซบุ๊ก คิดเป็นร้อยละ 44 รองลงมาคือ ไลน์      
คิดเป็นร้อยละ 31.25 และน้อยท่ีสุดคือ อินสตาแกรม คิดเป็นร้อยละ 5.25 และเม่ือผู ้สู งอายุ                          
รู้ว่าตนเองถูกหลอกลวงส่วนใหญ่ใชก้ารโพสตห์รือประกาศลงส่ือออนไลน์เพื่อเปิดเผยตวัมิจฉาชีพ                 
คิดเป็นร้อยละ 46.75 รองลงมาคือแจง้ความกบัพนกังานต ารวจ คิดเป็นร้อยละ 25.75 และนอ้ยท่ีสุด
คือการตามเอาเงินคืนคิดเป็นร้อยละ 6.5 
 วนัสนันท์ กันทะวงศ์ และฐิติยา เพชรมุนี (2563) ได้ท าการศึกษา เร่ือง อาชญากรรม
เศรษฐกิจ: การหลอกลวงการเก็งก าไรอตัราแลกเปล่ียนเงินตราต่างประเทศ โดยมีวตัถุประสงค์                   
เพื่อ  1) ศึกษาวิธีการหลอกลวงในการเก็งก าไรอตัราแลกเปล่ียนเงินตราต่างประเทศ 2) ศึกษาปัจจยั
ท่ีส่งผลต่อการตกเป็นเหยื่อในการเก็งก าไรอัตราแลกเปล่ียนเงินตราต่างประเทศ และ 3) เสนอ
แนวทางการป้องกันการตกเป็นเหยื่อการเก็งก าไรอัตราแลกเปล่ียนเงินตราต่างประเทศ กลุ่ม                            
กลุ่มผูใ้ห้ขอ้มูลหลกั คือ หน่วยงานภาครัฐและภาคประชาชน และผูท่ี้ตกเป็นเหยื่อหรือผูเ้สียหาย 
จ านวน 17 คน ผลการศึกษาพบว่า วิธีการหลอกลวงประชาชนให้ตกเป็นเหยื่อการเก็งก าไรอตัรา
แลกเปล่ียนเงินตราต่างประเทศมี 2 กรณี คือ 1) กรณีผูก้ระท าความผิดท่ีเป็นบุคคลธรรมดามีวิธีการ
สอนให้เก็งก าไรด้วยตวัเองผ่านบริษทัเก็งก าไรในต่างประเทศ โดยผูก้ระท าผิดจะได้เงินจากการ
สอนคอร์สสัมมนา 2) กรณีผูก้ระท าความผิดท่ีเป็นนิติบุคคลมีวิธีการตั้งทีมงานชกัชวนและอา้งว่า     
ใช้ปัญญาประดิษฐ์หรือหุ่นยนต์เก็งก าไร มีการันตีผลตอบแทนและระยะเวลาท่ีจะได้รับ
ผลตอบแทนซ่ึงทั้งสองกรณีเป็นความผิดฐานฉ้อโกงประชาชนท่ีเขา้ข่ายแชร์ลูกโซ่ ส าหรับปัจจยัท่ี
ส่งผลต่อการตกเป็นเหยื่อพบว่า มี 8 ปัจจยั ไดแ้ก่ 1) เศรษฐกิจ 2) ความโลภ 3) เทคโนโลยีสมยัใหม่ 
4) การคบหาสมาคม 5) ภาพลกัษณ์ 6) ความรู้ความเขา้ใจ 7) กิจวตัรประจ าวนั และ 8) การท างาน
ภาครัฐ ส าหรับแนวทางการป้องกันการตกเป็นเหยื่อควรได้รับการบูรณาการจากหน่วยงานด้าน
การเงินการธนาคาร หน่วยงานในกระบวนการยุติธรรมภาคประชาชน และหน่วยงานอ่ืนท่ีเก่ียวขอ้ง
ควรมีการจดัตั้งคณะท างาน (Task Force) ท างานร่วมกันในเชิงรุก ทั้งในระดับนโยบายและระดับ
ปฏิบติัการ ขอ้เสนอแนะการวิจยั ไดแ้ก่ 1) ควรมีการจดัตั้งศูนยอ์าชญากรรมเศรษฐกิจแชร์ลูกโซ่ 2) 
พิจารณาจัดตั้งกองทุนช่วยเหลือเหยื่อแชร์ลูกโซ่ 3) ผลกัดันนโยบายด้านการออมเงินเพื่อแก้ไข
ปัญหาหน้ีสินของประชาชน 4) ผลกัดนัแผนรับมือสังคมผูสู้งอายุในอนาคตอนัมีความเส่ียงท่ีจะตก
เป็นเหยื่อ เพื่อป้องกนัการตกเป็นเหยื่อการเก็งก าไรอตัราแลกเปล่ียนเงินตราต่างประเทศในอนาคต
ต่อไป 
 พงศ์ธนรัฐ สุภานุวฒัน์ , ศิริวฒัน์ บัวรอด, โชติระวี หนาแน่น, มาลีรัตน์ มะลิแยม้ และ                  
นลินภสัร์ บ าเพญ็เพียร (2564) ไดท้ าการศึกษา เร่ือง ปัจจยัท่ีส่งผลต่อการถูกหลอกใหล้งทุนฟอเร็กซ์
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โดยใชเ้ทคนิคการจดักลุ่มแบบเคมีน โดยมีวตัถุประสงคเ์พื่อ 1) ศึกษาปัจจยัท่ีส่งผลต่อการถูกหลอก
ให้ลงทุนในตลาดอตัราแลกเปล่ียนเงินตราต่างประเทศ กลุ่มตวัอย่าง คือ ผูท่ี้เคยถูกหลอกจากการ
ลงทุนในฟอเร็กซ์ จ านวน 624 คน ผลการศึกษาพบว่า มี 5 ปัจจยัหลกัท่ีส่งผลต่อการถูกหลอกให้
ลงทุนฟอเร็กซ์ ได้แก่ จ านวนคร้ังท่ีได้รับผลตอบแทน จ านวนคร้ังท่ีลงทุน จ านวนผลตอบแทน                 
ท่ีไดรั้บร้อยละผลตอบแทนท่ีไดรั้บจากการลงทุน และจ านวนเงินลงทุน โดยสามารถแบ่งกลุ่มของ         
ผูถู้กหลอกใหล้งทุนไดอ้อกเป็น 3 กลุ่ม ไดแ้ก่ กลุ่มท่ี 1 ผูถู้กหลอกส่วนใหญ่มกัจะเสียเงินลงทุนนอ้ย
กว่า 50,000 บาท และไดรั้บผลตอบแทนเฉล่ีย 1 คร้ัง กลุ่มท่ี 2 ผูถู้กหลอกท่ีเสียเงินลงทุนปานกลาง
ระหว่าง 50,000 ถึง 100,000 บาท และได้รับผลตอบแทนเฉล่ีย 7 คร้ัง และกลุ่มท่ี 3 ผูถู้กหลอก                    
ท่ีเสียเงินลงทุนสูง ระหว่าง 100,000 ถึง 500,000 บาท ไดรั้บผลตอบแทนเฉล่ีย 14 คร้ัง นอกจากน้ี                         
ยงัพบ 4 ปัจจัยท่ีมีผลต่อจ านวนเงินท่ีลงทุนเฉล่ียในฟอเร็กซ์ ดังน้ี 1) ช่องทางการท าธุรกรรม                        
2) ประสบการณ์ดา้นการลงทุน ซ่ึงผูท่ี้มีประสบการณ์ลงทุนมากกว่า 1 ปี มีจ านวนเงินลงทุนเฉล่ีย                   
ท่ีสูงกว่า 3) ร้อยละผลตอบแทนท่ีไดรั้บ โดยร้อยละผลตอบแทนท่ีสูงขึ้นส่งผลต่อจ านวนเงินลงทุน
เฉล่ียท่ีสูงขึ้ น และ 4) จ านวนคร้ังท่ีได้รับผลตอบแทนจากการลงทุน โดยจ านวนคร้ังท่ีได้รับ
ผลตอบแทนมากขึ้น ส่งผลกบัจ านวนเงินลงทุนเฉล่ียท่ีสูงขึ้น และจากผลการวิจยัดงักล่าวสามารถ
น าไปใชเ้ป็นขอ้มูลเพื่อการป้องกนัหรือเฝ้าระวงัการถูกหลอกจากการลงทุนฟอเร็กซ์ได้ 
 พชรพงศ์ อังกสิทธ์ิ และณฉัตร์ชพงษ์ แก้วสมพงษ์ (2565) ได้ท าการศึกษา เร่ือง ปัจจัย                   
ท่ีส่งผลต่อการตดัสินใจเข้าร่วมลงทุนในแชร์ลูกโซ่ของนักลงทุน โดยมีวตัถุประสงค์เพื่อศึกษา
ปัจจยัท่ีส่งผลต่อการตดัสินใจในการเขา้ร่วมแชร์ลูกโซ่ กลุ่มตวัอย่างคือ กลุ่มผูท่ี้เคยเขา้ร่วมแชร์
ลูกโซ่ จ านวน 200 คนและกลุ่มท่ีไม่เคยเข้าร่วมแชร์ลูกโซ่ จ านวน 200 คน รวมทั้ งส้ิน 400 คน                                        
ผลการศึกษาพบว่า มีตัวแปรท่ีมีนัยส าคญั 5 ตวัคือ เพศ อายุ การศึกษาระดับปริญญา ปัจจัยด้าน        
ความเช่ือ และปัจจยัด้านการบังคับ ในส่วนของเพศนั้นพบว่า เพศหญิงมีแนวโน้มท่ีจะเข้าร่วม           
ในแชร์ลูกโซ่มากกว่าเพศชาย อาจเป็นเพราะมีสัดส่วนของประชากรท่ีมากกว่าเพศชายหรืออาจถูก
โนม้นา้วจากอาชญากรใหต้ดัสินใจเขา้ร่วมลงทุนไดง้่ายกวา่เพศชาย ในส่วนของอายุนั้นยิ่งนกัลงทุน
มีอายุท่ีเพิ่มขึ้น ย่อมหมายถึงรายไดห้รือเงินออมท่ีมากขึ้นแต่ดว้ยการท่ีมีงานตอ้งท าตลอดเวลาหรือ
การท่ีเกษียณจากงาน อาจท าให้ถูกหลอกลวงได้ง่าย เน่ืองจากไม่สามารถติดตามหรือรู้เท่าทัน
รูปแบบของการหลอกลวงท่ีมีการพฒันาตลอดเวลาได ้ในส่วนของการศึกษาพบว่า ผูท่ี้มีการศึกษา
สูงนั้นย่อมมีแนวทางความคิดท่ีต่างออกไปก่อนจะตดัสินใจ และในส่วนของปัจจยัดา้นความเช่ือ
และการบังคับกล่าวได้ว่า การท่ีย ังมีนักลงทุนตกเป็นเหยื่อของแชร์ลูกโซ่นั้ นเป็นผลจาก                    
การท่ีนกัลงทุนให้น ้ าหนกักบัความเช่ือมากกวา่ไม่แสวงหาขอ้มูลท่ีแทจ้ริงมาประกอบการตดัสินใจ 
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และบางส่วนกังวลว่าจะพลาดโอกาสในการลงทุน หรือรู้สึกแปลกแยกจากสังคมท่ีอยู่มากกว่า                
การท่ีจะถูกหลอกชกัชวนโดยอาชญากร 
 ธัญพิชชา สามารถ  (2566) ได้ท าการศึกษา เร่ือง  การตกเป็นเหยื่อทางไซเบอร์ของ                  
ผู ้สู งอายุโดยมีวัตถุประสงค์เพื่อ  1) ศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทาง                               
ไซเบอร์  2) ศึกษาปัจจัยท่ีท าให้ผู ้สู งอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์  และ                                      
3) เสนอแนะแนวทางการป้องกันการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผู ้สูงอายุ                               
กลุ่มผูใ้ห้ขอ้มูลหลกั คือ ผูสู้งอายุท่ีตกเป็นเหยื่อการหลอกลวงทางไซเบอร์จ านวน 24 คน ผูมี้ส่วน      
ในการหลอกลวงจ านวน 5 คน และเจ้าหน้าท่ีและนักวิชาการท่ีเก่ียวข้องกับการช่วยเหลือหรือ             
การป้องกนัผูสู้งอายจุากการถูกหลอกลวงทางไซเบอร์จ านวน 9 คน ผลการศึกษาพบวา่ เม่ือแบ่งกลุ่ม
ผูสู้งอายุท่ีถูกหลอกลวงทางไซเบอร์4 กลุ่ม แต่ละกลุ่มมีรูปแบบและปัจจัยท่ีท าให้ตกเป็นเหยื่อ              
ของการหลอกลวงแตกต่างกัน คือ 1) ผูท่ี้ตกเป็นเหยื่อการหลอกลวงให้ลงทุน มีรูปแบบการ                        
ถูกหลอกลวงโดยส่วนใหญ่ถูกชกัชวนจากบุคคลท่ีรู้จกัในกลุ่มไลน์ท่ีเคยลงทุนดว้ยกนัหรือพบเห็น
โฆษณาเชิญชวนบนส่ือสังคมออนไลน์โดยมีลกัษณะของผลตอบแทนท่ีสูงเป็นส่ิงจูงใจ มีทั้งการให้
ค่าตอบแทนจากการแนะน าสมาชิกใหม่ และไม่มีการให้ค่าตอบแทน ซ่ึงผูท่ี้มีส่วนในการหลอกลวง
เป็นทั้งบุคคลธรรมดา และอยู่ในรูปแบบบริษทัจดทะเบียน ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อพบว่า    
มี 8 ปัจจัย คือ ด้านเศรษฐกิจ ด้านความโลภ ด้านเทคโนโลยีด้านการสร้างความน่าเช่ือถือของ                             
ผูห้ลอกลวง ดา้นความรู้ความเขา้ใจในการลงทุน ดา้นสภาพความเป็นอยู่ดา้นการชกัชวนให้ลงทุน
จากญาติหรือคนรู้จัก และด้านความเช่ือมั่นใจตนเอง 2) ผู ้ท่ีตกเป็นเหยื่อการหลอกลวงจาก                                  
แก๊งคอลเซนเตอร์มีรูปแบบการหลอกลวงในการสร้างความตกใจกลัวหรือเกิดความโลภ และ                       
มีระยะเวลาในการให้ตัดสินใจจ ากัด ปัจจัยท่ีส่งผลต่อการตกเป็นเหยื่อพบว่า มี  4 ปัจจัย คือ                                 
ด้านความกลัว ด้านความโลภ ด้านความไม่คุ ้นเคยกับเทคโนโลยี  และด้านการอยู่เพียงล าพัง                         
ขณะเกิดเหตุ 3) ผูท่ี้ตกเป็นเหยื่อการซ้ือสินคา้ออนไลน์ผูห้ลอกลวงจะสร้างโพรไฟล์ให้ดูมีความ
น่าเช่ือถือ เปิดร้านขายบนส่ือสังคมออนไลน์และขายผ่านตลาดกลางออนไลน์เพื่อสร้างความ
น่าเช่ือถือ สินค้าท่ีหลอกลวงมักจะเป็นสินค้าท่ีราคาไม่สูงนัก หรือเป็นสินค้าท่ีมีราคาถูกกว่า
ท้องตลาดทั่วไป ปัจจัยท่ีส่งผลต่อการตกเป็นเหยื่อพบว่ามี 3 ปัจจัยคือ ความไว้วางใจร้านค้า
ออนไลน์โดยไม่ได้ตรวจสอบ การส่งเสริมการขายท่ีผิดปกติและราคาสินค้าท่ีมีราคาไม่สูง                                
4) ผูสู้งอายุท่ีตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ มีรูปแบบการใช้จิตวิทยาในการหลอกลวง 
สร้างความสัมพนัธ์ท่ีดีและใช้ระยะเวลาในการสร้างความไวว้างใจ เลือกเหยื่อจากการดูโพรไฟล์     
บนส่ือสังคมออนไลน์ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อพบว่า มี 4 ปัจจยั คือ ความรัก ความหลง 
ความน่าเช่ือถือ ด้านความเหงา และความอายของผูท่ี้ถูกหลอก โดยการหลอกลวงทั้ง 4 รูปแบบ                      
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มีปัจจยัร่วมกนัคือ ความรู้ไม่เท่าทนัการหลอกลวง ส าหรับแนวทางการแกไ้ขการตกเป็นเหยือ่ ไดแ้ก่ 
การสร้างความตระหนักให้กับผูสู้งอายุในการรู้เท่าทันถึงรูปแบบการหลอกลวงทางไซเบอร์                       
การระมัดระวงัการเปิดเผยข้อมูลส่วนตัวผูอ่ื้นท่ีไม่รู้จัก การให้ค  าปรึกษาในกลุ่มของครอบครัว                   
การจดัตั้งเครือข่ายกลุ่มผูสู้งอายุเพื่อเผยแพร่ข่าวสารการหลอกลวงทางไซเบอร์ ความร่วมมือของ
ภาคเอกชนผู ้ให้บริการเครือข่ายโทรศัพท์เคล่ือนท่ีในการปิดกันช่องทางการหลอกลวงจาก                                         
ผูห้ลอกลวง ตลอดจนหน่วยงานของรัฐในการออกมาตรการทางกฎหมายตลอดจนการบงัคบัใช้
อยา่งเคร่งครัด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
\ 
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บทที ่3  

ระเบียบวธีิวจิัย 

3.1 วิธีด าเนินการวิจัย 
การศึกษาเร่ือง การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน เป็นการวิจยัเชิงคุณภาพ 

(Qualitative Research) เป็นการศึกษาท่ีมีวตัถุประสงค์เพื่อศึกษาสาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อ                    

การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน เพื่อศึกษารูปแบบการตกเป็นเหยื่อการหลอกลวง         

ผ่านช่องทางออนไลน์ให้ลงทุน และเพื่อเสนอแนะแนวทางในการป้องกันการตกเป็นเหยื่อ                         

การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน  โดยมีวิธีการด าเนินการวิจัยทั้ งท่ีเป็นการวิจัย                     

เชิงเอกสาร และการวิจัยเชิงคุณภาพ  เพื่อให้ได้มาซ่ึงความรู้ท่ี เก่ียวข้องกับสาเหตุของการ                                

ตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน รูปแบบของการหลอกลวงให้ลงทุน 

รวมถึงการตดัสินใจของเหยื่อ เพื่อน าไปสู่แนวทางท่ีจะสามารถป้องกนัหรือลดโอกาสการตกเป็น

เหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน  

3.2 ผู้ให้ข้อมูลส าคัญ 
การวิจัยคร้ังน้ีมุ่งศึกษาจากผู ้ท่ี เคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์                           

ให้ลงทุน และเจา้หน้าท่ีท่ีให้การช่วยเหลือหรือป้องกนับุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่าน
ช่องทางออนไลน์ใหล้งทุน  
 3.2.1 ผู้ให้ข้อมูลหลกั 

ในการวิจยัเชิงคุณภาพ พบวา่ โทมสั แมคมิลแลน (Thomas T. Macmillan) ไดมี้การเสนอว่า 
หากใช้ผูใ้ห้ข้อมูลหลักจ านวนมากกว่า 17 คนขึ้นไป อัตราความคลาดเคล่ือนจะยิ่งลดน้อยลง                      
(ขวญัชัย สิทธิรัตน์ และธีระวฒัน์ จนัทึก , 2559)  ผูว้ิจยัจึงก าหนดผูใ้ห้ข้อมูลหลักจ านวน 21 คน                 
โดยแบ่งผูใ้หข้อ้มูลหลกัเป็น 2 กลุ่ม คือ 

กลุ่มท่ี 1 กลุ่มบุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                  

โดยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ซ่ึงผูว้ิจยัพิจารณาจากบุคคลท่ีเคยตกเป็นเหยื่อ

การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน เพศชายและหญิง กลุ่มวยัท างาน อายุระหว่าง 25 -      

60 ปี เน่ืองจากเป็นบุคคลท่ีมีการศึกษาและมีรายไดค้่อนขา้งสูงจึงมกัเป็นเหยื่อของการหลอกลวง             

ผ่านช่องทางออนไลน์ให้ลงทุน และเคยแจ้งความด าเนินคดีภายในระยะเวลา 6 ปี (พ.ศ. 2561 - 

2566) โดยติดต่อส่งหนงัสือขอความอนุเคราะห์ถึงหน่วยงานกองบญัชาการต ารวจสืบสวนสอบสวน
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อาชญากรรมทางเทคโนโลยี ให้ช่วยส่งต่อเอกสารเชิญชวนเข้าร่วมการวิจยัและเอกสารข้อมูล

ส าหรับกลุ่มตวัอย่างให้กับบุคคลท่ีมีคุณสมบัติตามเกณฑ์ท่ีผูว้ิจยัก าหนด และให้บุคคลดังกล่าว

ติดต่อกลบัมาหาผูว้ิจยัหากยินดีให้ขอ้มูลตามหมายเลขโทรศพัท์ของผูว้ิจยัท่ีได้แจง้ไวใ้นเอกสาร

ช้ีแจงเพื่อขออนุญาตประสานงานนัดสัมภาษณ์ต่อไป ซ่ึงวิธีการดังกล่าวนั้นผูว้ิจยัจะไม่สามารถ

ทราบถึงขอ้มูลของกลุ่มผูใ้ห้ขอ้มูลท่ีเป็นผูเ้สียหายก่อนได้ ดังนั้นจึงจ าเป็นตอ้งเป็นการตดัสินใจ

ยนิยอมให้ขอ้มูลและเขา้ร่วมโครงการวิจยัโดยอิสระดว้ยจากตวัผูใ้ห้ขอ้มูลเอง ซ่ึงเป็นการใชว้ิธีการ

สัมภาษณ์เชิงลึกทีละคนกบับุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 

จ านวน 17 คน เพื่อหาสาเหตุเชิงลึกท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์

ใหล้งทุน  

กลุ่มท่ี 2 กลุ่มเจ้าหน้าท่ี ท่ีให้การช่วยเหลือหรือป้องกันบุคคลท่ีเคยตกเป็นเหยื่อการ

หลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน  เพื่ อหาแนวทางการป้องกันการตกเป็นเหยื่อ                               

การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน  โดยติดต่อส่งหนังสือขอความอนุเคราะห์                              

ขอสัมภาษณ์ไปยงัผูใ้ห้ขอ้มูลหลกั (Key Informant) โดยใชว้ิธีการสัมภาษณ์เชิงลึกทีละคน จ านวน                 

4 คน ซ่ึงผู ้ให้ข้อมูลหลักเป็นเจ้าหน้าท่ี รัฐท่ีท าหน้าท่ี เก่ียวกับอาชญากรรมทางเทคโนโลยี                             

ในงานวิจยัน้ีใช้ค  าว่า ต ารวจไซเบอร์ และปฏิบติัหน้าท่ีหรือมีประสบการณ์การให้ความช่วยเหลือ

ประชาชนท่ีถูกหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน เป็นระยะเวลาตั้งแต่ 4 ปีขึ้นไป  

เกณฑ์ในการคัดเข้า-คัดออก  
เกณฑ์ในการคดัเขา้ซ่ึงคดัเลือกจากผูใ้ห้สัมภาษณ์เชิงลึกท่ีมีคุณสมบติัทั้ง 2 กลุ่มตรงตามท่ี

ผูว้ิจยัตอ้งการศึกษาและเหมาะสมท่ีจะเขา้สู่โครงการวิจยั โดยตอ้งไดรั้บการคดัเลือกโดยปราศจาก
อคติหรือการบังคับ หากภายหลังผู ้วิจัยพบว่า ผู ้ให้ข้อมูลท่ีถูกคัดเลือกเข้าโครงการวิจัยแล้ว                                        
แต่อาจเกิดอนัตรายหรือมีโอกาสเส่ียงกบัผลแทรกซ้อนจากการวิจยัได้มากกว่าคนปกติหรือผูใ้ห้
ข้อมูลรายอ่ืน เช่น เกิดภาวะผิดปกติทางร่างกายหรือจิตใจ ท าให้ไม่สามารถเข้าร่วมการวิจัย                
ต่อได ้หรือสูญเสียคุณสมบติับางประการตามเกณฑ์ ผูว้ิจยัจึงตอ้งด าเนินการคดัออก และหากเกิด
กรณีกระทบกระเทือนจิตใจผูใ้ห้ขอ้มูลเกินกว่าจะด าเนินการให้ขอ้มูลต่อได ้ผูว้ิจยัจึงตอ้งด าเนินการ
ถอนผูเ้ขา้ร่วมการวิจยัหรือยติุการเขา้ร่วมการวิจยั 

ทั้งน้ีสถานท่ี วนัเวลาท่ีก าหนด หรือระบบการสัมภาษณ์ ผูวิ้จยัมีแนวทางการเลือกสถานท่ี                       
ท่ีเหมาะสม โดยเป็นสถานท่ีท่ีเงียบสงบไม่โจ่งแจ้งหรือเป็นท่ีพลุกพล่าน ทั้งการสัมภาษณ์แบบ
ออนไลน์และออฟไลน์ ซ่ึงเป็นไปตามความสะดวกของผูมี้ส่วนร่วมในการวิจยั ซ่ึงการสัมภาษณ์
แบบออนไลน์นั้ นผู ้เข้าร่วมการวิจัยไม่จ าเป็นต้องเปิดกล้องขณะด าเนินการสัมภาษณ์ และ                          
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หากผูเ้ขา้ร่วมการวิจยัไม่มีความประสงค์ท่ีจะให้ผูว้ิจยับนัทึกเสียงขณะสัมภาษณ์สามารถแจ้งได้
ตลอดเวลา โดยผูวิ้จยัไดก้ าหนดตามความเหมาะสมและเอ้ือต่อผูมี้ส่วนร่วมในการวิจยั ซ่ึงจ านวน
คร้ังท่ีเขา้สัมภาษณ์ไดป้รับให้ยืดหยุ่นตามความสมบูรณ์ของขอ้มูลและประเด็นท่ีส าคญั โดยผูใ้ห้
สัมภาษณ์ให้สัมภาษณ์ดว้ยความสมคัรใจและสามารถปฏิเสธการตอบการสัมภาษณ์ไดต้ลอดเวลา 
ทั้งน้ีผูวิ้จยัตระหนกัถึงการไม่รุกล ้าความเป็นส่วนตวั ก่อนการสัมภาษณ์จึงไดมี้การติดต่อนัดหมาย
ล่วงหน้า และส่งเอกสารช้ีแจงเพื่อให้ผูมี้ส่วนร่วมในการวิจยั ได้มีโอกาสพิจารณาก่อนตดัสินใจ           
ในการเขา้ร่วมในการให้ขอ้มูลส าหรับงานวิจยัในคร้ังน้ีและผูมี้สิทธ์ิในการเขา้ถึงขอ้มูลจะมีเฉพาะ          
ผูท่ี้เก่ียวขอ้งกบังานวิจยัเท่านั้น 

3.3 เคร่ืองมือท่ีใช้ในการศึกษา 
3.3.1 แบบสัมภาษณ์ 
การศึกษาวิจัยในคร้ังน้ี  ผู ้วิจัยใช้แบบสัมภาษณ์แบบก่ึงโครงสร้าง (Semi-Structured 

Interview) เป็นเค ร่ืองมือในการสัมภาษณ์ เชิงลึก (In-depth Interview) กับผู ้ให้ข้อมูลส าคัญ
ประกอบดว้ยบุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน และเจา้หน้าท่ี                  
ท่ีให้การช่วยเหลือบุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ โดยแบบสัมภาษณ์
มี 2 ชุดคือ 

ชุดท่ี 1 แบบสัมภาษณ์เชิงลึกบุคคลท่ีเคยตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์
ให้ลงทุน ประกอบดว้ยขอ้ค าถาม 2 ส่วน ไดแ้ก่ 

ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั 
ส่วนท่ี 2 การถูกหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 
ชุดท่ี 2 แบบสัมภาษณ์เชิงลึกเจ้าหน้าท่ีท่ีให้การช่วยเหลือหรือป้องกันบุคคลท่ีเคยตกเป็น

เหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน ประกอบดว้ยขอ้ค าถาม 2 ส่วน ไดแ้ก่ 
ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั 
ส่วนท่ี 2 การใหค้วามช่วยเหลือผูท่ี้ตกเป็นเหยือ่ของการหลอกลวงทางออนไลน์ใหล้งทุน 
 

3.3.2 เคร่ืองบันทึกเสียง  
ในการเก็บขอ้มูลอาจใช้เคร่ืองบันทึกเสียงประกอบการสัมภาษณ์ โดยจะมีการแจ้งและ                   

ขออนุญาตผูใ้ห้ขอ้มูลส าคญัก่อนท าการบนัทึกเสียง หากผูใ้ห้ขอ้มูลส าคญัไม่ยินยอมให้ใช้เคร่ือง
บนัทึกเสียงระหวา่งการสัมภาษณ์ทางผูวิ้จยัจะไม่ใชเ้คร่ืองบนัทึกเสียงในการสัมภาษณ์คร้ังนั้น 
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3.3.3 แบบบันทึกข้อมูล (Record Form) 
ในการเก็บข้อมูลมีการใช้แบบบันทึกข้อมูล (Record Form) ประกอบการสัมภาษณ์                 

ตามประเด็นท่ีตอ้งการศึกษา 

3.4 วิธีการรวบรวมข้อมูล 
การวิจยัคร้ังน้ี ผูวิ้จยัมีวิธีการเก็บรวบรวมขอ้มูล ดงัน้ี 

  1. การเก็บรวบรวมขอ้มูลจากการศึกษาคน้ควา้ขอ้มูลจากเอกสารทางวิชาการโดยด าเนินการ 
รวบรวมขอ้มูลจากการคน้ควา้เอกสาร งานวิจยั หนังสือ บทความ วารสารวิชาการ ขอ้มูลทางสถิติ 
แนวคิด ทฤษฎี  และส่ิงพิมพ์หรือส่ืออิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน เพื่อเก็บรวบรวมขอ้มูลในระดบัทุติยภูมิประเภทต่าง ๆ เพื่อน ามาใชเ้ป็นแนวทาง
ในการสร้างแบบสัมภาษณ์เชิงลึก รวมทั้งน ามาใช้เป็นส่วนประกอบในกระบวนการวิเคราะห์และ
ประมวลผลขอ้มูลในการวิจยั 

2. ผู ้วิจัยส่งหนังสือขอความอนุเคราะห์ขอสัมภาษณ์ ท่ีออกโดยคณะรัฐศาสตร์และ
นิติศาสตร์ มหาวิทยาลยับูรพา ถึงหน่วยงานกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี ส านักงานต ารวจแห่งชาติ ให้ช่วยส่งต่อเอกสารเชิญชวนเขา้ร่วมการวิจยั ให้กลุ่ม                           
ผูท่ี้เคยตกเป็นเหยือ่การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนจ านวน 17 คน และเจา้หนา้ท่ีท่ีให้
การช่วยเหลือหรือป้องกนับุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
จ านวน 4 คน รวมทั้ งส้ิน 21 คน ตามท่ีได้คัดเลือกไว้แบบเฉพาะเจาะจง (Purposive Sampling)                
เพื่อเชิญเป็นผูใ้หข้อ้มูลส าคญั 

 3. ผูว้ิจยัส่งหนงัสือแจง้ผูใ้ห้ขอ้มูลส าคญั พร้อมทั้งแนบเอกสารแนะน าตวัประกอบหนงัสือ
ขอความอนุเคราะห์ขอสัมภาษณ์ และแบบสัมภาษณ์ เพื่อมอบให้กับผูใ้ห้ข้อมูลส าคัญได้ศึกษา
ล่วงหน้าก่อนตดัสินใจให้ขอ้มูล และให้บุคคลดังกล่าวติดต่อกลบัมาหาผูว้ิจยัหากยินดีให้ขอ้มูล                    
ตามหมายเลขโทรศัพท์ของผู ้วิจัยท่ีได้แจ้งไว้ในเอกสารช้ีแจงเพื่อขออนุญาตประสานงาน                            
นัดสัมภาษณ์ต่อไป โดยวิธีการดังกล่าวเป็นไปตามการตัดสินใจยินยอมให้ข้อมูลและเข้าร่วม
โครงการวิจยัโดยความสมคัรใจของผูใ้หข้อ้มูลส าคญั 

 4. ผูว้ิจยัเขา้พบผูใ้ห้ขอ้มูลส าคญั ตามก าหนดวนัเวลาท่ีได้ติดต่อประสานไว ้เพื่อท าการ
สัมภาษณ์ เร่ือง การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนโดยมีการจดบันทึกข้อมูลและ
บนัทึกเสียงระหว่างการสัมภาษณ์ หากผูใ้ห้ขอ้มูลส าคญัไม่ยินยอมให้ใชเ้คร่ืองบนัทึกเสียงระหว่าง
การสัมภาษณ์ทางผูวิ้จัยจะไม่ใช้เคร่ืองบันทึกเสียงในการสัมภาษณ์คร้ังนั้ น และจะใช้วิธีการ                       
จดบนัทึกขอ้มูลเพียงอยา่งเดียว 
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5. การเก็บรวบรวมขอ้มูลจากการสัมภาษณ์เชิงลึก โดยก าหนดแนวทางส าคญัในการเก็บ
รวบรวมข้อมูล โดยขอความร่วมมือจากบุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน และเจ้าหน้าท่ีท่ีให้การช่วยเหลือหรือป้องกันบุคคลท่ีเคยตกเป็นเหยื่อการ
หลอกลวงผา่นช่องทางออนไลน์ให้ลงทุน เพื่อขอสัมภาษณ์ผูใ้ห้ขอ้มูลส าคญัเก่ียวกบัการหลอกลวง
ผ่านช่องทางออนไลน์ให้ลงทุนอย่างเป็นทางการ การสัมภาษณ์เชิงลึกนั้นผูวิ้จยัไดมี้การด าเนินการ
จดบนัทึกขอ้มูลประกอบการสัมภาษณ์ และการบนัทึกเสียงของผูใ้ห้สัมภาษณ์ โดยการขออนุญาต
ก่อนท าการบนัทึกเสียง เพื่อน ามาใชใ้นกระบวนการตรวจสอบและตรวจทานความถูกตอ้งยอ้นกลบั
ในภายหลังได้ หากผูใ้ห้ข้อมูลส าคัญไม่ยินยอมให้ใช้เคร่ืองบันทึกเสียงระหว่างการสัมภาษณ์                     
ทางผูวิ้จยัจะไม่ใชเ้คร่ืองบนัทึกเสียงในการสัมภาษณ์คร้ังนั้น 

 6. ผูว้ิจัยเร่ิมจากการถอดถ้อยค าจากการสัมภาษณ์ของผูใ้ห้ข้อมูลส าคัญ จากนั้ นผูว้ิจัย                    
ได้อ่านเอกสารท่ีได้จากการถอดถอดถ้อยค าจากการสัมภาษณ์ รวมกับอ่านข้อมูลท่ีได้จากการ                                          
จดบนัทึก เพื่อหาขอ้มูลท่ีเป็นประโยชน์ต่องานวิจยัและรวบรวมขอ้มูลท่ีเป็นประโยชน์ของแต่ละคน
ไว ้เพื่อน าไปวิเคราะห์ขอ้มูลและสรุปผลการวิจยัต่อไป 

7. การวิเคราะห์ขอ้มูลและสรุปผลการวิจยัท่ีไดจ้ากการสัมภาษณ์ ผูว้ิจยัใช้วิธีการวิเคราะห์
เชิงเน้ือหา (Content Analysis) เพื่อตอบวตัถุประสงคใ์นการวิจยั และไดมี้การตรวจสอบขอ้มูลแบบ
สามเส้าด้านขอ้มูล (Data Triangulate) ซ่ึงเป็นการพิจารณาความถูกตอ้งของขอ้มูลท่ีได้จากแหล่ง
ต่าง ๆ ผา่นการพิจารณาดา้นเวลา สถานท่ี และบุคคลท่ีมีความแตกต่างกนั 

ทั้ งน้ีข้อมูลต่าง ๆ ท่ีได้จากการวิจัยจะถูกเก็บไว้เป็นความลับ  ไม่ มีการเปิดเผยช่ือ                          
การน าเสนอข้อมูลจะเป็นในภาพรวม และผูมี้สิทธ์ิในการเข้าถึงข้อมูลจะมีเฉพาะผูท่ี้เก่ียวข้อง                      
กบังานวิจยั ซ่ึงขอ้มูลจะถูกเก็บไวใ้นเคร่ืองคอมพิวเตอร์ท่ีมีรหัสผ่านของผูวิ้จยัเท่านั้น ส่วนเอกสาร
จะเก็บไวใ้นตูเ้อกสารท่ีใส่กุญแจไวเ้ป็นเวลา 1 ปี หลงัการเผยแพร่ผลการวิจยัและจะถูกน าไปท าลาย
หลงัจากนั้นดว้ยวิธีการยอ่ยเป็นเศษกระดาษหรือโดยวิธีการเผา 

3.5 การตรวจสอบคุณภาพของเคร่ืองมือ 
การทดสอบคุณภาพของเคร่ืองมือ มีขั้นตอนดงัน้ี 
1. ผูว้ิจยัได้น าแบบสัมภาษณ์เก่ียวกับการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนเสนอ

อาจารยท่ี์ปรึกษางานนิพนธ์ เพื่อตรวจสอบความตรงเชิงเน้ือหา และความถูกตอ้งของภาษา 
2. น าแบบสัมภาษณ์เก่ียวกบัการหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน เสนอผูเ้ช่ียวชาญ

จ านวน 3 ท่าน ไดแ้ก่ 
 1) รองศาสตราจารย ์ดร.พงษเ์สฐียร เหลืองอลงกต  

สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 
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2) รองศาสตราจารย ์วา่ท่ีเรือตรี ดร.เอกวิทย ์มณีธร 
สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 
3) ดร.พิชิต รัชตพิบุลภพ 
สังกดั คณะรัฐศาสตร์และนิติศาสตร์   มหาวิทยาลยับูรพา 

เพื่อตรวจสอบความตรงเชิงเน้ือหา การประเมินค่าความตรงตามเน้ือหา (Content validity) 
ใช้การวิ เคราะห์ ข้อมู ล เชิ งคุณภาพ  โดยใช้ค่ าดัช นีความสอดคล้องระหว่างข้อค าถาม                         
จากการประเมินจากผู ้เช่ี ยวชาญจ านวน  3 ท่ าน  ได้ช่ วยประเมินว่าข้อค าถามแต่ละข้อ                                    
ในแบบสอบถามมีความสอดคล้องกับเน้ือหาหรือไม่ โดยให้คะแนนตามเกณฑ์แล้วน าผลมา
พิจารณาคะแนนของผูเ้ช่ียวชาญในแต่ละขอ้มาวิเคราะห์หาค่าดชันีความสอดคลอ้ง (Item-Objective 
Congruence: IOC) ดงัน้ี 

+1     หมายถึง  ขอ้ความมีความเหมาะสมสอดคลอ้ง 
               0     หมายถึง  ไม่แน่ใจวา่ขอ้ความมีความเหมาะสมสอดคลอ้ง 
              -1     หมายถึง   ขอ้ความไม่สอดคลอ้งหลงั 

จากนั้นน าแบบประเมินให้ผูท้รงคุณวุฒิประเมินความสอดคลอ้งของขอ้ค าถาม และน ามา
หาค่าความสอดคลอ้งโดยใชสู้ตร 

𝐼𝑂𝐶 =  
∑ 𝑅

𝑛
 

 ∑ 𝑅 หมายถึง ผลรวมของคะแนนจากผูเ้ช่ียวชาญ 

n  หมายถึง จ านวนผูเ้ช่ียวชาญ 

 3. ผลจากการประเมินจากผูเ้ช่ียวชาญ 
ในทุกข้อค าถามนั้ น  หากข้อค าถามท่ี มีค่ า IOC ตั้ งแต่  0.50 – 1.00 จะคัดเลือกไว ้                          

ส่วนขอ้ค าถามท่ีมีค่า IOC ต ่ากวา่ 0.50 จะพิจารณาการปรับปรุงหรือไม่คดัเลือกไว ้
4. รายงานผลการประเมินจากผูเ้ช่ียวชาญ 
สรุปผลการประเมินจากผูเ้ช่ียวชาญ พบว่า ผลรวมของคะแนนการพิจารณาจากผูเ้ช่ียวชาญ                        

ทั้ง 3 ท่านในแต่ละขอ้ค าถามเท่ากบั 3 คะแนน ผลการวิเคราะห์ดชันีความสอดคลอ้งของเคร่ืองมือ
การวิจยั (IOC) จึงมีค่าเท่ากบั 1.00 แสดงวา่ขอ้ค าถามมีความสอดคลอ้งกบัวตัถุประสงคก์ารวิจยั 

3.6 การวิเคราะห์ข้อมูล 
การวิเคราะห์ข้อมูลของการศึกษาวิจยั ใช้วิธีการวิเคราะห์เชิงเน้ือหา (Content Analysis)  

เพื่อตอบวตัถุประสงค์ในการวิจยั การวิเคราะห์ขอ้มูลผูว้ิจยัใช้วิธีการถอดถอ้ยค าจากการสัมภาษณ์
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อย่างละเอียด เพื่อให้การตีความและการก าหนดประเด็นท่ีส าคญัได้อย่างถูกต้องน่าเช่ือถือ และ            
ท าการวิเคราะห์ข้อมูลเชิงคุณภาพโดยใช้เทคนิคการวิเคราะห์เน้ือหา (Content Analysis) ในการ
วิเคราะห์ขอ้มูลได้มีการตรวจสอบขอ้มูลแบบสามเส้าด้านข้อมูล (Data Triangulate) ซ่ึงเป็นการ
พิจารณาความถูกตอ้งของขอ้มูลท่ีไดจ้ากแหล่งต่าง ๆ ผ่านการพิจารณาดา้นเวลา สถานท่ี และบุคคล
ท่ีมีความแตกต่างกนั ซ่ึงการตรวจสอบดา้นเวลา พบว่า ระยะเวลาท่ีบุคคลท่ีตกเป็นเหยื่อแต่ละราย      
ถูกหลอกลวงมีความแตกต่างกันในเร่ืองของกลวิธีท่ีมีการพฒันาเป็นรูปแบบใหม่ ๆ เกิดขึ้นตาม
ระยะเวลาท่ีเปล่ียนแปลงไป การตรวจสอบด้านสถานท่ี พบว่า บุคคลท่ีตกเป็นเหยื่อบางราย                   
ถูกหลอกลวงผ่านแอปพลิเคชนัท่ีแตกต่างกนั และการตรวจสอบดา้นบุคคล พบว่า บุคคลท่ีตกเป็น
เหยื่อแต่ละรายมีประสบการณ์ถูกหลอกลวงในกรณีท่ีแตกต่างกัน  และน าข้อมูลมาประมวลผล             
เพื่อสังเคราะห์หาสาเหตุของการตกเป็นเหยื่อการหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน รูปแบบ
ของการหลอกลวงให้ลงทุน การตดัสินใจของเหยื่อ ผลกระทบท่ีไดรั้บจากการตกเป็นเหยื่อ และ
แนวทางท่ีจะสามารถป้องกนัการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 

3.7 จริยธรรมการวิจัยในมนุษย์ 
ผูว้ิจยัด าเนินการขอรับการพิจารณาจริยธรรมการวิจยัในมนุษย ์จากคณะกรรมการพิจารณา

จริยธรรมการวิจยัในมนุษย ์ชุดท่ี 4 กลุ่มมนุษยศาสตร์และสังคมศาสตร์ มหาวิทยาลยับูรพา  และ                
ได้ผ่านการพิจารณารับรองเรียบร้อยแลว้ เม่ือวนัท่ี 13 มิถุนายน พ.ศ. 2567  โดยในการปฏิบติัการ
วิจัยในคร้ังน้ีผู ้วิจัยได้ค  านึงถึงหลักการในการปฏิบัติตามหลักจริยธรรมการวิจัยในมนุษย ์ 
โดยเฉพาะกับบุคคลท่ีเคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนท่ีเป็นผูร่้วม                
ในการวิจยัคร้ังน้ี 

ผูว้ิจยัเคารพในบุคคลและศกัด์ิศรีความเป็นมนุษย ์การขอความยินยอมโดยให้ขอ้มูลอย่าง
ครบถว้นเพื่อให้ผูใ้ห้ขอ้มูลส าคญัตดัสินใจอย่างอิสระ และเก็บรักษาความลบัขอ้มูลส่วนตวัของ      
ผูใ้หข้อ้มูลส าคญัโดยเฉพาะบุคคลท่ีเคยตกเป็นเหยื่อซ่ึงถือเป็นกลุ่มเปราะบาง และยงัตอ้งรักษาไวซ่ึ้ง
หลกัคุณประโยชน์ท่ีจะไม่เส่ียงให้ก่ออนัตรายทั้งกายใจกบัผูใ้ห้ขอ้มูลส าคญั โดยหากผูร่้วมในการ
วิจยัรู้สึกอึดอดั หรือรู้สึกไม่สบายใจกบับางค าถามมีสิทธ์ิท่ีจะไม่ตอบค าถามเหล่านั้น รวมถึงมีสิทธ์ิ
ถอนตวัออกจากโครงการน้ีเม่ือใดก็ได ้โดยไม่ตอ้งแจ้งให้ทราบล่วงหน้า และการไม่เขา้ร่วมหรือ
วิจัยหรือถอนตัวออกจากโครงการวิจัยน้ีจะไม่ส่งผลกระทบต่อการด ารงชีวิต และการใช้
ชีวิตประจ าวนัของผูใ้ห้ขอ้มูลแต่อยา่งใด ซ่ึงขอ้มูลในการสัมภาษณ์จะถูกเก็บรักษาไว ้ไม่เปิดเผยต่อ
สาธารณะเป็นรายบุคคล แต่จะเป็นการน าเสนอขอ้มูลจะเป็นในภาพรวม และไดด้ าเนินการท าลาย
ขอ้มูลท่ีเก่ียวขอ้งหลงัเสร็จส้ินการวิจยั 
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 โดยผู ้วิจัยคัดเลือกกลุ่มตัวอย่างโดยวิธีการเลือกแบบเจาะจง ด้วยหลักความยุติธรรม             
โดยปราศจากอคติหรือการบังคับ  และการดูแคลนต่อสถานะทางสังคมของผูร่้วมในการวิจัย                 
ในคร้ังน้ี  เป็นไปตามสถานะท่ีก าหนดในกลุ่มผู ้ให้ข้อมูลส าคัญ 2 กลุ่ม ท่ีได้กล่าวไว้แล้ว                      
ผู ้ให้สัมภาษณ์ให้สัมภาษณ์ด้วยความสมัครใจ และสามารถปฏิเสธการตอบการสัมภาษณ์                    
ไดต้ลอดเวลา  

ทั้ งน้ีการติดต่อและวิธีการเข้าถึงผู ้มีส่วนร่วมในการวิจัยคร้ังน้ี ผูวิ้จัยตระหนักถึงการ         
ไม่ รุกล ้ าความ เป็นส่วนตัว โดยได้มีการติดต่อนัดหมายล่วงหน้า และส่งเอกสารช้ีแจง                           
เพื่อให้ผูมี้ส่วนร่วมในการวิจยัได้มีโอกาสพิจารณาก่อนตดัสินใจในการเขา้ร่วมในการให้ขอ้มูล
ส าหรับงานวิจยัในคร้ังน้ี 
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บทที ่4 
ผลการวจิัย 

การศึกษาเร่ือง การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน มีวตัถุประสงค์เพื่อศึกษา
สาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน เพื่อศึกษารูปแบบ
การตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน และเพื่อเสนอแนะแนวทางในการ
ป้องกันการตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน  โดยผูว้ิจัยจะน าเสนอ                    
ผลการศึกษา ดงัน้ี 

4.1 สาเหตุท่ีท าใหบุ้คคลตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 
4.2 รูปแบบการตกเป็นเหยือ่การหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุน 
4.3 ขอ้เสนอแนะและแนวทางในการป้องกนัการตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง

ออนไลน์ใหล้งทุน 

4.1 สาเหตุท่ีท าให้บุคคลตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
 ปัจจุบันการใช้ส่ือสังคมออนไลน์ได้กลายเป็นช่องทางหน่ึงในการส่ือสารท่ีส าคัญ และ                       
เร่ิมมีอิทธิพลต่อบุคคลทุกช่วงวยัมากยิ่งขึ้ น ส่งผลให้มิจฉาชีพได้เล็งเห็นถึงช่องว่างในการ                         
ก่ออาชญากรรมทางไซเบอร์เช่นเดียวกัน ฉะนั้ นบุคคลทุกเพศทุกวัยมีโอกาสในการตกเป็น
กลุ่มเป้าหมายของการหลอกลวง โดยเฉพาะช่วงอายุระหว่าง 25 - 60 ปี ซ่ึงเป็นกลุ่มคนวยัท างาน
และวยัเกษียณ เป็นบุคคลท่ีมีการศึกษาและมีรายได้ค่อนข้างสูง จึงเป็นกลุ่มเป้าหมายของการ
หลอกลวง และสาเหตุท าให้บุคคลตกเป็นเหยื่อส่วนใหญ่มกัมาจากพฤติกรรมของมนุษยท่ี์ส่งผลต่อ
การตกเป็นเหยื่อการหลอกลวง โดยเฉพาะอย่างยิ่งการขาดขอ้มูลท่ีถูกตอ้ง การขาดความรู้ในดา้น
การลงทุน และความโลภหรือหวงัผลตอบแทนสูงอย่างรวดเร็ว  และหากมองในแง่ของการเกิด
อาชญากรรม การเกิดของอาชญากรรมทางเทคโนโลยีนั้ นก็ มีการเกิดคล้าย ๆ กับการเกิด
อาชญากรรมในรูปแบบอ่ืน ๆ เพียงแต่ว่ารูปแบบหรือวิธีการจะมาในรูปแบบเทคโนโลยีและ                      
ส่ือสังคมโลกออนไลน์ ดงันั้นเม่ือน าเอาทฤษฎีสามเหล่ียมอาชญากรรมท่ีประกอบดว้ย 1. อาชญากร 
2. เหยื่อ 3.โอกาสเขา้มาประกอบแลว้จะเห็นว่าอาชญากรรมจะไม่เกิดขึ้น หากตดัส่ิงใดส่ิงหน่ึงออก
ในระหวา่ง 3 ส่ิงน้ี ซ่ึงในแง่ของประชาชนหรือเหยื่อนั้นคนร้ายมกัอาศยัความกลวัและความโลภของ
เหยื่อในการหาโอกาสต่อไปในการหลอกลวงเพื่อให้ได้ทรัพยสิ์นจากเหยื่อ  อย่างไรก็ตามผูว้ิจัย
สามารถวิเคราะห์สาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                             
ไดด้งัต่อไปน้ี 
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4.1.1 ด้านนิสัยและพฤติกรรมเส่ียง มกัเกิดจากการขาดความรู้ความเขา้ใจ หรือการถูกชกัจูง
จากแรงจูงใจท่ีไม่ถูกตอ้ง ท าให้ผูล้งทุนตกอยู่ในสถานการณ์ท่ีเส่ียงต่อการสูญเสียเงินทุน รวมไปถึง
บุคคลท่ีมีนิสัยกล้าลองท าส่ิงใหม่ ๆ และรับความเส่ียงนั้ นมีแนวโน้มตอบรับข้อเสนอของ                                 
ผูห้ลอกลวง ซ่ึงหากประชาชนมีความรู้เก่ียวกบัการลงทุนดา้นการเงิน ไม่ว่าจะเป็นเหตุการณ์ใด ๆ 
หรือการเตือนภยัต่าง ๆ จะท าให้เขา้ใจไดว้่าไม่ว่าการลงทุนใด ๆ ก็ตาม ไม่มีการลงทุนใดในโลกน้ี      
ท่ีไดม้าโดยง่าย  

1) พฤติกรรมการตัดสินใจอย่างไม่มีข้อมูล เป็นการตดัสินใจท่ีเกิดขึ้นโดยอาศยัความรู้หรือ
ขอ้มูลท่ีไม่เพียงพอ หรือไม่ถูกตอ้ง ซ่ึงอาจส่งผลให้การตดัสินใจนั้นไม่เหมาะสมหรือมีความเส่ียง
สูง ดงัค าสัมภาษณ์ท่ีวา่ 

“เร่ืองนีส้อนให้เรารู้ว่าเราต้องมีวิจารณญาณท่ีมากกว่านี ้ซ่ึงเดิมเราเป็นคนมีอะไรอย่าง
งีอ้ยู่แล้ว แต่ด้วยความแบบหน้ามืดอยากได้เงินกลายเป็นว่าเราเผลอตัวไปกับเขา                   
พอเรารู้ว่าเราโดนหลอกเราก็เลยรีบแจ้งความ ถึงมันจะไม่สามารถท่ีจะทวงเงินคืนได้                   
แต่กไ็ด้บทเรียน” 

(สัมภาษณ์ แกว้ตา (นามสมมติ), 11 สิงหาคม 2567) 

“เพราะว่าเขาเข้ามาในรูปแบบของการท างานออนไลน์ท าให้เราไม่ได้มีการศึกษาก่อน
เลยค่ะว่านี่เป็นการหลอกลวง ตอนนั้นแค่เห็นว่าเป็นการท างานท่ีง่าย และสามารถท า
ควบคู่ไปกับการท างานประจ าของเราได้” 

(สัมภาษณ์ มุกดา (นามสมมติ), 18 สิงหาคม 2567) 

2) พฤติกรรมการชอบเส่ียงโชค บุคคลท่ีมีพฤติกรรมน้ีมกัจะมีความตอ้งการท่ีจะสัมผสักบั
ความต่ืนเตน้หรือความสนุกสนานจากการเส่ียงโชค และมกัมีแนวโน้มท่ีจะประเมินความเส่ียงต ่า
เกินไปและมองขา้มความเป็นไปไดใ้นการสูญเสีย ดงัค าสัมภาษณ์ท่ีวา่ 

“อธิบายก่อนว่าส่วนมากท าไมเขาโอนหลายคร้ังหลายคร้ังแล้วยังไม่เกิดความสงสัย 
บางคนโดนอีก 18 คร้ัง ท าไมยังไม่รู้สึก สาเหตุมันมาจากเร่ืองเดียวเลยคือ คนเสียดาย
เงินเก่า เราโอนไปแล้วมันจะหลอกว่าเดี๋ยวได้คืนแน่นอน แต่โอนอีกหน่อยมันมี
วิธีการ สรุปคือผู้ เสียหายเสียดายเงินเก่าเลยโดนเข้าไปเร่ือย ๆ กว่าจะรู้ตัวก็เยอะแล้ว                        
พวกมิจฉาชีพมีวิธีการเร่ืองจิตวิทยา และมีการฝึกอบรมอย่างดีเลย” 

(สัมภาษณ์ ต ารวจไซเบอร์ 2, 16 สิงหาคม 2567) 
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“ถ้าย้อนกลับไปเนี่ยจะหยุด แต่ด้วยความท่ีตอนนั้นเราไม่รู้ว่านี่คือการหลอกลวง                       
มันเลยหยุดไม่ได้ ตอนนั้นด้วยบรรยากาศท่ีแบบปลุกป่ัน การส่งสลิปปลอมมา                        
ส่งหลักฐานปลอม และในกลุ่มเนี่ยมีคนได้เงินคืนเห็นว่ามีคนได้เงินเราก็เลยต้อง                
ไปต่อ” 

(สัมภาษณ์ รตี (นามสมมติ), 26 สิงหาคม 2567) 

4.1.2 ด้านความสามารถในการควบคุมตนเอง เป็นทกัษะส าคญัท่ีรวมถึงการควบคุมอารมณ์
ชัว่ขณะ การควบคุมพฤติกรรม และการควบคุมความตอ้งการของตนเอง โดยเฉพาะในกรณีท่ีมีการ
ใช้ความสัมพนัธ์ส่วนตวัหรือความรักเป็นเคร่ืองมือในการชักจูงให้ลงทุน  โดยการแอบอา้งสร้าง
ตวัตนให้เกิดความน่าเช่ือถือหลากหลายรูปแบบ และสร้างภาพลกัษณ์ให้ดูน่าเช่ือถือ ซ่ึงท าให้เหยื่อ
ใชค้วามรู้สึกและอารมณ์ในการตดัสินใจโดยขาดการคิดวิเคราะห์อยา่งถี่ถว้น ดงัค าสัมภาษณ์ท่ีวา่ 

1) ความหลงรัก อาจส่งผลให้เกิดการตัดสินใจท่ีมีอารมณ์มากกว่าการใช้เหตุผล ท าให้
บางคร้ังน าไปสู่การลงทุนท่ีไม่รอบคอบหรือมีความเส่ียงสูงขึ้นได ้ดงัค าสัมภาษณ์ท่ีวา่ 

“ช่วงแรกจะชวนคุยให้เกิดความไว้ใจก่อน จากนั้นจะดึงเข้ากลุ่มไลน์สอนดูกราฟ              
สอนลงทุนให้ความรู้เร่ืองหุ้น  และสุดท้ายจะชวนให้ลงทุนคือถ้าเกิดไปลงทุน                       
เปิดพอร์ตปกติไม่มีปัญหาหรอก แต่ว่าอันเนีย้มันจะเปิดผ่านแพลตฟอร์มของเขา” 

(สัมภาษณ์ อรรณพ (นามสมมติ), 1 สิงหาคม 2567) 

“ตอนนั้นมีผู้หญิงมาคุยด้วยแล้วก็มาตีสนิทให้ตายใจบอกก าไรดีลงเพ่ิมสิกเ็ลยลงเพ่ิม
อีก 3 คร้ัง คร้ังละ 500,000 รวมเป็น 1,500,000 ของเดิมก็ 500,000 อยู่แล้ว รวมเป็น                       
2 ล้าน แต่พอแจ้งถอนเงินออกมาถอนไม่ได้  เขาอ้างว่าเรากดรหัสผิดจะต้องมีค่า
ด าเนินการเสียเงินเพ่ิมกู้รหัสอีก” 

(สัมภาษณ์ สุชาติ (นามสมมติ), 2 สิงหาคม 2567) 

“ในชีวิตคนเราบางทีอ่ะมันก็อยากจะมีเพ่ือนคู่ คิดค่ะ ซ่ึงบางทีก็มีความเหงาบ้างค่ะ                 
การท่ีเค้าทักเข้ามาแล้วมาคุยเนี่ยบางทีเราอ่ะลองคุยดูไม่เสียหาย แต่ก็ไม่คิดว่าจะมา
ไกลขนาดนี ้คุยกันประมาณสองสัปดาห์จนกระท่ังเขาบอกว่า อยากชวนให้ลงทุนนะ
แต่กลัวว่าเราจะรังเกียจเลยไม่กล้าพูดต้ังแต่แรกค่ะ ด้วยความเช่ือใจระดับหน่ึงกับท่ีเขา
บอกว่าเป็นการลงทุนท่ีไม่ได้ท าให้ใครเสียหายหรือไม่ได้ไปหลอกใครมาอะไร                    
เรากเ็ลยลองดูกไ็ม่น่าเสียหาย” 

(สัมภาษณ์ นาตยา (นามสมมติ), 13 สิงหาคม 2567) 
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“การหลอกส่วนมากผู้ตกเป็นเหย่ือก็เหมือนเดิมคือพวกท่ีสร้างโปรไฟล์ ถ้าผู้ เสียหาย
เป็นผู้ชายกจ็ะมีโปรไฟล์ผู้หญิงสวย ๆ เข้ามาคุยในลักษณะเชิงชู้สาวก่อนประมาณสัก
เดือนนึง พอสนิทสนมก็ชวนให้ให้ลงทุนชวนให้หรือเทรดเหรียญในแพลตฟอร์มท่ีก็
สร้างขึน้ เกือบทุกเคสจะเป็นแบบนีเ้กือบหมด” 

(สัมภาษณ์ ต ารวจไซเบอร์ 2, 16 สิงหาคม 2567) 

 “ตอนนั้นเรากไ็ม่คิดอะไร เข้าใจว่าเขากเ็ล่นด้วย ระหว่างทางท่ีเล่นเนี่ยผู้ชายคนนี ้                 
จะเป็นท่ีปรึกษาเขารับฟังปัญหาตลอด อยู่ เคียงข้างให้ก าลังใจตลอด แล้วก็มีอยู่
ช่วงหน่ึงท่ีเงินเราติดขัดเงิน เขาถามว่าต้องการเท่าไหร่อันนีก้็เป็นอีกช็อตนึงท่ีท าให้     
เราคิดว่าไม่มีอะไรเขาเป็นคนดีเขาเป็นแฟนเรา มันเป็นจุดอ่อนของคนท างานหนักค่ะ
แบบว่ามีคนให้ก าลังใจอยู่เคียงข้างเรากเ็ลยไว้ใจเขา” 

(สัมภาษณ์ รตี (นามสมมติ), 26 สิงหาคม 2567) 

2) ความหลงเช่ือ อาจน าไปสู่การสูญเสียทางการเงินอย่างรุนแรง และสร้างผลกระทบต่อ
ความเช่ือมัน่ในตลาดการเงินโดยรวม ดงัค าสัมภาษณ์ท่ีวา่ 

“อ้างว่าเป็นเจ้าของบริษัทจัดส่งพนักงานเชียร์ขายสินค้าหน้าร้านหรืออีเวนต์ 
(พนักงาน PC) และได้น าคอนแทคของแต่ละบริษัทช่ือดังมาอ้างจนท าให้หลายคน
หลงเช่ือ” 

(สัมภาษณ์ จิราวรรณ (นามสมมติ), 17 สิงหาคม 2567) 

“เขาบอกว่ามีหมอ พยาบาลร่วมลงทุนกับเขาจ านวนมาก ท าให้เราเกิดความเช่ือมั่นว่า
ถ้าลงทุนไปจะมาพร้อมกับผลก าไรท่ีสูง” 

(สัมภาษณ์ ขวญัใจ (นามสมมติ), 18 สิงหาคม 2567) 

“คนร้ายจะสร้างตัวตนของตัวเองขึน้มาบนสังคม หรือส่ือสังคมออนไลน์ให้มีความ
น่าเช่ือถือ โดยจะมีการอ้างตนเองเป็นเจ้าหน้าท่ีท่ีปรึกษาการลงทุนบ้าง หรือเป็นบุคคล
ท่ีมีความน่าเช่ือถือ ขั้นตอนต่อไปคนร้ายจะใช้วิธีการสุ่มหาเหย่ือ โดยรูปแบบอาจมี
การเข้ามาตามกลุ่ มการลงทุน ต่างๆ  ท่ีมีบุ คคลจ านวนมาก เพ่ื อโฆษณาและ                                                   
เชิญชวน เม่ือมีเหย่ือเข้ามาติดต่อสอบถามก็จะเร่ิมขั้นตอนถัดไปคือชักชวนและ                                 
สร้างความเป็นมืออาชีพในการลงทุน แสดงชุดความคิดทางการลงทุน สร้างภาพมายา
เกี่ยวกับการลงทุนและก าไรหรือปันผลท่ีเกินความเป็นจริง โดยจะมีบุคคลมากกว่า 2 – 
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3 คนในการสร้างเหตุการณ์เพ่ือให้เหย่ือเห็นว่า มีการลงทุนและมีการได้ก าไรจริง และ
เม่ือเหย่ือตกหลมุพรางมีการโอนเงินเพ่ือท าการลงทุนไป” 

(สัมภาษณ์ ต ารวจไซเบอร์ 3, 18 สิงหาคม 2567) 

“ส่วนใหญ่คดีท่ีเจอจะเป็นการแอบอ้างช่ือผู้มีช่ือเสียง บริษัทเอกชนหรือใช้ภาพ
หน่วยงานท่ีเกี่ยวข้องกับการลงทุนเพ่ือชักชวนให้ลงทุน โดยมิจฉาชีพจะมีการแอบอ้าง
น าช่ือหรือรูปภาพของศิลปิน ดารา นักธุรกิจช่ือดังต่างๆ มาแอบอ้างเพ่ือเป็นการสร้าง
ความเช่ือมั่นให้คนร่วมลงทุนผ่านระบบไลน์ออฟฟิเชียล (Line Official) เพจเฟซบุ๊ก 
และช่องทางอ่ืน ๆ” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 

4.1.3 ด้านความสามารถในการจัดการอารมณ์ เป็นการระงบัหรือควบคุมอารมณ์ต่าง ๆ เช่น                   
ความโกรธ ความเศร้า ความเครียด หรือความโลภ เพื่อให้สามารถตดัสินใจและแสดงพฤติกรรม                
ท่ีเหมาะสมในสถานการณ์ต่าง ๆ ได้ ซ่ึงในบริบทของการลงทุนนั้นเกิดขึ้ นเม่ือความต้องการ
ผลตอบแทนท่ีสูงมากเกินไปหรือความโลภเขา้ครอบง า เสมือนว่ามีโอกาสทองส าหรับผูท่ี้สนใจ                 
เขา้ร่วมลงทุน ส่งผลใหผู้ล้งทุนมองขา้มความเส่ียงและการวิเคราะห์ท่ีส าคญั ดงัค าสัมภาษณ์ท่ีวา่  

“ตอนแรกเนี่ยลงทุนไปหน่ึงล้านครับ ผ่านไป 3 วันได้มาหน่ึงล้านหน่ึงแสน ก าไร
แสนนึงแล้วอ่ะ จากนั้นกถู็กหลอกให้ลงทุนเพ่ิมอีก 2,500,000 ผ่านไป 3 4 วัน ยงัไม่ได้
เงินคืนกบ็อกว่า คุณต้องลงทุนเพ่ิมนะอีก 2,500,000 รวมเป็น 5 ล้านกย็งัไม่ได้เงินคืน” 

(สัมภาษณ์ อรรณพ (นามสมมติ), 1 สิงหาคม 2567) 

“ยอมรับว่ามีความโลภไงเราเช่ือว่าทุกคนมันมีความโลภเพราะอยากได้เงิน เพราะเงิน
มันกไ็ด้ง่ายแล้วเงินหมนุเวียนในบัญชีเรา เรากไ็ม่ได้ซีเรียส” 

(สัมภาษณ์ แกว้ตา (นามสมมติ), 11 สิงหาคม 2567) 

“มีเคสโดนหลอกลงทุนไป 60 ล้าน ผมก็เลยไปดูในส านวน คือจริง ๆ เขาเป็นผู้หญิง
อายปุระมาณ 60 เขาดูในดูในเฟซบุ๊กกแ็นะน าพูดคุยเร่ืองหุ้น คนร้ายท่ีมีความรู้เร่ืองหุ้น 
กช็วนคุยโน่นคุยนี่ เขาโต้ตอบกันได้ไงครับ เขาเก่งมาก เขาหาคนมารู้เร่ืองหุ้น ตอนนี ้
หุ้นไม่ดีอย่างงั้นอย่างงี ้ลงทุนหุ้นต่างประเทศอะไรต่ออะไร ท่ีว่าดี ปรึกษาเป็น
กระบวนการอย่างเป็นทีม ดูน่าเช่ือถือ อย่างท่ีบอกว่าสมมติเขาคุยกับคุณจะเป็นเร่ืองท่ี
คุณเข้าใจและชอบ เขาก็จะเอาคนแบบนั้นมานั้นมาคุย และใช้เวลาไม่ถึงเดือน ท าตัว
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เป็นโบรกเกอร์ลงทุน ถ้าอยากเล่นหุ้นก็ต้องฝากคนเล่นจับโบรกเกอร์ตีเป็นหุ้น
ต่างประเทศ น่าเช่ือถือ  และจุดอ่อนของมนุษย์เกิดความโลภมันกอ็ยู่ในนั้นเอง” 

(สัมภาษณ์ ต ารวจไซเบอร์ 1, 14 สิงหาคม 2567) 

“ชักชวนลงทุนโดยโฆษณาว่าได้รับผลตอบแทนสูง ส่วนมากเพจเหล่านี ้มักมีการ
โฆษณาชักชวนโดยอ้างว่าจะได้รับผลตอบแทนสูงเป็นอีกรูปแบบท่ีท าให้มีผู้หลงเช่ือ
เป็นจ านวนมากเพราะคาดหวังในผลตอบแทนดังกล่าว เช่น เงินลงทุน 5,000 บาท 
ได้รับผลก าไรกว่าร้อยละ 30 เป็นต้น” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 

4.1.4 ด้านสภาพเศรษฐกิจและสังคม  มักท าให้ผู ้คนเส่ียงต่อการตัดสินใจทางการเงิน                        
ท่ีขาดการพิจารณาอย่างถ่ีถว้นผ่านการเช่ือมโยงความสัมพนัธ์ในสังคม โดยเฉพาะเม่ือคนรู้จกั เช่น 
เพื่อนหรือสมาชิกในครอบครัวเขา้มาเก่ียวขอ้งในกระบวนการเสนอการลงทุน เน่ืองจากกลุ่มคน
เหล่าน้ีเป็นผูท่ี้ผ่านประสบการณ์การลงทุนในธุรกิจเหล่านั้นมาในระดบัหน่ึง เม่ือรู้ว่าคนรอบขา้ง
หรือญาติของตนได้ลงทุนและได้รับผลตอบแทนท่ีสูง จึงเป็นส่ิงกระตุน้การตดัสินใจให้เขา้ร่วม
ลงทุนโดยไม่ค  านึงถึงความเป็นไปไดข้องการหลอกลวง นอกจากน้ีจะเห็นไดว้่ากลุ่มคนวยัท างาน
และวยัเกษียณ เป็นกลุ่มคนท่ีมีความมัน่คงทางการเงิน เน่ืองจากมีการสะสมทรัพยสิ์นเพื่อท่ีไวใ้ช ้              
ในอนาคต แต่มีบางรายท่ีตอ้งการน าเงินสะสมเหล่าน้ีลงทุนเพื่อหวงัผลตอบแทนในอนาคตให้กบั
ตนเองอีกทางหน่ึง ดงัค าสัมภาษณ์ท่ีวา่ 

“จริง ๆ พี่เป็นพนักงานประจ า แต่ว่าอยากมีรายได้เสริมมาดูแลครอบครัวเพ่ิมขึน้จะได้
ช่วยให้เราลดค่าใช้จ่ายด้วย วันหน่ึงพี่ก็เล่ือนดูโทรศัพท์ในเฟซบุ๊กมีโฆษณาขึน้มาค่ะ 
ชวนให้ท างานพิเศษมีให้ร้อยลูกปัด ซ่ึงค่าจ้างเนี่ยชิ้นละ 2 ถึง 3 บาท ก็เลยคิดว่ามัน
น่าสนใจแล้วกเ็ป็นงานไม่หนัก ลูกท าได้ด้วย กเ็ลยตัดสินใจลงทุนดีกว่า 

(สัมภาษณ์ นางพรทิพย ์(นามสมมติ), 10 สิงหาคม 2567) 

“สนิทกันได้ประมาณ  1 เดือน ทีนี ้เขาก็อ้างว่ารู้จักกับคนใหญ่คนโต หลัง ๆ                           
เขาก็เร่ิมชักชวนให้ลงทุน บอกว่าได้ก าไรทุกวันและวิธีการลงทุนก็ง่าย ๆ แค่โอนเงิน
เข้าบัญชี” 

(สัมภาษณ์ โสภา (นามสมมติ), 10 สิงหาคม 2567) 

“ท่ีกระแสแรงท่ีสุดก็คือหลอกลงทุนคนเกษียณ ซ่ึงกลุ่มคนพวกนีเ้นี่ยมีเงินเยอะแล้ว
เล่นมือถือยังไม่ค่อยเก่ง เม่ือก็มีเงินฝาก อยู่ บ้านเหงา ๆ อะไรอย่างงี ้พวกนีก้็มีศึกษา
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ข้อมูลว่าตรงนี ้เกษียณจะส่งลิงก์มา ลงทุนไม่เป็นภาระลูกหลานอะไรประมาณนี ้                      
นี่ก็เป็นในรักโลภโกรธหลง หรือหลงว่าการลงทุนจะช่วยเหลือลูกได้ ถึงเราเกษียณ
แล้วเราก็ยังท าได้ ท าให้เหย่ือหลงกลว่าถ้าฝากกับธนาคารได้ดอกน้อย เห็นได้ว่า                       
ในยคุปัจจุบันเขาเอาจุดด้อยของเศรษฐกิจมาน าเสนอชวนให้ลงทุน” 

(สัมภาษณ์ ต ารวจไซเบอร์ 1, 14 สิงหาคม 2567) 

“เรามีงานท าอยู่แล้วแต่อยากจะมีรายได้เสริม เพราะว่ารายจ่ายตอนนีก้เ็ยอะ รายได้ท่ีมี
ไม่เพียงพอ ถ้ามีวิธีหาเงินได้อีกช่องทางหน่ึงก็คงจะดี ทีนีก้็เห็นว่ามีงานรับออเดอร์              
ท าตามภารกิจต่าง ๆ ของเขากเ็ลยท า เขาใช้วิธีการหลอกท่ีแยบยลมาก” 

(สัมภาษณ์ มุกดา (นามสมมติ), 18 สิงหาคม 2567) 

“รู้จักกับเขาจากการดูดวงและมีการพูดคุยกันมาตลอด จนเกิดเป็นความสนิทสนม 
ก่อนจะมีการชักชวนให้ร่วมลงทุนเทรดหุ้นทองค า  เขาบอกว่ามีหมอ พยาบาล                         
ร่วมลงทุนกับเขาจ านวนมาก ท าให้เราเกิดความเช่ือมั่นว่าถ้าลงทุนไปจะมาพร้อมกับ
ผลก าไรท่ีสูง” 

(สัมภาษณ์ ขวญัใจ (นามสมมติ), 18 สิงหาคม 2567) 
“ปัจจุบันหลอกพวกท่ีเกษียณอายุราชการมากกว่า เพราะว่ามีเงินก้อนอยู่และก็เงิน
ไม่ได้ถูกน าไปท าอะไรก็น ามาลงทุน จึงโดนหลอกมากกว่า และนิสัยคนท่ีคิดว่าการ   
ท าธุรกิจเป็นเร่ืองท่ีง่าย แค่น าเงินไปลงทุนแล้วได้ก าไรมาโดยไม่ต้องมาท าอะไร                  
ให้มากมาย ซ่ึงหลักการนีม้ันไม่มีอยู่จริง จึงเป็นช่องทางทางจิตวิทยาท่ีท าให้คนร้าย             
รู้ถึงช่องทางว่า เหย่ืออยากท างานสบาย ๆ แล้วได้ผลตอบแทนดี ซ่ึงช่วงแรกเหย่ือ
อาจจะได้ผลตอบแทนกลับมานิดหน่อย ซ่ึงผู้ตกเป็นเหย่ือส่วนมากเป็นคนมีเงิน หรือ
ว่าคนท่ีเกษียณอายุ หรือไม่ก็ท างานแล้วมีเงิน จึงอยากท าอะไรก็ได้ท่ีไม่ต้องเหน่ือย
มาก เพียงแค่น าเงินไปลงทุนแล้วรอผลก าไร ซ่ึงไม่มีอยู่จริงตามหลักการ แต่มิจฉาชีพ
มักจะใช้วิธีการหลอกไปเร่ือย ๆ จนเหย่ือตายใจว่าได้ผลจริง ซ่ึงกไ็ด้ผลจริง ๆ แน่นอน 
แต่เป็นเงินของเหย่ือท่ีเคยลงทุนไปนั่นเอง” 

(สัมภาษณ์ ต ารวจไซเบอร์ 3, 18 สิงหาคม 2567)  

“เร่ิมแรกมีน้องท่ีรู้จักเขาแนะน ามาอยากให้เรามีรายได้เสริมแนะน าให้เราลงหุ้นค่ะ 
เร่ิมจากน้อย ๆ ก่อน ทีนีม้ันก็ได้จริงกดถอนเงินออกมาได้ เราก็อยากได้อีกก็มีการอัพ
ระดับวีไอพี เหมือนว่าถ้าเราย่ิงอัพเยอะ ๆ เรากจ็ะได้กลับมาเยอะ” 

(สัมภาษณ์ ทอฝัน (นามสมมติ), 24 สิงหาคม 2567) 
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 จากผลการศึกษาถึงสาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์
ให้ลงทุนแสดงให้เห็นว่า ความสามารถในการควบคุมตนเองและการจดัการอารมณ์มีความส าคญั    
ในการตดัสินใจลงทุนท่ีมีความรับผิดชอบและมีประสิทธิภาพ นอกจากน้ีสภาพเศรษฐกิจและสังคม
ยงัมีบทบาทส าคญัในการก าหนดพฤติกรรมการลงทุนของบุคคล ดงันั้นการเสริมสร้างความรู้และ
ทกัษะในการควบคุมอารมณ์และการตดัสินใจสามารถช่วยลดพฤติกรรมเส่ียงและสร้างผลลพัธ์          
ทางการเงินท่ีดีในระยะยาว 

4.2 รูปแบบการตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
การหลอกลวงผ่านช่องทางออนไลน์  ไม่ว่าจะเป็นการหลอกให้ ซ้ือสินค้าออนไลน์                          

การหลอกให้รักแลว้โอนเงิน (Romance Scam) การหลอกข่มขู่ทางโทรศพัท ์(Call Center) หรือการ
หลอกลวงใหล้งทุน (Investment Scams) ลว้นแตมี่การพฒันารูปแบบโดยใชเ้ทคโนโลยสีมยัใหม่ท่ีมี
ตน้ทุนต ่าและติดตามไดย้ากขึ้น โดยเฉพาะอยา่งยิง่ยุคดิจิทลัท่ีขอ้มูลไหลเวียนอย่างรวดเร็วส่งผลให้
การลงทุนผา่นช่องทางออนไลน์กลายเป็นท่ีนิยมอย่างมาก แต่ในขณะเดียวกนันั้นท าให้เกิดรูปแบบ
การหลอกลวงท่ีมีเป้าหมายเพื่อหลอกลวงเหยื่อในการลงทุนเพิ่มขึ้น และเปอร์เซ็นของความเส่ียง                     
ท่ีจะสูญเสียทรัพย์สินไปก็จะเพิ่มมากขึ้นด้วย นอกจากนั้ นยงัรวมถึงการท่ีคนร้ายมักจะสร้าง
แพลตฟอร์มในการลงทุนรูปแบบหน้าตาท่ีคลา้ยกับแพลตฟอร์มของการลงทุนท่ีมีอยู่ในปัจจุบนั 
เพื่อให้เหยื่อหลงเช่ือ หรืออาจจะสร้างเป็นแพลตฟอร์มขึ้ นมาใหม่  แต่สร้างความน่าเช่ือถือ                                         
โดยใหก้ลุ่มคนร้ายดว้ยกนัเองสร้างสถานการณ์เพื่อใหเ้กิดความน่าเช่ือถือ กล่าวคือ การสร้างหนา้มา้
ขึ้นเพื่อจูงใจให้เหยื่อเกิดความสนใจในแพลตฟอร์มเพื่อลงทุนโดยจูงใจดว้ยผลตอบแทนท่ีมากกว่า
การลงทุนทัว่ ๆ ไป 

ดังนั้ นจึงส่งผลให้รูปแบบของการตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์                          
ให้ลงทุนมีหลากหลายรูปแบบ แต่ส าหรับการศึกษาวิจัยในคร้ังน้ี ผูวิ้จัยสามารถค้นพบรูปแบบ                     
การตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุนท่ีสามารถแบ่งออกเป็นทั้งหมด                        
2 รูปแบบใหญ่ คือ รูปแบบการชักชวนให้ร่วมลงทุนแชร์ลูกโซ่ และรูปแบบการชักชวนลงทุน                 
ในรูปแบบการเงินโดยไม่มีใบอนุญาต โดยใช้กลวิธีแอบอา้งเป็นบุคคลหรือหน่วยงานท่ีน่าเช่ือถือ 
และเสนอผลตอบแทนท่ีสูงในเวลาอนัสั้นเป็นการจูงใจ 

4.2.1 รูปแบบการชักชวนให้ร่วมลงทุนแชร์ลูกโซ่ 
แชร์ลูกโซ่เป็นระบบการลงทุนท่ีผูเ้ขา้ร่วมใหม่ตอ้งชกัชวนผูเ้ขา้ร่วมอ่ืน ๆ ให้เขา้มาลงทุน 

เพื่อท่ีจะจ่ายผลตอบแทนให้กับผูท่ี้เข้าร่วมก่อนหน้า โดยผูล้งทุนมักจะถูกล่อลวงด้วยการเสนอ
ผลตอบแทนท่ีสูงเกินจริงและเป็นไปไม่ได ้โดยไม่กล่าวถึงความเส่ียงท่ีเก่ียวขอ้ง ดงันั้นระบบน้ีจึง
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พึ่งพาความสามารถในการดึงดูดผูล้งทุนใหม่ ซ่ึงมีผลให้ในท่ีสุดระบบจะลม้เหลวเม่ือไม่สามารถ              
หาผูล้งทุนใหม่ไดแ้ชร์ลูกโซ่น้ีก็จะลม้ลง เน่ืองจากไม่มีเงินเพียงพอท่ีจะจ่ายผลตอบแทนหรือคืนเงิน
ให้กบัผูล้งทุนทั้งหมดได ้การตกเป็นเหยื่อการหลอกลวงรูปแบบน้ีส่วนใหญ่มกัมาจากผูใ้กลชิ้ดเป็น                            
ผูแ้นะน า เช่น คนท่ีรู้จกั เพื่อน หรือญาติ เขา้มาแนะน าและชกัชวนใหเ้กิดการลงทุน 

จากการศึกษา พบว่า การตกเป็นเหยื่อจากการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
รูปแบบการชกัชวนให้ร่วมลงทุนแชร์ลูกโซ่ มีความหลากหลายรูปแบบ ซ่ึงจากการสัมภาษณ์บุคคล
ท่ีตกเป็นเหยือ่ จะเห็นไดว้่า มีประสบการณ์การตกเป็นเหยือ่ท่ีหลากหลาย ซ่ึงผูว้ิจยัจะขอยกตวัอย่าง 
การตกเป็นเหยือ่ดงัน้ี 

แชร์ลูกโซ่แบบคลาสสิก ซ่ึงมีผูจ้ดัการแชร์ลูกโซ่ท าหน้าท่ีชักชวนผูค้นมาลงทุน โดยให้
สัญญาว่าจะไดรั้บผลตอบแทนสูงในเวลาอนัรวดเร็ว แต่ในความเป็นจริงผูท่ี้ไดรั้บผลตอบแทนคือ             
ผูท่ี้เขา้ร่วมก่อน ซ่ึงได้รับเงินจากผูท่ี้เขา้มาลงทุนใหม่ ส่วนผูท่ี้เขา้มาทีหลงัมกัจะไม่ได้รับเงินคืน
หรือไดรั้บเงินไม่ครบ ดงักรณีตวัอยา่งต่อไปน้ี 

คุณนิรมล (นามสมมติ) อาย ุ39 ปี ไดเ้ล่าว่า “สมัยพี่เป็นพนักงานประจ าเคยเป็น
หนี ้10 ล้านบาท ตอนนั้นมีรายได้บวกค่าคอมจะอยู่ ท่ีประมาณ 50 ,000 บาทนะคะ                  
แล้วก็มีเพ่ือนในวงการเดียวกันมาแนะน าให้ไปลงทุนในบริษัทแห่งหน่ึงค่ะ  ซ่ึงใน 
บริษัทแห่งนี ้เขาเอาจะเงินเราไปลงทุนแล้วก็จะมีเงินปันผลให้เราประมาณ  10%                 
เงินก้อนแรกท่ีพี่ลงทุนไปนะคะกจ็ะอยู่ท่ี 30,000 นะคะโดยเงินก้อนนีค่้ะเขาบอกว่าเขา
เอาไปลงทุนในธุรกิจท้ังในแล้วก็ต่างประเทศค่ะ แล้วเขาก็แบ่งเงินปันผลมาให้เรา 
10% ต่อเดือน ซ่ึงก็ได้จริงนะคะ แล้วมันมีท้ังเว็บและก็มีท้ังแอปค่ะก็เลยเช่ือสนิทใจ
เลยว่ามันจริงค่ะ นอกจากนั้นนะคะเขายังพาเราไปดูธุรกิจท่ีต่างประเทศ แล้วก็มี
หนังสือให้อ่าน แล้วก็มีคอร์สเกี่ยวกับการขยายการลงทุน ซ่ึงท าให้เ ราเช่ือเลยว่ามัน
เป็นของจริงอ่ะ มีแบบเกี่ยวกับสอนเกี่ยวกับการรวยแบบเร็วอะไรอย่างแบบนีค่้ะ พอ
เร่ิมได้เงินหลายเดือนติด ๆ กันอ่ะค่ะ เราก็เอาเครดิตของตัวเองอ่ะค่ะไปกู้ ซื้อคอนโด              
4 ห้องโดยย่ืนกู้พร้อมกันเลยนะคะจนเป็นหนี ้10 ล้านบาทค่ะ แล้วกย็ังกดเงินในบัตร
เครดิตอ่ะค่ะออกมาลงทุน พอเร่ิมได้เงินเยอะเยอะอ่ะค่ะกเ็ลยชวนเพ่ือนมาลงทุนนะคะ                    
แต่สุดท้ายแล้วจากท่ีเขาเอาเงินคนใหม่มาจ่ายคนเก่าเหมือนจะหมุนไม่ทันเขาก็หนี
หายไปเลย ส่วนหนี ้ท่ีเราสร้างไว้ก็ต้องรับผิดชอบใช้หนี ้ รู้สึกผิดกับเพ่ือนมาก ๆ                           
ท่ีเราพาเขามาเดือดร้อนไปด้วย สาเหตุหลัก ๆ มาจากความโลภของพี่เลย” 

(สัมภาษณ์ นิรมล (นามสมมติ), 13 สิงหาคม 2567) 
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 จากกรณีคุณนิรมล (นามสมมติ) จะพบว่า ผูห้ลอกลวงมีการสร้างความน่าเช่ือถือทั้งการ
สร้างเวบ็ไซต์และยงัพาผูร่้วมลงทุนไปดูธุรกิจท่ีต่างประเทศ ท าให้ผูร่้วมลงทุนมีความเช่ือว่าธุรกิจ
ดงักล่าวท่ีร่วมลงทุนนั้นมีอยูจ่ริง และเม่ือคุณนิรมลเช่ือสนิทใจจึงมีการลงทุนเพิ่มมากขึ้น แต่สุดทา้ย
ก็ขาดการติดต่อและหนีหายไปในท่ีสุด ซ่ึงมีความคล้ายคลึงกับเหตุการณ์ของคุณจิราวรรณ                      
(นามสมมติ) แต่ในกรณีน้ีผูห้ลอกลวงใชวิ้ธีการแฝงตวัเรียนคอร์สหลกัสูตรผูบ้ริหารระดบัสูง หลอก
ยมืเงินลงทุน เน่ืองจากเห็นวา่สมาชิกในคอร์สท่ีส่วนใหญจ่ะเป็นกลุ่มผูมี้ฐานะ ดงัค าสัมภาษณ์ท่ีวา่ 

คุณ จิราวรรณ  (นามสมมติ) อายุ  49 ปี  อาชีพ  ธุรกิจส่ วนตัว  ได้ เล่ าว่ า                              
“คนท่ีหลอกเขาได้แฝงตัวเข้ามาสมัครเรียนตามคอร์สอบรมผู้บริหารระดับสูง เพ่ือท า
การชักชวนและยืมเงินจากสมาชิกในคอร์สท่ีส่วนมากจะเป็นกลุ่มผู้มีฐานะ  เขาอ้างว่า
เป็นเจ้าของบริษัทจัดส่งพนักงานเชียร์ขายสินค้าหน้าร้านหรืออีเวนต์ (พนักงาน PC) 
และได้น าคอนแทคของแต่ละบริษัทช่ือดังมาอ้างจนท าให้หลายคนหลงเช่ือ เขาเข้ามา       
ตีสนิทผ่านน้องสาว เร่ิมแรกปลายปี 2561 และได้ยืมเงินไปจ านวน 3 แสนบาท เพ่ือไป
ลงทุนกับบริษัทท่ีเขาอ้างถึง และบอกว่าจะให้ผลตอบแทนอยู่ ท่ี 3% จากนั้นอีกหน่ึง
สัปดาห์เขาก็น าเงินจ านวน 3 แสนบาทมาคืนพร้อมกับเงินตอบแทนอีก 3% จริง                       
กด็ูมีความน่าเช่ือถือ จากนั้นก็ท าการยืมเงินไปลงทุนเพ่ิมขึน้อีกหลายคร้ังอีก ก่อนเกิด                  
โรคระบาดโควิดเขาก็ติดเงินเราอยู่ประมาณ 20 ล้านบาท แต่หลังจากท่ีเกิดโควิดแล้ว                          
กเ็ร่ิมคืนแหละ แต่คืนช้า และในปี 2566 กม็ีการให้โอนเงินเพ่ิมอีก 9 ล้านบาท อ้างว่า
ถ้าไม่โอนมาเงินท่ีอยู่ ก่อนหน้านีจ้ะหายไป เลยท าให้ต้องโอนไปเพ่ิม หลังจากนั้น                   
กเ็ล่ือนการจ่ายเงินมาเร่ือย ๆ และบอกว่าบริษัทคู่ ค้าท่ีเคยอ้างถึงจ่ายเงินช้า เรากเ็ลยได้
ติดต่อไปทางบริษัทคู่ ค้าเองเลย แต่กลับพบว่าไม่มีการติดเงินจริง จึงท าให้ทราบแล้วว่า
ถูกหลอก ความเสียหายโดยรวมอยู่ ท่ี 38 ล้านบาท  จึงได้ไปจ้างบริษัทนักสืบเอกชน                    
ให้ไปตามทวงหนี ้ และพบว่ามีผู้ เสียหายได้ไปจ้างบริษัทเอกชนท่ีตามทวงหนีก้ับ
ลูกหนีร้ายนีเ้ช่นเดียวกัน เรากับคนท่ีถูกหลอกเกือบ 10 คนกเ็ลยเข้าแจ้งความ” 

(สัมภาษณ์ จิราวรรณ (นามสมมติ), 17 สิงหาคม 2567) 

การลงทุนถือเป็นหน่ึงในวิธีท่ีหลายคนเลือกใช้เพื่อสร้างรายได้เสริมและความมั่นคง
ทางการเงิน แต่ในขณะเดียวกนันั้นก็มีความเส่ียงท่ีมาพร้อมกบัโอกาสเช่นกนั โดยเฉพาะเม่ือการ
ชกัชวนให้ร่วมลงทุนมาจากคนใกลชิ้ดหรือคนรู้จกัท่ีเราไวว้างใจจนลืมการตรวจสอบรายละเอียด
หรือความเส่ียงท่ีแทจ้ริง จากค าสัมภาษณ์ของคุณคุณทอฝัน (นามสมมติ) อายุ 55 ปี อาชีพ พนกังาน
ประจ า ไดเ้ล่าวา่ 
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 “เร่ิมแรกมีน้องท่ีรู้จักเขาแนะน ามาอยากให้เรามีรายได้เสริม เขาแนะน าให้เรา
ลงหุ้นจากลิงก์ ๆ หน่ึง เขาให้เรากดเข้าไปแล้วก็สอนวิธีการใช้  เร่ิมจากน้อย ๆ ก่อน                       
ทีนีม้ันกไ็ด้จริงกดถอนเงินออกมาได้ เรากพ็ยายามหาทุนมาลงเร่ือย ๆ จากทีแรกลงไป 
300,000 บาท ก็ได้กลับคืนมาเป็นก าไร 30,000 บาท แล้วพอย่ิงได้เห็นเงินว่ามันได้มา
ง่าย ๆ ไม่ต้องเหน่ือยด้วย ก็ย่ิงท าให้ลงทุนเพ่ิมเข้าไปอีก ตอนนั้นน้องคนนีก้็ยังคอย
ติดต่อกับเราตลอดนะ แล้วยังบอกด้วยว่าถ้ามีคนสนใจ ก็ให้ติดต่อไปหาเขาได้                        
เขาจะได้ให้ค าปรึกษา ตอนนั้นเราก็ไม่ได้เอะใจอะไรค่ะ เราก็ลงทุนต่อไปเร่ือย ๆ                   
ด้วยความท่ีเราไม่ค่อยถอนด้วยค่ะ กะว่าจะถอนทีเดียวเลย พอถึงเวลาท่ีเราต้องการ
ถอนเงินออกมาใช้ ระบบแจ้งว่าถอนไม่ได้ต้องเสียค่าธรรมเนียม เราก็เลยโอนไป               
แต่กย็ังเป็นแบบเดิมอีก เราเลยติดต่อไปท่ีน้องคนนั้นแต่กติ็ดต่อไม่ได้ มารู้ภายหลังว่า       
ท่ีเขาท ากแ็นวลูกโซ่นี่แหละค่ะมีคนโดนเขาชวนลงทุนแบบนีห้ลายคน ย่ิงหาหลอกคน
ได้มากก็ย่ิงได้ค่าหัว เสียดายเลยค่ะตอนนั้นเงินเกือบ  3 ล้าน เพราะความโลภและ                    
ความไว้ใจ” 

(สัมภาษณ์ ทอฝัน (นามสมมติ), 24 สิงหาคม 2567) 

 จากกรณีของคุณทอฝัน (นามสมมติ) จะเห็นไดว้่า ผูห้ลอกลวงมาในรูปแบบของคนรู้จกั                    
ท าให้ผูต้กเป็นเหยื่อไม่ทนัคาดคิดวา่จะถูกหลอก อีกทั้งในการลงทุนคร้ังแรกยงัไดก้ าไรกลบัมาจริง
อีกดว้ย จึงอาจเป็นการตดัสินใจทางการเงินท่ีโดยใชอ้ารมณ์ชัว่ขณะ 

แชร์ลูกโซ่ในรูปแบบการท างานออนไลน์ ซ่ึงมิจฉาชีพมกัอา้งว่ามีงานออนไลน์ท่ีสามารถ               
ท าเงินได้ง่ายและรวดเร็ว โดยต้องช าระค่าธรรมเนียมแรกเข้า หรือซ้ืออุปกรณ์หรือสินค้าก่อน                        
เร่ิมท างาน ในความเป็นจริงงานดังกล่าวไม่สามารถสร้างรายได้จริง ๆ และผูท่ี้เขา้ร่วมจะตอ้งหา                   
คนอ่ืนมาร่วมจึงจะไดรั้บผลตอบแทน ดงักรณีตวัอยา่งต่อไปน้ี 

นางพรทิพย ์(นามสมมติ) อายุ 45 ปี อาชีพพนักงานประจ า ได้เล่าว่า “จริง ๆ                         
พี่เป็นพนักงานประจ า แต่ว่าอยากมีรายได้เสริมมาดูแลครอบครัวเพ่ิมขึน้จะได้ช่วยให้
เราลดค่าใช้จ่ายด้วย วันหน่ึงพี่กเ็ล่ือนดูโทรศัพท์ในเฟซบุ๊กมีโฆษณาขึน้มาค่ะ ชวนให้
ท างานพิเศษมีให้ร้อยลูกปัด ซ่ึงค่าจ้างเนี่ยชิ้นละ 2 ถึง 3 บาท กเ็ลยคิดว่ามันน่าสนใจ
แล้วก็เป็นงานไม่หนัก ลูกท าได้ด้วย กเ็ลยตัดสินใจลงทุนดีกว่า คนร้ายเนี่ยหลอกบอก
ว่าเอาอย่างนีแ้ล้วกันเข้าไปซื้อของในแอปก่อน มันจะมีแอปขายของออนไลน์ให้เลือก
สินค้าใส่ตะกร้าแล้วก็ส่ังซื้อแล้วก็ให้เราแคปหน้าจอส่งมา แล้วคนร้ายเนี่ยเขา                         
จะโอนเงินค่าส่ังสินค้าให้ ท าแบบนี ้สองคร้ังค่ะ คนร้ายโอนมาให้จริงจากนั้นเนี่ย
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คนร้ายก็บอกว่าเดี๋ยวจะดึงเข้ากลุ่ม แล้วก็ให้โอนตังค์ไปในบัญชีเขา เขาจะให้บัญชีมา
และก าหนดมาให้ต้องโอนตังค์เข้าบัญชีนีน้ะ พอโอนเสร็จเดี๋ยวโอนคืนให้คร้ังแรกเลย
โอนไป 500 บาทมียอดกลับคืนมา 550 บาทได้ก าไรมา 50 บาท ก็เลยเอาอีกโอนไป             
อีก 10,000 กว่าบาท แต่คนร้ายบอกว่าเราท าผิดเง่ือนไขอ่ะ คุณต้องโอนมา 33,999 บาท 
เพ่ือจะท ารายการต่อ และคนร้ายก็อ้างว่าเดี๋ยวจะให้ดอกท่ีสูงขึน้อีก ตอนนั้นเพ่ือน
เตือนแล้วนะก็ไม่ฟังเพราะอยากได้ตังค์คืนก่อนก็เลยโอนไปอีก แล้วมันก็เพ่ิมขึน้มา
เร่ือย ๆ อ่ะค่ะ จนกระท่ังโอนไปเยอะสุดเลย โอนไป 49,999 บาท ไม่ได้ตังค์คืนเลยค่ะ
แล้วกโ็ดนหลอกต่อด้วยนะคะบอกให้โอนมาอีก จนในท่ีสุดเนี่ยโอนไปให้เขาท้ังหมด 
985,300 กว่าบาทเกือบล้าน” 

(สัมภาษณ์ นางพรทิพย ์(นามสมมติ), 10 สิงหาคม 2567) 

จากกรณีของนางพรทิพย ์(นามสมมติ) จะพบว่า การตดัสินใจลงทุนท างานดงักล่าวเน่ืองจาก
เห็นว่าเป็นการท างานท่ีไม่หนกัและทุกคนสามารถท าได ้ซ่ึงในการลงทุนคร้ังแรกของนางพรทิพย ์                     
ไดเ้งินกลบัมาจริงในช่วงแรก หลงัจากนั้นมีการใช้กลวิธีในการหลอกลวงเหยื่อด้วยผลตอบแทน                   
ท่ีสูงขึ้นเพื่อเป็นการชวนให้หลงเช่ือและร่วมลงทุนในจ านวนท่ีมากขึ้น ซ่ึงมีความคลา้ยคลึงกบักรณี
ของคุณเมษา (นามสมมติ) ดงัค าสัมภาษณ์ท่ีวา่ 

“พอดีช่วงนั้นว่าง ๆ ค่ะก็เล่ือนไปเจอเพจ เป็นเพจเกี่ยวกับการท างานง่าย ๆ                 
ท าได้ท่ีบ้าน ท าแล้วได้เงินแน่นอน เราก็เลยทักเพจไปว่าสนใจ ทีนีท้างแอดมินของ
เพจอ่ะค่ะ ก็ทักมาแล้วก็แจ้งรายละเอียดต่าง ๆ บอกว่ามันเป็นงานแบบว่าก๊ิฟช็อป                
นะคะ ท าง่าย ๆ อยู่ ท่ีบ้านอะไรอย่างประมาณนี ้ค่ะ และก็ไม่ต้องมีค่าใช้จ่ายอะไร                
เราก็เลยสนใจแล้วก็กรอกรายละเอียดตามท่ีเขาบอก สักพักเขาบอกว่าให้โหลด                      
แอปพลิเคชันแอปหน่ึงมานะคะและเสร็จปุ๊ บกดึ็งเข้าในกลุ่มของแอปนั้น สมาชิกเป็น
ร้อยคนค่ะ หลังจากนั้นเขาบอกว่าต้องท าภารกิจให้ส าเร็จถึงจะมีการโอนเงินให้              
ในแชทกม็ีการโอนเงินจริงค่ะ น่าจะเพ่ือให้เราดูว่าน่าเช่ือถือ ตอนแรกไม่เช่ือค่ะแต่ว่า                       
กอ็ยากลอง เลยท า ๆ ไปมันได้จริง ลงทุนไปหลักร้อย ก็ท าไปเร่ือย ๆ มันจะมีภารกิจ              
ท่ี 1 - 5 เราท าถึงประมาณ 4 แล้วหยดุเพราะคิดว่ามันแปลก ๆ นะคะเพราะว่าเขาไม่ส่ง
เลขท่ีงาน เลยส่งถามแอดมินไปว่าเลขท่ีแจ้งพัสดุท าไมยังไม่ส่ง เขาก็บอกว่าต้องท า
ภารกิจให้เสร็จสิ้นก่อน ภารกิจท่ี 1 – 4 เนี่ยเราแค่กดไลค์กดติดตามตามท่ีเขาบอก               
แต่ภารกิจท่ี 5 เน่ีย ต้องท าการส่ังซื้อสินค้าจากลิงก์ท่ีเขาให้มา เขาบอกว่าจะได้เงินคืน
ภายหลังพ ร้อมค่าจ้าง ท่ี เราโอนไปประมาณหม่ืนสอง แล้วทีนี ้ไม่ได้คืนค่ะ                                
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แล้วมีให้โอนเพ่ิมอีก ท้ัง ๆ ท่ีคิดว่ามันจบแล้ว เขาบอกว่าต้องท าให้จบภายในเวลา                        
ถึงจะได้เงินคืน สุดท้ายกไ็ม่ได้เงินคืนจริง ๆ ค่ะ เสียเงินฟรีไปเลย”  

(สัมภาษณ์ เมษา (นามสมมติ), 10 สิงหาคม 2567) 

คุณแก้วตา (นามสมมติ) อายุ 28 ปี ได้เล่าว่า “เขาจะมาในรูปแบบของการ
ชักชวนท างานในรูปแบบของการรีวิวสินค้า เร่ิมแรกจะพาเราเข้ากลุ่มนะในกลุ่มกจ็ะมี
คนเยอะ ซ่ึงเรามารู้ทีหลังว่าในกลุ่มนั้นเนี่ยมันก็คือพวกเดียวกันนั่นแหละ เขาก็จะมี
การโอนสลิปเงินท่ีเขาท าได้จากการรีวิวสินค้า การขายสินค้า โดยจะมาในรูปของการ
ได้เป็นค่าคอมมิชช่ัน 15% - 50% ตอนเราอ่ะเข้าไปในกลุ่มคร้ังแรกใจนึงอะลึก ๆ กคิ็ด
ว่าจะถูกหลอกหรือเปล่า เพราะว่าเราก็ค่อนข้างท่ีจะรู้สึกว่าการได้เงินของมันง่าย
เกินไป ยอมรับว่ามีความโลภไง เราเช่ือว่าทุกคนมีความโลภเพราะอยากได้เงิน เพราะ
เงินมันก็ได้ง่ายแล้วเงินหมุนเวียนในบัญชีเรา เราก็ไม่ได้ซีเรียส มันกแ็ค่เงินหลักหม่ืน 
เขาบอกจะพาเราเข้าไปกลุ่มวีไอพี เราก็ไม่ติดใจอะไรก็เลยสมัครเข้าเลย แต่เขากบ็อก
ว่าต้องเร่ิมยอดเท่านีคุ้ณถึงจะได้เงินคืนแค่ 6000 บาทได้เงินคืน 2000 บาทอ่ะ เรากเ็ล่น
ไป พอเผลอตัวเล่นไปแล้วมันไม่จบ เพราะในกลุ่มวีไอพีมีผู้ ร่วมชะตาชีวิตเราอีก 4 คน 
นั่นกห็มายถึงว่าเราต้องท าภารกิจให้ส าเร็จท้ัง 4 คนเราถึงจะได้ยอดเงินคืน พอภารกิจ
แรกผ่านไปภารกิจท่ีสองเร่ิมมีปัญหาแล้ว จากจ่ายเงินหลักหม่ืนกลายเป็นเงินหลักแสน 
เขาให้เราโอนเงินไปประมาณ 98,000 บาท เราก็เร่ิมคิดเงินมันเหมือนเพ่ิมขึน้เร่ือย ๆ 
แต่มันหยุดไม่ได้ เพราะว่าคนอ่ืนเขาก็โอน หน้าจอท่ีเราเห็นยอดเงินก็โอนเข้าไปจริง 
แล้วมันท าให้เราต้องโอนก็เลยโอนด้วย พอโอนปุ๊ บมันมีหน่ึงคนท่ีเขาไม่มีเงิน เขาก็
บอกว่าเขาไม่มีเงินจะต้องท ายังไง สรุปคนนีก้ไ็ปกู้ เงินมาเพราะเราได้ทักไปคุยกับเขา 
เพ่ือให้ทุกคนได้เงินสรุประบบตีกลับมาว่าภารกิจไม่ส าเร็จเราจะไม่ได้ยอดเงินเพราะ
ระบบมีปัญหา แล้วก็แคปหน้าจอว่าระบบเออเร่อเข้ามาส่งให้เรา เหมือนกับว่าให้เรา
เช่ือว่าผิดท่ีเรา เพราะว่าเราโอนเงินช้าแต่จริง ๆ มันเป็นเทคนิคของเขา ซ่ึงการท างาน
ของเขาเนี่ยเป็นกระบวนการและเป็นขั้นตอนมาก ๆ ต่อมามันบอกว่าระบบมีปัญหา
ต้องโอนเงินเพ่ิมเพ่ือแก้ไขระบบอีกประมาณ 200 ,000 กว่าบาท ตั้งแต่ต้นจนถึง
ขั้นตอนท่ี 3 ท่ีเราเล่นไปเราเสียไปท้ังหมด 130,000 กว่าบาท เรากเ็ร่ิมรู้สึกว่าไม่ใช่แล้ว
ลักษณะการท าแบบนีแ้ล้วก็ระบบมีปัญหาเป็นไปไม่ได้ เพราะระบบมันแก้ไขได้                       
เรากเ็ลยเร่ิมถามว่าถ้าเราไม่เล่นต่อต้องท ายงัไง เขากบ็อกว่าถ้าไม่เล่นต่อคุณกจ็ะไม่ได้
เงินคืน พอพูดเร่ืองเงินเราจะไม่ได้เงินคืนเราเกิดความเสียดายเงินต้นท่ีเราเสียไปแสน
กว่าบาท แล้วมันมีคนในแชทนะโอนจริงนะ 200,000 เรากเ็ลยไปขอดูสลิปเขา เราลืม
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คิดไปว่าถ้าเขาเป็นพวกเดียวกันแล้วเขามาหลอกเราจะท ายังไง เร่ืองนีส้อนให้เรารู้ว่า
เราต้องมีวิจารณญาณท่ีมากกว่านี ้พอเรารู้ว่าเราโดนหลอกเรากเ็ลยรีบแจ้งความถึงมัน
จะไม่สามารถท่ีจะทวงเงินคืนได้แต่กไ็ด้บทเรียน” 

(สัมภาษณ์ แกว้ตา (นามสมมติ), 11 สิงหาคม 2567) 

กรณีคุณแกว้ตา (นามสมมติ) จะเห็นไดว้า่ ผูห้ลอกลวงใชว้ิธีการเขา้หาเหยื่อโดยใชว้ิธีชกัชวน
ท างานตามปกติ จากนั้นจึงมีการชักชวนให้เข้ากลุ่มท่ีตนสร้างขึ้ นโดยน าค่าคอมมิชชั่นมาเป็น
ส่ิงจูงใจ และใช้กลวิธีเพื่อหลอกให้เหยื่อเช่ือว่าหากลงทุนแลว้สามารถไดเ้งินจริง นอกจากน้ียงัมี
กรณีลักษณะเช่นเดียวกันท่ีใช้ค่าคอมมิชชั่นมาเป็นส่ิงจูงใจให้หลงเช่ือว่าหากร่วมลงทุนแล้ว                      
จะได้ผลตอบแทนกลับมาจริง เพียงแต่เหตุการณ์น้ีผูห้ลอกลวงมีวิธีการใช้ความหวงัดีของแม่                       
ท่ีมีต่อลูกเขา้มาใช้ในการหลอกลวง จากค าสัมภาษณ์ของคุณบี (นามสมมติ) อายุ 35 ปี ได้เล่าถึง
ประสบการณ์การถูกหลอกลวงวา่ 

“เราต้องการจะให้ลูกสาวเข้าวงการบันเทิงแล้วลูกเนี่ยอายุประมาณ 10 ขวบ 
ถ่ายแบบตั้งแต่เดก็แล้วบังเอิญเน่ียไปเจอเพจเฟซบุ๊กนึงช่ือเพจว่าถ่ายแบบเสื้อผ้าช้ันน า
ก็ไปกดไลก์แอดมินก็ทักมา เขาบอกว่ามีสปอนเซอร์เป็นห้างสรรพสินค้าช่ือดัง แล้ว
บอกว่าถ้าเกิดลูกได้เซ็นสัญญาจะได้เงินเดือน 20,000 บาท แต่ยังไม่รวมรายได้ท่ีจะได้
จากงานท่ีเข้ามาอีก แต่เขาขอทดสอบความรักความตั้งใจของพ่อแม่ท่ีจะผลักดันลูก
ด้วยการท ากิจกรรมให้ผ่านด่านส าคัญสองด่านใหญ่ จากนั้นแอดมินกดึ็ง เข้ากลุ่มไลน์
แล้วในนั้นมีสมาชิกอยู่ประมาณ 50 คน มี แล้วกส่็งลิงก์มาให้เร่ิมท าภารกิจ ด่านแรกจะ                                
ให้กดถูกใจกดไลค์สินค้าในแพลตฟอร์มขายสินค้าออนไลน์ แล้วกใ็ห้ส ารองจ่ายเงิน
ค่าสินค้าไปก่อน ซ่ึงตอนแรกเป็นเหมือนกับทุกคร้ังท่ีผ่านมาเป็นยอดไม่เยอะจากหลัก
ร้อยไปถึงหลักพันบาท พอโอนไปให้เรียบร้อยปรากฏว่าเขาก็โอนเงินคืนกลับมาให้
แล้วมีค่าคอมมิชช่ันให้ด้วยอีก 10% หลังจากนั้นกท็ าภารกิจต่อไปเป็นภารกิจท่ีสอง 
เขาบอกว่าถ้าคุณแม่ท าภารกิจท่ีสองได้จนครบลูกก็จะได้รับการเซ็นสัญญาเข้ามาใน
สังกัดจากนั้นก็มีแอดมินเพจดึงเข้าไปในกลุ่มไลน์และในกลุ่มนั้นมีประมาณ 15 คน 
ด่านนี ้ก็แบบเดิม เขาบอกว่าเป็นการกระตุ้นยอดขายให้กับแพลตฟอร์มขายสินค้า
ออนไลน์ของห้าง เขาใช้ห้างมาสร้างความน่าเช่ือถือ และจะต้องท าภารกิจให้จบ
ภายในหน่ึงถึงสองช่ัวโมง ท าแล้วห้ามหยุด ถ้าหยุดเงินท่ีส ารองจ่ายท้ังหมดจะถูกแช่
แขง็ไว้หน่ึงปีและจะถอนออกมาไม่ได้ โอนไปให้ท้ังหมด 4 คร้ัง โอนไปให้คร้ังแรก 
20,000 บาทคร้ังท่ีสอง 21,000 บาทคร้ังท่ี 3 49,000 บาทคร้ังท่ี 4 119,000 บาท  รวม 
ประมาณ 200,000 กว่าบาท แต่ยังไม่จบแค่นีเ้ขาบอกว่าเราท าผิดเง่ือนไขจะต้องโอน
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เพ่ิม  310,000 บาท ทีแรกกห็วั่น ๆ แต่ก็อยากได้เงินคืนและอยากให้ลูกเข้าสังกัด เลย
ลองทักคนในกลุ่มนีไ้ปถามเขากบ็อกว่าโอนไปเลยเดี๋ยวกไ็ด้คืน ลูกได้เข้าสังกัดหลาย
คนแล้ว เรากโ็อนไปเลย ระยะเวลาเพียง 3 ช่ัวโมงเท่านั้น โดนหลอกไปล้านกว่าบาท” 

(สัมภาษณ์ บี (นามสมมติ), 21 สิงหาคม 2567) 

 กรณีของคุณบี (นามสมมติ) การหลอกลวงให้ลงทุนในของมิจฉาชีพให้ลักษณะน้ี                           
ผูห้ลอกลวงมกัใชว้ิธีหลอกให้พ่อแม่ลงทุนโดยใชค้วามฝันของครอบครัวเป็นเหยื่อ คนท่ีหวงัจะให้
ลูกเป็นดาราอาจเจอกบัการชกัชวนให้จ่ายเงินเพื่อการฝึกอบรม หรือค่าสมคัร ส าหรับงานออดิชัน
หรือค่ายฝึกท่ีไม่จ าเป็นหรือไร้ประโยชน์ บางคร้ังอาจมีการบอกว่าลูกมีโอกาสท่ีจะได้แสดง                          
ในโครงการต่าง ๆ แต่ตอ้งจ่ายเงินล่วงหนา้เพื่อลงทุนในส่วนของการผลิตหรือการพฒันา ซ่ึงมีความ
คล้ายคลึงกับเหตุการณ์ของคุณกุลชา (นามสมมติ) ท่ีถูกหลอกลวงในลักษณะเช่นเดียวกัน                                     
ดงัค าสัมภาษณ์ท่ีวา่ 

 “เราโอนท ากิจกรรมกับเขาเรียบร้อยตามขั้นตอน พอถึงเวลาเขาบอก                    
เราท าผิด ต้องโอนใหม่อีก 200,000 บาท เพ่ือท ากิจกรรมใหม่ เราถามว่าท าไม เขากห็า
เหตุผลมาอ้างเร่ือย ๆ ค่ะ ว่าเราโอนแล้วไม่แจ้ง หาว่าท่ีเราโอนไปคือบัญชีเก่า เรากถึ็งรู้
แล้วว่าเราถูกหลอก ยอดเงินท่ีเคยโอนไปท้ังหมดประมาณ 400,000 บาท พี่ก็เลยไป
แจ้งความเลยค่ะตอนนั้น ทุกวันนีก้็น่าจะยังมีอยู่  พวกนีเ้น้นหลอกผู้ปกครอง ทางท่ีดี
คือเราต้องมีสติ คิด วิเคราะห์ดี ๆ เลยค่ะ” 

(สัมภาษณ์ กุลชา (นามสมมติ), 21 สิงหาคม 2567) 

คุณภัสกร (นามสมมติ) อายุ 26 ปี  อาชีพ ขายสินค้าออนไลน์  ได้เล่ าว่า                         
“เราโพสต์สินค้าขายในส่ือออนไลน์ครับ ซ่ึงก็โพสต์รูปภาพสินค้าพร้อมค าอธิบาย
เหมือนทุก ๆ คร้ัง จนมีอยู่วันนึงมีคนเข้ามาคอมเม้นท์โพสต์สินค้าเราครับ เขาบอกว่า
สนใจ แต่รบกวนแอดไลน์หน่อยได้ไหม พอดีเขาสะดวกคุยในไลน์ ด้วยความท่ีเรา
อยากขายกเ็ลยแอดไลน์แล้วทักไปหาเขา เขากต็อบมาว่าสนใจ แต่เด๋ียวชวนเข้ากลุ่มนะ
เพราะว่าเพ่ือนเขาเนี่ยก็สนใจเหมือนกันหลายคนเลย จะได้ขายได้เยอะ ๆ เราก็เลย                  
กดเข้ากลุ่มตามท่ีเขาส่งลิงก์มา พอเข้ากลุ่มเรียบร้อยเขากม็ีแจ้งไว้ว่าถ้าจะท าการโพสต์
จะต้องมีการเสียค่าธรรมเนียม 500 บาทก่อน เพ่ือเป็นการสมัครอะไรของเขาเนี่ยแหละ
ครับ หลังจากจ่ายไปเรากโ็พสต์สินค้าเราลงกลุ่ม กม็ีคนสนใจแต่เขาบอกว่าเขาจ่ายเงิน
ไม่สะดวก รบกวนลงขายสินค้าตามลิงก์ท่ีเขาส่งมาได้ไหม เดี๋ยวเขาจะจ่ายเงินผ่านลิงก์
นั้น ตอนนั้นเราก็รู้สึกว่าเร่ิมไม่ใช่แล้วมันแปลก ๆ ท าไมเง่ือนไขเยอะจัง เลยปรึกษา
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เพ่ือนว่าเจอแบบนีม้า เพ่ือนเลยให้ค าตอบว่าแบบนีมิ้จฉาชีพแน่นอนคนโดนหลอก                
ให้แอดไลน์กันบ่อยเลยช่วงนี ้เราก็เลยเกบ็หลักฐาน และแจ้งความออนไลน์ เสียดาย
เงินเหมือนกันครับกว่าจะหาได้ และกไ็ม่อยากให้ใครตกเป็นเหย่ืออีก ตอนนีข้นาดขาย
ของออนไลน์ยงัรู้สึกไม่ปลอดภัยเลย” 

(สัมภาษณ์ ภสัสร (นามสมมติ), 28 สิงหาคม 2567) 

 การหลอกลวงคนขายสินคา้ในโลกออนไลน์เป็นปัญหาท่ีเกิดขึ้นบ่อยคร้ัง โดยเฉพาะอย่าง
ยิ่งในช่วงท่ีการซ้ือขายผ่านอินเทอร์เน็ตเติบโตอย่างรวดเร็ว วิธีการหลอกลวงมีหลายรูปแบบ                        
โดยมิจฉาชีพจะใชก้ลยุทธ์ต่าง ๆ เพื่อท าให้ผูข้ายหลงเช่ือและเสียเงินหรือสินคา้ของตนไป  ดงักรณี
ของคุณภสักร (นามสมมติ) ผูห้ลอกลวงใชว้ิธีปลอมตวัเป็นลูกคา้ท่ีมีความสนใจในสินคา้ เพื่อท่ีจะ
ติดต่อผูข้าย 
 จากผลการศึกษาการตกเป็นเหยื่อจากการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
รูปแบบการชักชวนให้ร่วมลงทุนแชร์ลูกโซ่ทั้งสองรูปแบบแสดงถึงความซับซ้อนและความคิด
สร้างสรรค์ของมิจฉาชีพในการดึงดูดนักลงทุน โดยใช้กลยุทธ์ท่ีแตกต่างกันแต่มีวตัถุประสงค์
เดียวกัน เช่น แชร์ลูกโซ่รูปแบบคลาสสิกมักใช้การชักชวนให้ผูล้งทุนใหม่เข้าร่วม โดยมักจะมี
สมาชิกเก่าเป็นผูช้กัชวน ซ่ึงจะไดรั้บผลตอบแทนจากการลงทุนของผูท่ี้เขา้ร่วมใหม่ ระบบน้ีพึ่งพา
การมีสมาชิกใหม่อย่างต่อเน่ืองเพื่อจ่ายผลตอบแทนให้กับสมาชิกเก่า แต่แชร์ลูกโซ่แบบจ้าง                     
ให้ท างานนั้นมกัใช้วิธีการจา้งสมาชิกให้ท างานเพื่อชกัชวนผูอ่ื้นเขา้ร่วม และรับค่าคอมมิชชัน่จาก
การลงทะเบียนของผูท่ี้ชกัชวนเขา้มา ท าใหส้มาชิกตอ้งหาผูล้งทุนใหม่ตลอดเวลา 

4.2.2 รูปแบบการชักชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต 
การชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาตมกัจะเกิดขึ้นในรูปแบบของการ

เสนอผลิตภณัฑ์ท่ีดูน่าสนใจ เช่น หุ้น หรือสัญญาซ้ือขายล่วงหน้า โดยมกัจะให้ผลตอบแทนท่ีสูง
และเป็นไปไดใ้นระยะสั้น ซ่ึงคลา้ยกบักลยุทธ์ทางการตลาดของรูปแบบแชร์ลูกโซ่ และอาจมีการ
ลงทุนในสินทรัพยท่ี์มีอยู่จริง เพียงแต่ไม่มีการควบคุมหรือการรับรองจากหน่วยงานทางการเงิน                    
ท่ี มีความน่าเช่ือถือ  มิจฉาชีพจะสร้างโปรแกรมการลงทุนปลอม เช่น  การลงทุนในหุ้น  
อสังหาริมทรัพย ์หรือเงินสกุลดิจิทลั โดยอา้งว่าจะไดรั้บผลตอบแทนสูงและปลอดภยั แต่ในความ
เป็นจริงไม่มีการลงทุนจริงเกิดขึ้น ผูจ้ดัการจะน าเงินจากผูล้งทุนใหม่มาจ่ายใหก้บัผูล้งทุนเก่าเท่านั้น 

คุณโสภา (นามสมมติ) อายุ 55 ปี ไดเ้ล่าว่า “ได้รู้จักกับชายคนหน่ึงทางโซเชียล                     
เขาก็ส่งข้อความพูดคุยผ่านโซเชียลและมาคุยกันต่อในไลน์จนสนิทกันได้ประมาณ                
1 เดือน ทีนีเ้ขาก็อ้างว่ารู้จักกับคนใหญ่คนโต หลัง ๆ เขาก็เร่ิมชักชวนให้ลงทุนเงิน
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สกุลดิจิทัล บอกว่าได้ก าไรทุกวันและวิธีการลงทุนก็ง่าย ๆ แค่โอนเงินเข้าบัญชี ลอง
ลงทุนคร้ังแรกไป 1000 ได้ก าไรโอนกลับเข้ามาท่ีบัญชีเนี่ย 320 เห็นว่ารายได้ดีก็เลย
โอนไปลงทุนเพ่ิมอีก 5000 ได้ก าไรอีก 1000 ทีนีเ้ขากบ็อกเนี่ยลงทุนไปเลยแสนนึง เรา
ตอนนั้นกห็ลงเช่ือไปแล้วโอนไปอีกแสนนึงคราวนีต้ัวเลขมันเด้งขึน้มาว่าก าไร 80,000 
จากนั้นเลยโอน 200,000 บ้าง 300,000 บ้างจนกระท่ังยอดโอนรวมท้ังหมดเป็นเงิน 
800,000 บาท พอจะขอถอนกลับมาสักคร่ึงหน่ึง เขาบอกยังถอนไม่ได้ต้องโอนเข้ามา
อีกก่อน 100,000 ถึงจะถอนได้ หลังจากนั้นเขาก็บลอ็คไลน์เราไปเลยค่ะ เราก็ไปแจ้ง
ความแต่กว่าจะรู้ตัวตอนนั้นกไ็ม่ทันแล้วค่ะ” 

(สัมภาษณ์ โสภา (นามสมมติ), 10 สิงหาคม 2567) 

ส าหรับกรณีของคุณโสภา (นามสมมติ) เป็นตวัอย่างเหตุการณ์ของการหลอกลวงให้ลงทุน
โดยใช้การสร้างโปรไฟล์ท่ีน่าเช่ือถือ อีกทั้งยงัมีการน าบุคคลท่ีสามมาแอบอา้งเพื่อให้เกิดความ
น่าเช่ือถือมากขึ้ น จนท าให้ผูเ้สียหายหลงเช่ือและตกเป็นเหยื่อ ซ่ึงคล้ายกับอีกเหตุการณ์หน่ึง                     
เพียงแต่เหตุการณ์น้ีเป็นการหลอกลวงให้ลงทุนโดยใช้วิธีการสร้างความสนิทสนมแบบคนรัก                 
จากการสัมภาษณ์คุณนาตยา (นามสมมติ) อาย ุ40 ปี ถึงเหตุการณ์ท่ีเคยถูกหลอกลวงใหล้งทุน 

“เรารู้จักกับเขาจากการเพ่ิมเพ่ือนผ่านเฟซบุ๊ ก  เขาก็มาพูดคุยด้วยบ่อย ๆ                   
จนกลายเป็นคุยแบบคนรู้ใจ ท าให้เรารู้สึกรักแล้วก็ไว้ใจหลังจากนั้นเขาก็ชวนให้
ลงทุนเทรดเงินสกุลดิจิทัล โดยให้กดลิงก์และลงทุนผ่านเว็บไซต์ เขาบอกว่าอยากให้
เรามีรายได้เสริม เรากไ็ว้ใจเช่ือใจเขาไปแล้ว ตอนนั้นกม็ีการเข้ามาพูดคุยกันผ่านไลน์
แล้วนะคะ ตอนท่ีเขาชวนเนี่ยก็บอกว่าเป็นการลงทุนท่ีไม่ได้ท าให้ใครเสียหายหรือ
ไม่ได้ไปหลอกใครมาอะไรประมาณนีค่้ะ เราก็เลยลองดูก็ไม่น่าเสียหายนะ จากนั้น              
เขากแ็นะน าให้รู้จักกับคนคนหน่ึงท่ีอ้างว่าเป็นครูสอนน าเทรด เรากไ็ม่ได้คิดอะไรเห็น
ว่าดูน่าเช่ือถือดี เลยเร่ิมลงทุนตั้งแต่ตอนนั้น ลงทุนคร้ังแรกหลักหม่ืนค่ะเทรดไป
ประมาณ 3 วันได้ก าไรมาประมาณ 200,000 บาทค่ะ ช่วงแรกถอนเงินออกมาได้จริง
ค่ะเป็นแบบธนาคารอิเลก็ทรอนิกส์เลยลงทุนเพ่ิมอีกคร้ัง หลังจากท่ีเราได้ถอนเงินมา
หมดแล้วเน่ียอีกวันนึงทางฝ่ายบริการ เขาจะมีฝ่ายบริการทางไลน์นะคะบอกว่ามีการ
ท าวีไอพี ซ่ึงถ้าท าระดับวีไอพีเน่ียจะท าให้การถอนไม่ต้องเสียเปอร์เซ็นต์ในการถอน
ค่ะ ตอนนั้นเราก็เลยมองว่าถ้าเป็นวีไอพีแบบท่ีเขาบอกก็ดีนะไม่ต้องเสียค่าถอน                  
วันนั้นเราได้มาประมาณท้ังหมดเนี่ยถอนมาได้ประมาณ 800 ,000 กว่าบาท ถอนออก
ได้ค่ะเงินเข้ามาปกติ ก็เลยรวบรวมเงินแล้วก็ไปท าระดับวีไอพีประมาณล้านกว่าค่ะ 
จากนั้นเราก็เทรดต่อ ครูก็นัดเทรดตามปกติแต่ส่ังไว้ว่าถ้าครูบอกให้กดก็กดนะ                      
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ถ้าไม่ส่ังอย่าท าอะไรนอกเหนือจากท่ีครูส่ัง ซ่ึงวันนั้นก็คือเทรดขึน้มาได้ก าไรแบบ
หลายล้านเลยอะค่ะ แต่รอบนีพ้อต้องการถอนเงินออกมากลับมีปัญหา แอดมินแจ้งว่า
เรากรอกเลขบัญชีผิดและต้องจ่ายค่าภาษี และให้โอนเงินเข้าสู่ระบบเพ่ิมอีก แต่สุดท้าย
แล้วกถ็อนเงินออกมาไม่ได้ ใช้เวลาเพียง 6 วันเองค่ะโอนเงินเพ่ือลงทุนไปท้ังหมด 11 
คร้ังเสียหายไปประมาณ 6 ล้านบาท นาทีนั้นพี่เสียใจมากเพราะมันเป็นเงินเกบ็ท่ีหามา
ด้วยตัวเองคนเดียว พี่กเ็ลยรีบแจ้งความผ่านออนไลน์ไว้ก่อน” 

(สัมภาษณ์ นาตยา (นามสมมติ), 13 สิงหาคม 2567) 

จากกรณีของคุณนาตยา (นามสมมติ) รูปแบบของการหลอกลวงใหล้งทุนมีความคลา้ยคลึง
กับกรณีคุณโสภา (นามสมมติ) คือ ใช้วิธีการเพิ่มเพื่อนจากส่ือสังคมออนไลน์หรือเฟซบุ๊ก                        
เพื่อท าความรู้จกั และใชว้ิธีการติดต่อกนัอยา่งสม ่าเสมอ ก่อนท่ีจะมีการชกัชวนให้ลงทุน จากนั้นจึง
ใช้วิธีการน าบุคคลท่ีสามมาแอบอ้างเพื่อให้เกิดความน่าเช่ือถือมากขึ้น แต่ของคุณนาตยานั้ น                     
ผูห้ลอกลวงยงัใชว้ิธีการพูดคุยมีความสัมพนัธ์ในเชิงคนรัก เพื่อให้เกิดความไวว้างใจ ซ่ึงในช่วงแรก
จะมีผลตอบแทนได้กลับมาเสมอ จนช่วงหลงั ๆ ก็จะมีปัญหาการถอนเงิน จนสุดท้ายก็ขาดการ
ติดต่อไปในท่ีสุด 

จากการสัมภาษณ์ต ารวจไซเบอร์ 2 เก่ียวกบัการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
พบว่า ส่วนใหญ่ท่ีเหยื่อถูกหลอกลวงมักมาจากการท่ีผูห้ลอกลวงใช้วิธีการท าความรู้จักแบบ
สม ่าเสมอจนไปถึงขั้นสร้างความสัมพนัธ์เชิงคนรัก ดงัค าสัมภาษณ์ท่ีวา่ 

“ส่วนมากจะเป็นคล้าย ๆ โรแมนซ์สแกม คือ จีบกันก่อนหลังจากนั้นจึงชวนกัน
ลงทุน ท้ังท่ีว่าไม่เคยเจอกันมาก่อนด้วยซ ้า โดยใช้โปรไฟล์ปลอมหมดเลยและ
ส่วนมากจะเร่ิมจากทางไลน์ เฟซบุ๊กก่อนหรือเร่ิมจากทางแอพหาคู่  แล้วก็มาชวนคุย     
ให้ร่วมลงทุน แต่หน่ึงเคสกใ็ช้เวลาบางทีคุยกันเป็นเดือน” 

(สัมภาษณ์ ต ารวจไซเบอร์ 2, 16 สิงหาคม 2567) 

นอกจากน้ียงัมีอีกเหตุการณ์หน่ึงท่ีผูห้ลอกลวงให้ลงทุนใชแ้อปพลิเคชนัเขา้มาเป็นส่ือกลาง
ในการหลอกลวงเหยื่อให้ลงทุน โดยให้เหยื่อดาวน์โหลดแอปพลิเคชนัลงโทรศพัท์มือถือ จากการ
สัมภาษณ์คุณกนกกร (นามสมมติ) ถึงเหตุการณ์ท่ีเคยถูกหลอกลวงใหล้งทุน 

“เรามีความคิดท่ีอยากลงทุน เวลาเห็นโพสอะไรท่ีเกี่ยวกับการลงทุนกจ็ะแชร์ไว้                                            
เพ่ือค่อยกลับมาหาอ่านอีกรอบ ผ่านไปหลายวันก็มีคนแอดเพ่ือนมาทางเฟซบุ๊กค่ะ    
โปรไฟล์ดูดีน่าเช่ือถือมาก หน้าเฟซบุ๊กของเขากม็ีลงประมาณว่าเป็นวิทยากรให้ความรู้
เร่ืองการลงทุน เรากก็ดรับแอดนะคะ เพราะเช่ือว่าเป็นวิทยากรจริง จากนั้นเขากทั็กมา
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เลยค่ะ มาแนะน าให้ติดตั้งแอปท่ีเป็นตัวกลางในการแลกเปลี่ยนสกุลเงินดิจิทัลและ                
ให้ซื้อเหรียญผ่านแอปไว้ส าหรับรอเทรดและให้ติดตั้งแอปเพ่ิมอีกแอปหน่ึง โดยเขา
บอกว่าจะได้ผลตอบแทนสูงกว่าตั้งแต่ 35% ถึง 50% เลยค่ะ คร้ังแรกท่ีเราลงทุนเข้าไป
เน่ียยอดการลงทุนอยู่ ท่ี 50,000 บาทแล้วกไ็ด้เงินคืนกลับมา ซ่ึงเขาเน่ียพาเราถอนอะไร
ปกติจากแอปเทรดเข้ามาแล้วกดึ็งเงินกลับเข้ามาท่ีบัญชีเรา เราดึงเงินกลับเข้ามาท่ีบัญชี
ได้ปกติ ได้ก าไรประมาณหม่ืนนึงเยอะมาก ใช้เวลาแค่ 30 นาทีเองนะคะ แล้วพอเห็น
ได้ผลตอบแทนจริงก็เลยลงเงินลงทุนเพ่ิมไปอีก ใช้เวลาท้ังหมด 4 วัน ลงเงินไป
ท้ังหมดกว่า 4  ล้านบาท  แต่ไม่สามารถถอนเงินออกมาได้  เขาให้ เหตุผล ว่า                           
ต้องเสียภาษีก่อนเพราะก าไรมีมากกว่า 10 ล้าน เราก็ไม่มีเงินเลยไม่รู้จะท ายังไงต่อ                   
เงินหมดแล้ว คุยกับ เขาเขาก็บอกแต่ต้องจ่ายเพ่ิม เราก็อยากได้เงินคืนแล้วอ่ะ                                
แต่ท าอะไรไม่ได้ ก็เลยแจ้งความออนไลน์กับต ารวจไซเบอร์เลย เพราะหวังว่าให้เขา
สามารถตามเงินคืนให้เราได้ ท้ัง ๆ ท่ีเรามีความสนใจเร่ืองลงทุนนะคะแต่เรามองข้าม
ความเส่ียงจุดนีไ้ปเลย ต่อไปถ้าจะลงทุนอะไรอีกคงต้องมีสติมากกว่านี”้ 

(สัมภาษณ์ กนกกร (นามสมมติ), 19 สิงหาคม 2567) 

จากกรณีของคุณกนกกร (นามสมมติ) จะเห็นไดว้่า ผูห้ลอกลวงมีการสังเกตถึงพฤติกรรม
ของคุณกนกกรท่ีมักจะแชร์โพสต์เก่ียวกับการลงทุนบ่อย ๆ แนวโน้มจึงมีความเป็นไปได ้                                 
ท่ีจะท าตามข้อเสนอผูห้ลอกลวงและเช่ือใจผูห้ลอกลวงท่ีสร้างโปรไฟล์ว่าตนเป็นวิทยากรด้าน                     
การลงทุนท่ีน่าเช่ือถือ 

คุณขวญัใจ (นามสมมติ) อายุ 52 ปี อาชีพธุรกิจส่วนตวั ได้ให้สัมภาษณ์ไวว้่า 
“คนท าธุรกิจส่วนใหญ่จะชอบดูดวง พี่กคื็อหน่ึงในนั้น พี่รู้จักกับเขาจากการดูดวงและ
มีการพูดคุยกันมาตลอด จนเกิดเป็นความสนิทสนม ก่อนจะมีการชักชวนให้                           
ร่วมลงทุนเทรดหุ้นทองค า เขาบอกว่ามีหมอ พยาบาลร่วมลงทุนกับเขาจ านวนมาก             
ท าให้เราเกิดความเช่ือมั่นว่าถ้าลงทุนไปจะมาพร้อมกับผลก าไรท่ีสูง  ก่อนตัดสินใจ
ลงทุนคร้ังแรกเป็นเงิน 100,000 บาท ผ่านไปสองอาทิตย์ได้คืนพร้อมก าไร 150,000 
บาท หลังจากนั้นอีกสองเดือนเขาก็ได้มาชักชวนใหม่ บอกว่าเราได้รับโควตา                    
การลงทุนหน่ึงล้านบาท จึงอยากให้เราได้ร่วมลงทุนด้วย ตอนนั้นรู้สึกแค่ว่าท่ีเคย
ลงทุนไปได้ก าไรกลับมาจริง เลยลงทุนไปอีกคร้ังประมาณ 700,000 บาท แต่เม่ือถึง
ระยะเวลาปันผลก าไร เราก็ติดต่อหาเขาไม่ได้แล้ว จึงมั่นใจว่าถูกหลอกให้ร่วมลงทุน
แน่ ๆ แบบนี ้เลยเข้าแจ้งความต่อเจ้าหน้าท่ีต ารวจสถานีต ารวจใกล้บ้าน พอเราแจ้ง
ความแล้วก็ไปอายัดบัญชีแต่ทางธนาคารแจ้งว่าบัญชีท่ีช่ือนีม้ีคนอายัดมาก่อนหน้านี ้
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แล้ว เราไม่รู้ว่าใครมาแจ้งความก่อนเรา คือพูดง่าย ๆ เหมือนเขาไปโกงใครมาอีกหรือ
เปล่าเราไม่รู้ กลายเป็นเรามาแจ้งเป็นรายท่ีสองในช่ือบัญชีนี ้เพราะว่าเขาจะมีสองบัญชี
สองช่ือในบัญชี แต่ว่าบัญชีท่ีเราโอนไปอ่ะเป็นช่ือตามบัตรประชาชนเขา แล้วต ารวจ               
กไ็ด้สลิป statement มาจากธนาคาร แต่ว่าเหมือนในบัญชีนีถ้อนเงินออกไปหมดแล้ว” 

(สัมภาษณ์ ขวญัใจ (นามสมมติ), 18 สิงหาคม 2567) 

กรณีของคุณขวัญใจ (นามสมมติ) จะเห็นได้ว่า  ผู ้หลอกลวงใช้ความสนิทสนมท่ีมี                    
มาใช้ในการหลอกลวงให้เกิดความหลงเช่ือ เน่ืองจากเป็นคนท่ีเคยติดต่อกนัมาเป็นระยะเวลานาน 
ส่งผลให้เกิดความไวใ้จไดง้่ายกว่าปกติ และเป็นผูท่ี้ผ่านประสบการณ์การลงทุนในธุรกิจเหล่านั้น       
มาในระดบัหน่ึง 

จากผลการศึกษารูปแบบการชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาตยงัคงเป็น
ปัญหาท่ีทา้ทายในสังคมการลงทุน โดยมีการใชก้ลยุทธ์และเทคโนโลยีท่ีหลากหลายในการดึงดูด
นักลงทุน ความหลงเช่ือและการขาดความรู้ของผูล้งทุนท าให้เกิดความเส่ียงสูง การสร้างความ
ตระหนักรู้และการศึกษาเก่ียวกับการลงทุนจึงเป็นส่ิงส าคญัในการป้องกันการตกเป็นเหยื่อของ                
การชกัชวนลงทุนท่ีไม่ถูกตอ้งตามกฎหมาย 

4.3 ข้อเสนอแนะและแนวทางในการป้องกนัการตกเป็นเหย่ือการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน 

การตกเป็นเหยือ่การหลอกลวงออนไลน์ในรูปแบบการลงทุนไม่เพียงแต่เป็นปัญหาท่ีส าคญั
ในภาคการเงิน แต่ยงัมีผลกระทบต่อเศรษฐกิจโดยรวม การสร้างความตระหนักรู้ในสังคมจึงมี
ความส าคญัอยา่งยิง่ ดงันั้นการบูรณาการขอ้มูลเชิงลึกและการวางมาตรการป้องกนัท่ีมีประสิทธิภาพ
จะช่วยลดปัญหาการหลอกลวงน้ีไดใ้นอนาคต 

จากการศึกษา ผูว้ิจยัสามารถสรุปเป็นแนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงผ่าน
ช่องทางออนไลน์ให้ลงทุน ทั้งหมด 3 ประเด็นท่ีไดม้าจากการวิเคราะห์จากขอ้มูลท่ีสัมภาษณ์ และ
ไดข้อ้เสนอแนะจากผูใ้หค้  าสัมภาษณ์ประกอบกนั ดงัน้ี 
 1. ส่งเสริมการประชาสัมพนัธ์เพื่อป้องกันการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน                  
ให้มากขึ้นท่ามกลางความเส่ียงท่ีเพิ่มขึ้นของอาชญากรรมไซเบอร์ สถาบนัและองค์กรท่ีเก่ียวขอ้ง
จ าเป็นตอ้งร่วมมือกนัในการเผยแพร่ขอ้มูลท่ีถูกตอ้งและเป็นประโยชน์ เพื่อช่วยสร้างความเขา้ใจ            
ในด้านต่าง ๆ ของอาชญากรรมไซเบอร์และช้ีแนะแนวทางในการใช้การประชาสัมพันธ์อย่าง                   
มีประสิทธิภาพในการลดความเส่ียงท่ี เกิดขึ้ นต่อผู ้ลงทุน รวมถึงควรมีการติดตามผลการ
ประชาสัมพันธ์ท่ีเป็นเคร่ืองมือส าคัญในการสร้างความเข้าใจและความตระหนักรู้เก่ียวกับการ
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หลอกลวงออนไลน์ท่ีสามารถปรับปรุงไดอ้ยา่งต่อเน่ืองและมีประสิทธิภาพมากขึ้นในอนาคต ดงัค า
สัมภาษณ์ท่ีวา่ 

“การป้องกันการหลอกลวงให้ลงทุนประการแรกคือ เพ่ิมการประชาสัมพันธ์ป้องกัน
ให้มากกว่านี ้และเข้มข้น โดยวิธีการโฆษณาเป็นประจ าทางทีวีห รือช่องทาง                              
ท่ีประชาชนสนใจ เน่ืองจากคนมีอยู่หลายรุ่น รัฐจึงน่าจะมีการโฆษณาอยู่ เป็นประจ า 
ถึงจะช่วยได้ และประการท่ีสอง อยากให้มีการเพ่ิมมาตรการให้มันปลอดภัยย่ิงขึ้น 
เช่น ล็อคเงินในบัญชีให้รวดเร็วขึ้นกว่าเดิม โดยธนาคารต้องให้ความร่วมมือด้วย 
เพราะว่าธนาคารเป็นส่วนส าคัญมากในการล็อคเงินบัญชี ส่วนส าคัญสองข้อนีเ้ป็น
ส่วนส าคัญมากท่ีควรแก้ไข”  

(สัมภาษณ์ ต ารวจไซเบอร์ 2, 16 สิงหาคม 2567) 

“ต้องสร้างการเรียนรู้ให้มากขึ้น แล้วก็ต้องร่วมมือระหว่างรัฐกับเอกชนในการ
ประชาสัมพันธ์ส่ือต่าง ๆ ไม่ให้คนตกเป็นเหย่ือ ต่อมากฎหมายกต้็องเท่าด้วยเช่นกัน” 

(สัมภาษณ์ ต ารวจไซเบอร์ 3, 18 สิงหาคม 2567) 

“การจะป้ องกันห รือการท่ี จะ ช่ วย เห ลือ เห ย่ือไ ด้  คือ  ก ารแ จ้ง เตือนลงเพ จ
ประชาสัมพันธ์เตือนภัยกลโกงจากข้อเสนอการลงทุนผ่านส่ือโซเชียล วิทยุ โทรทัศน์
ต่าง ๆ ตลอดเวลาในชีวิตประจ าวันของประชาชน” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 

 2. ส่งเสริมการตดัสินใจอย่างมีสติก่อนลงทุนผา่นช่องทางออนไลน์ และสามารถจดัการกบั 
นิสัยและพฤติกรรมเส่ียงท่ีอาจก่อให้เกิดการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน ซ่ึงผูว้ิจยั                   
มีประเด็นในการน าเสนอ ดงัน้ี 

2.1 การให้ความรู้แก่ผูล้งทุนเพื่อป้องกนัไม่ให้ตกเป็นเหยื่อในโลกการลงทุน ผูล้งทุน
จ าเป็นตอ้งพฒันาความรู้และทกัษะทางการเงินอย่างต่อเน่ือง ผ่านการศึกษาและการตรวจสอบความ
ถูกตอ้งของขอ้มูล การมีวิจารณญาณท่ีดี และการตดัสินใจอย่างมีขอ้มูล จะช่วยใหส้ามารถหลีกเล่ียง
ความเส่ียงไดใ้นระดบัหน่ึง การเขา้ใจและวิเคราะห์กลยุทธ์การลงทุนอย่างมีระบบถือเป็นเคร่ืองมือ 
ท่ีส าคญัในการสร้างความส าเร็จในวงการการเงิน และช่วยป้องกันไม่ให้กลายเป็นเหยื่อของการ
หลอกลวงและการลงทุนท่ีไม่ไดรั้บขอ้มูลท่ีถูกตอ้ง ดงัค าสัมภาษณ์ท่ีวา่ 
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“ขั้นตอนแรกท่ีควรรีบท าก่อนคือโทรไปธนาคารท่ีเราโอนให้อายัดเงินโอนของเรา 
และขั้นตอนต่อไปคือเข้าไปเวบ็เวิลด์ไวด์เว็บไทยโพลิสออนไลน์ เพ่ือไปแจ้งว่าโดน
หลอกลวงออนไลน์ในรูปแบบไหน ถึงแม้ว่าเราจะรู้อยู่แก่ใจว่าอาจจะไม่ได้เงินคืน                
แต่มันจะเป็นการป้องกันตัวเองในคร้ังต่อไป” 

(สัมภาษณ์ แกว้ตา (นามสมมติ), 11 สิงหาคม 2567) 

“หากประชาชนศึกษาหาความรู้มากขึ้นก็จะท าให้ประชาชนหรือเหย่ือถูกคนร้าย
หลอกลวงน้อยลง ซ่ึงปัจจุบันได้มีท้ังเวบ็ไซส์ของทาง กลต. หรือสถาบันการเงินต่าง ๆ 
ท่ีให้ความรู้เกี่ยวกับการลงทุน ส่วนทางส านักงานต ารวจแห่งชาติก็ได้จัดให้มีการ             
ให้ความรู้ในรูปแบบต่าง ๆ ท้ังส่ือสังคมออนไลน์ หรือไม่ว่าจะเป็นการจัดอบรม                 
ให้ความรู้ทางด้านอาชญากรรมในรูปแบบต่างๆในแต่ละมิติ เพ่ือเพ่ิมวัคซีนในการ
ป้องกันคนร้ายท่ีจะมาในรูปแบบต่าง ๆ” 

(สัมภาษณ์ ต ารวจไซเบอร์ 2, 16 สิงหาคม 2567) 

“ประชาชนมีความจ าเป็นต้องรู้ถึงแผนประทุษกรรมของคนร้าย  การให้ความรู้                    
แก่ประชาชนจึงเป็นส่ิงท่ีส าคัญ หากมีความสนใจควรศึกษาหาความรู้เกี่ยวกับการ
ลงทุนให้ถ่ีถ้วนเสียก่อน และต้องตรวจสอบก่อนลงทุนเสมอ โดยต้องตรวจสอบ                    
ให้แน่ใจว่าเป็นบริษัทท่ีมีตัวตนจริงและไม่มีเจตนาหลอกลวง โดยสามารถตรวจสอบ
ได้ ท่ี  www.sec.or.th/licensecheck ห รือผ่านแอปพ ลิ เค ชัน  SEC Check First ห รือ 
www.thaipoliceonline.go.th. หรือโทร 1441” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 

 2.2 การส่งเสริมการควบคุมอารมณ์และตดัสินใจอยา่งมีสติก่อนลงทุนผา่นช่องทาง
ออนไลน ์ดงัค าสัมภาษณ์ท่ีวา่ 

“เราใช้หลักพุทธศาสนาจะเป็นเป็นการป้องกันได้ดีท่ีสุดเลยว่า หน่ึงเน่ียของฟรีไม่มี      
ในโลก เรากป้็องกันการชักชวนมาลงทุนได้ สองการลงทุนเน่ียทุกอย่างมันยังมีความ
เส่ียง มันไม่มีลงทุนน้อยแล้วกไ็ด้มากไม่มีนะครับ หลัก ๆ สองอย่าง มันกจ็ะลดน้อยลง 
นี่เป็นการป้องกันเบือ้งต้น” 

(สัมภาษณ์ ต ารวจไซเบอร์ 1, 14 สิงหาคม 2567) 

“ข้อเดียวหลัก ๆ คือ ไม่ควรเช่ือโลกออนไลน์ ถ้าไม่เช่ือกจ็ะไม่มีการโอน สังเกตง่าย ๆ 
ว่า ถ้าได้คุยกับคนประเภทนีจ้ะพูดถึงแต่เร่ืองเงินอย่างเดีย วเพ่ือชักชวนหลอกให้ลงทุน 
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ซ่ึงมันผิดปกติอยู่แล้ว ถ้าเราไม่เช่ือข้อเดียวเนี่ยมันก็ไม่มีข้ออ่ืน ต่อให้ท ายังไงก็โอน
ไม่ได้เพราะว่ามันหลอกไม่ส าเร็จ แต่ส่วนมากปัญหาเกิดจากการเช่ือหรือว่าความกลัว 
ถ้ารู้สึกว่าผิดปกติก็มาแจ้งความท่ีสน.ก่อนเลยว่าพบเจอปัญหาแบบนี ้ทุกคนมีสิทธิ                  
ให้ต ารวจตรวจสอบอยู่แล้ว แต่ว่าถ้าโอนไปแล้วมันจะแก้ไขล าบาก และตามปกติ                  
ถ้าโดนอ้างว่าติดต่อจากต ารวจย่ิงเป็นไปไม่ได้ เพราะว่าต ารวจแท้จริงห้าม ติดต่อ                     
ทางโทรศัพท์อยู่แล้ว เขาจะใช้หมายเรียก เช่น หมายเรียกอาญา หมายเรียกผู้ ต้องหา 
หมายเรียกพยานให้มาท่ีสน.ไม่ได้ให้แอดไลน์จากเบอร์ อย่างมากกม็ีเพียงเบอร์ติดต่อ
กลับ ส่วนมากถ้าเกิดเขาสงสัยกโ็ทรกลับมา จะไม่มีทางติดต่อไปเดด็ขาด ไม่เช่ืออย่าง
เดียวแล้วข้ออ่ืนจะผ่านหมด ถึงแม้ว่าจะเป็นเร่ืองจริงก็ไม่เช่ือเพียงแต่มาลงบันทึก
ประจ าวันให้ต ารวจท่ีโรงพักตรวจสอบได้ แต่หากเช่ือแล้วก็พูดล าบากเพราะเงินไหล
ออกไปแล้วไง” 

(สัมภาษณ์ ต ารวจไซเบอร์ 3, 18 สิงหาคม 2567) 

“สังเกตสัญญาณเตือนภัยกลโกงจากข้อเสนอการลงทุน เช่น ลักษณะผลตอบแทนท่ีดูดี
เกินไป รับประกันผลตอบแทน เร่งรัดให้ตัดสินใจลงทุน ดึงดูดใจด้วยสินทรัพย์ใหม่ ๆ 
เป็นต้น” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 

 3. การป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์                        
ใหล้งทุน โดยหน่วยงานท่ีเก่ียวขอ้งกบัการปราบปรามอาชญากรรมทางไซเบอร์ควรจะมีการร่วมมือ
กันระหว่างหน่วยงานในสภาพแวดล้อมท่ีมีการเปล่ียนแปลงรวดเร็ว การพัฒนากลไกการ
ประสานงาน การแบ่งปันขอ้มูล และการฝึกอบรมร่วมกันจะสามารถช่วยให้หน่วยงานสามารถ
ท างานไดอ้ยา่งมีประสิทธิภาพและประสบความส าเร็จในการจดัการปัญหาน้ี ดงัค าสัมภาษณ์ท่ีวา่ 

“รัฐบาลต้องเอาจริงเอาจังในเร่ืองของการออกกฎหมาย ซ่ึงเม่ือเอาจริงเอาจังแล้วก็มี
กฎหมายให้เจ้าหน้าท่ีได้เข้มข้นอย่างเนี ้ยมันก็จะท าได้ เพราะว่าเราไม่เหมือนบาง
ประเทศท่ีต ารวจสามารถจะไปดูข้อมูลทุกได้ทุกจุดได้ ควบคุมเซ็นเตอร์ได้หมดเลย
ธนาคาร มือถือ อะไรต่ออะไรเน่ีย ซ่ึงข้อมูลพวกนีแ้ป๊บเดียวกส็ามารถลิงก์ได้ เรากจ็ะ
ตามจับได้ง่ายขึน้ แต่ตอนนีม้ันยงัไม่ได้ถึงตรงนั้นถ้าในอนาคตท าได้เนี่ยมันจะดีขึน้” 

(สัมภาษณ์ ต ารวจไซเบอร์ 1, 14 สิงหาคม 2567) 
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“หน่วยงานท่ีเกี่ยวข้องต้องร่วมมือกัน โดยธนาคารน่าจะเป็นหลักในการออกมาตรการ
ควบคุมการด าเนินธุรกรรม และหัวใจก็คือต้องระบุตัวตนชัดเจนตอนท าธุรกรรมว่า
เป็นใคร หรืออาจจะต้องถึงขั้นมาลงแสดงตัวตนท่ีสน. ว่าใช้บัญชีนี ้อยู่จริง เพราะ                         
ถ้าเป็นคนร้ายตัวจริงจะไม่กล้ามายืนยันตัวตนท่ีสน.หรอก นอกจากนั้นธนาคารต้อง
จ ากัดการเปิดบัญ ชี  ให้แต่ละคนมีแค่สองบัญ ชีก็ไ ด้อย่างมาก เพราะคน เรา                                   
ไม่จ าเป็นต้องเปิดหลายบัญชีกไ็ด้” 

(สัมภาษณ์ ต ารวจไซเบอร์ 3, 18 สิงหาคม 2567) 

“ส านักงานต ารวจแห่งชาติโดยกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรม          
ทางเทคโนโลยี ในส่วนของงานป้องกันได้จัดให้การประชาสัมพันธ์ให้ความรู้                        
เพ่ือเป็นการเพ่ิมวัคซีนให้กับประชาชนในการป้องกันภัยในคนร้ายท่ีจะมาในรูปแบบ
ต่าง ๆ และในส่วนของงานปราบปรามได้มีการจับกุมด าเนินคดีผู้ ต้องหาตั้งแต่ระดับ
ล่าง จนถึงระดับตัวการเป็นจ านวนมาก รวมถึงการด าเนินการร่วมกับส านักงาน
ป้องกันและปราบปรามการฟอกเงิน(ปปง.)เพ่ือด าเนินการยึดทรัพย์บังคับคดีเพ่ือ                
น าเงินท่ีได้มาให้ผู้เสียหายยื่นค าร้องขอเฉลี่ยทรัพย์คืน เป็นการเยียวยาความเสียหายแก่
ผู้ เสียหาย และรวมถึงนโยบาย ซิม สาย เสา ซ่ึงท่ีผ่านมาทางเจ้าหน้าท่ีต ารวจได้มีการ
ด าเนินการจับกุม ผู้ ค้าซิมโทรศัพท์เถ่ือนท้ังรายเล็กและรายใหญ่ การจ ากัดการ                       
จดทะเบียนหมายเลขโทรศัพท์มือถือ เพ่ือเป็นการตัดโอกาสในการกระท าความผิด
ของคนร้าย การตัดสัญญาณอินเตอร์เน็ตท่ีมีการส่งสัญญาณข้ามประเทศไปยงัประเทศ
เพ่ือนบ้านซ่ึงน่าเช่ือว่าเป็นท่ีตั้งของแก๊งคอลเซ็นเตอร์ ตลอดจนประสานงานกับ
สถาบันทางการเงินเกี่ยวกับการป้องกันใช้บัญชีม้าเป็นเคร่ืองมือในการกระท า
ความผิด” 

(สัมภาษณ์ ต ารวจไซเบอร์ 4, 26 สิงหาคม 2567) 
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บทที ่5 
สรุปอภิปรายผลและข้อเสนอแนะ 

การศึกษาเร่ือง การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน มีวตัถุประสงค์ เพื่อศึกษา
สาเหตุท่ีท าให้บุคคลตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน เพื่อศึกษารูปแบบ
การตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน และเพื่อเสนอแนะแนวทางในการ
ป้องกนัการตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน การวิจยัคร้ังน้ีเป็นการวิจยั 
เชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์เชิงลึก (In-depth Interview) กับผูใ้ห้ข้อมูล
ส าคญั โดยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ผูใ้ห้ขอ้มูลเป็นผูส้มคัรใจให้ขอ้มูล ผูใ้ห้
ขอ้มูลส าคญัจ านวน 21 คน แบ่งเป็น 2 ส่วน คือ กลุ่มผูท่ี้เคยตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุนจ านวน 17 คน และเจา้หน้าท่ีท่ีให้การช่วยเหลือหรือป้องกนับุคคลท่ีเคยตกเป็น
เหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน จ านวน 4 คน ซ่ึงการน าเสนอผลการศึกษาผูว้ิจยั
ใชก้ระบวนการวิเคราะห์ขอ้มูลจากการถ่ายทอดเร่ืองราวประสบการณ์ของผูท่ี้เคยตกเป็นเหยื่อการ
หลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน และเจา้หนา้ท่ีท่ีให้การช่วยเหลือหรือป้องกนับุคคลท่ีเคย
ตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน โดยสรุปผลการศึกษาและขอ้เสนอแนะ
ของการวิจยั ดงัน้ี  

5.1 สรุปผลการวิจัย 
 ผลการวิจยัแบ่งกลุ่มการหลอกลวงผา่นช่องทางออนไลน์ใหล้งทุนได ้2 ประเภท คือ 

1. การชกัชวนใหร่้วมลงทุนแชร์ลูกโซ่ 
2. การชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต 
สรุปผลการวิจยัตามวตัถุประสงคด์งัน้ี 
5.1.1 สาเหตุท่ีท าให้บุคคลตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
จากการศึกษาผูว้ิจยัสามารถค้นพบรูปแบบการตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง

ออนไลน์ให้ลงทุนโดยแบ่งออกเป็นทั้งหมด 2 รูปแบบใหญ่ คือ รูปแบบการชกัชวนให้ร่วมลงทุน
แชร์ลูกโซ่ และรูปแบบการชกัชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต ซ่ึงสาเหตุท่ีท าให้
บุคคลตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน ทั้ง 2 รูปแบบนั้นมีสาเหตุ                       
คลา้ยกนั เพียงแต่ผูห้ลอกลวงมีการใชก้ลวิธีหลอกลวงท่ีแตกต่างกนั ดงัน้ี 

สาเหตุท่ีท าให้บุคคลตกเป็นเหย่ือการหลอกลวงรูปแบบการชักชวนให้ร่วมลงทุนแชร์ลูกโซ่ 
1. ดา้นนิสัยและพฤติกรรมเส่ียง บุคคลส่วนใหญ่ขาดความเขา้ใจในการลงทุนในเร่ืองของ

ความเส่ียงและผลกระทบของการลงทุนท่ีอาจเกิดขึ้นในอนาคต เม่ือเห็นว่าได้รับผลตอบแทนสูง                        
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จึงไม่พิจารณาถึงตัวเลือกอ่ืน ๆ หรือในบางรายเช่ือว่าตนคิดมาอย่างดีแล้ว มักจะไม่รับฟัง                         
ความคิดเห็นหรือค าเตือนจากผูอ่ื้น และบางรายมีความเช่ือของตนเองว่า หากด าเนินการฝากเงินเพิ่ม
เขา้ไปอีกแลว้นั้นจะไดรั้บเงินในส่วนแรกคืน ความเช่ือดงักล่าวจึงน าไปสู่การสูญเสียเงินจ านวนมาก 

2. ด้านความสามารถในการควบคุมตนเอง ผูห้ลอกลวงมักสร้างตัวตนโดยแอบอ้างถึง
บริษทัท่ีน่าเช่ือถือในการหลอกให้ลงทุนหรือการจา้งท างาน เพื่อสร้างภาพลกัษณ์ให้ดูดีและสร้าง
ความมัน่ใจแก่ผูล้งทุน ท่ีส าคญัมีการเสนอผลตอบแทนหรือผลประโยชน์ท่ีเหยือ่จะไดรั้บดูดีเกินจริง
น าไปสู่การตดัสินใจลงทุนโดยขาดการค านึงถึงส่ิงท่ีก าลงัจะตอ้งสูญเสียไป 

3. ด้านความสามารถในการจดัการอารมณ์ ผูต้กเป็นเหยื่อส่วนใหญ่มีความต้องการท่ีจะ
ไดรั้บผลตอบแทนสูงในระยะเวลาสั้น ๆ ลงทุนนอ้ยแต่ไดผ้ลก าไรมาก ส่งผลใหข้าดการพิจารณาถึง
ความเส่ียงอย่างรอบคอบ ซ่ึงการลงทุนในระยะแรกจะได้รับผลตอบแทนตามท่ีได้ตกลงกันไว้                   
จนน าไปสู่การสูญเสียเงินจ านวนมากและผูห้ลอกลวงขาดการติดต่อหรือปิดระบบหนีไป 

4. ดา้นสภาพเศรษฐกิจและสังคม ปัญหาทางเศรษฐกิจส่งผลให้คนวยัท างานจ านวนมาก
ตอ้งการหารายได้เสริม เพื่อลดภาระค่าใช้จ่ายหรือเพื่อสร้างความมัน่คงทางการเงินมากขึ้น และ
เหยื่อส่วนใหญ่เช่ือค าแนะน าจากคนรู้จัก การท่ีมีคนรู้จักชักชวนนั้ นท าให้เหยื่อรู้สึกว่ามีความ
น่าเช่ือถือมากขึ้ น ส่งผลให้การหลอกลวงในรูปแบบแชร์ลูกโซ่แพร่กระจายไปอย่างรวดเร็ว                                       
แมใ้นบางกรณีคนท่ีชกัชวนก็อาจเป็นเหยือ่เช่นกนั 

สาเหตุท่ีท าให้บุคคลตกเป็นเหย่ือการหลอกลวงรูปแบบการชักชวนลงทุนในรูปแบบการเงิน
โดยไม่มีใบอนุญาต  

1. ดา้นนิสัยและพฤติกรรมเส่ียง บางรายท่ีเคยลงทุนมาก่อนแต่ขาดความรู้เพียงพอเก่ียวกบั
กลโกงของผู ้หลอกลวงมักตกเป็นเหยื่อของการหลอกลวงได้ง่าย ผู ้หลอกลวงมักใช้วิธีการ                           
ให้ผลตอบแทนในช่วงแรกจริง ๆ เพื่อสร้างความเช่ือใจ ท าให้นักลงทุนรู้สึกมัน่ใจว่าแผนการนั้น
น่าเช่ือถือ โดยไม่ตรวจสอบหรือละเลยสัญญาณเตือนของการโกง จึงตัดสินใจลงทุนเพิ่มหรือ                        
ไม่สงสัยว่าเป็นการหลอกลวง เม่ือเวลาผ่านไปผูห้ลอกลวงมีการหลอกให้ลงทุนเพิ่มขึ้นเร่ือย ๆ 
ก่อนท่ีจะหยดุจ่ายผลตอบแทนและหายไปพร้อมกบัเงิน 

2. ด้านความสามารถในการควบคุมตนเอง ผู ้หลอกลวงมักสร้างตัวตนให้เกิดความ
น่าเช่ือถือหลากหลายรูปแบบ เป็นการใช้จิตวิทยาในการสร้างความสัมพันธ์ในการหลอกลวง                   
เพื่อสร้างความไวว้างใจ กระบวนการน้ีจึงจะใช้ระยะเวลานานในการรักษาสภาพความสัมพนัธ์                 
เม่ือความสัมพนัธ์มีการพฒันา ผูห้ลอกลวงจะกระตุน้ใหเ้หยือ่ร่วมลงทุนในโครงการท่ีไม่มีอยูจ่ริง  

3. ด้านความสามารถในการจดัการอารมณ์ ผลตอบแทนสูงสร้างแรงดึงดูดให้นักลงทุน
จ านวนมาก ผูต้กเป็นเหยือ่ส่วนใหญ่ตอ้งการผลประโยชน์จากการตอบแทนดา้นตวัเงินท่ีลงทุนนอ้ย



 

 

70 

แต่ไดรั้บผลตอบแทนในอตัราท่ีสูงภายในระยะเวลาสั้ น ๆ การตดัสินใจทางการเงินจึงขาดความ
รอบคอบ กว่าจะรู้สึกตวัว่าถูกหลอกก็สูญเสียเงินจ านวนมากและผูห้ลอกลวงขาดการติดต่อหรือ               
ปิดระบบหนีไปแลว้ 

4. ดา้นสภาพเศรษฐกิจและสังคม ผูต้กเป็นเหยื่อส่วนใหญ่ท่ีมีความสนใจลงทุนในสกุลเงิน
ดิจิทลัมีเป้าหมายเพื่อสร้างความมัง่คัง่ทางการเงินในระยะยาว และตอ้งการเพิ่มมูลค่าของเงินเก็บ
เพื่อน าไปใชใ้นอนาคต และเม่ือเห็นวา่สามารถสร้างผลตอบแทนไดสู้ง จึงท าใหม้องขา้มความเส่ียง 

5.1.2 รูปแบบการตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
รูปแบบการชักชวนให้ร่วมลงทุนแชร์ลูกโซ่ ส่วนใหญ่จะเป็นการชกัชวนจากบุคคลท่ีรู้จกั 

และมีการแนะน าต่อ ๆ กันมา ไม่ว่าจะเป็นเพื่อน หรือญาติ รวมไปถึงวิธีการการชักชวนด้วย                  
งานท่ีน่าสนใจ ซ่ึงผูท่ี้ชกัชวนจะมีประสบการณ์ในการลงทุนและไดรั้บผลตอบแทนท่ีดีเป็นตวัอยา่ง
ในการชักชวน ท าให้บุคคลหลงเช่ือและตดัสินใจร่วมลงทุน แมว้่าบางรายจะมีการขอค าปรึกษา                 
จากผูอ่ื้น แต่ยงัน ามาสู่การตดัสินใจลงทุน  

รูปแบบการชักชวนลงทุนในรูปแบบการเงินโดยไม่มีใบอนุญาต ผูห้ลอกลวงจะสร้าง                
โปรไฟล์ให้มีความน่าเช่ือถือ และส่วนใหญ่มกัจะใช้วิธีการเพิ่มเพื่อนจากเฟซบุ๊ก การหลอกลวง
รูปแบบน้ีจะมีการใช้ระยะเวลาพูดคุยอย่างต่อเน่ืองก่อนชกัชวนให้ร่วมลงทุนเพื่อสร้างความสนิท
สนมและสร้างความไว้วางใจ จากนั้ นจึงใช้ผลตอบแทนท่ีสูงมาเป็นส่ิงจูงใจ และผู ้ชักชวน                                
มีประสบการณ์ในการลงทุนและได้รับผลตอบแทนน้ีจริง จึงท าให้น ามาสู่การตัดสินใจลงทุน                     
ซ่ึงคลา้ยกบักลยุทธ์ทางการตลาดของรูปแบบแชร์ลูกโซ่ และอาจมีการลงทุนในสินทรัพยท่ี์มีอยูจ่ริง 
เพียงแต่ไม่มีการควบคุมหรือการรับรองจากหน่วยงานทางการเงินท่ีมีความน่าเช่ือถือ 

จากผลการศึกษาจากบุคคลท่ีตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางออนไลน์                      
ใหล้งทุนจ าแนกได ้2 ประเภท 

1. บุคคลท่ีเคยมีประสบการณ์ถูกหลอกให้ลงทุนแล้วย ังคงมองหาแหล่งลงทุนใหม่                            
ในอนาคต เพื่อสร้างโอกาสในการเพิ่มความมัง่คัง่จากผลก าไรจากการลงทุนในกลุ่มอ่ืน 

2. บุคคลท่ีเคยมีประสบการณ์ถูกหลอกให้ลงทุนไม่กล้าท่ีจะลงทุนในลักษณะน้ีต่อไป 
เน่ืองจากเกิดความเสียหายและมีผลกระทบต่อการด าเนินชีวิตประจ าวนั 

5.1.3 แนวทางในการป้องกนัการตกเป็นเหย่ือการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
จากการศึกษาผูว้ิจยัสามารถสรุปเป็นแนวทางแก้ไขการตกเป็นเหยื่อการหลอกลวงผ่าน

ช่องทางออนไลน์ให้ลงทุนทั้งหมด 3 ประเด็น ได้มาจากการวิเคราะห์จากขอ้มูลท่ีสัมภาษณ์ และ              
ไดข้อ้เสนอแนะจากผูใ้หค้  าสัมภาษณ์ประกอบกนั ดงัน้ี 
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1. ส่งเสริมการประชาสัมพนัธ์เพื่อป้องกันการหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน 
และการเสริมสร้างความเข้มแข็ง การมีส่วนร่วม เพื่อให้หน่วยงานท่ีเก่ียวข้องร่วมกันดูแลและ
ป้องกนัการตกเป็นเหยือ่ของกลุ่มอาชญากรทางไซเบอร์ 

 1.1 หน่วยงานท่ีเก่ียวขอ้งควรมีการประชาสัมพนัธ์ขอ้มูลข่าวสารเก่ียวกบัเตือนภยั
กลโกงอย่างสม ่ าเสมอ เน่ืองจากกลวิธีหลอกลวงมีการปรับเปล่ียนไปตามสภาพแวดล้อม                                     
ท่ีเปล่ียนแปลง 

 1.2 การเพิ่มการประชาสัมพนัธ์ป้องกนัให้ทัว่ถึงประชาชนทุกกลุ่มวยั โดยวิธีการ
โฆษณาเป็นประจ าทางโทรทัศน์ วิทยุ ส่ือโซเชียล หรือช่องทางท่ีประชาชนทั่วไปมีความสนใจ 
เน่ืองจากกลุ่มคนมีหลายวยัส่งผลใหก้ารรับรู้จึงมีความแตกต่างกนั 

2. ส่งเสริมการให้ความรู้แก่ผูล้งทุนเพื่อป้องกนัไม่ให้ตกเป็นเหยื่อในโลกการลงทุน และ
สามารถตดัสินใจอยา่งมีสติก่อนลงทุนผา่นช่องทางออนไลน์ 

 2.1 การสนบัสนุนความรู้ความเขา้ใจเร่ืองการเงินส่วนบุคคลกบักลุ่มวยัท างาน 
 2.2 การใหค้วามรู้และวิจารณญาณก่อนตดัสินใจลงทุน 
 2.3 การให้ความรู้ทั้งภาครัฐ ภาคเอกชน และภาคประชาชน ดว้ยการจดัฝึกอบรม 

หรือจดัท าเอกสารคู่มือ โดยให้ความรู้ท่ีทนัเหตุการณ์เก่ียวกบัการหลอกลวงให้ลงทุนอยา่งสม ่าเสมอ 
เพื่อใหรู้้เท่าทนัการหลอกลวงรูปแบบใหม่ 

3. การป้องกันและปราบปรามการตกเป็นเหยื่อการหลอกลวงผ่านช่องทางออนไลน์                        
ใหล้งทุนในระดบัประเทศ 

 3.1 การบูรณาการการท างานร่วมกันระหว่างผูเ้สียหาย ธนาคาร และเจ้าหน้าท่ี
ต ารวจ เพื่อเป็นการประสานงานกนัในการแกปั้ญหาใหร้วดเร็วขึ้น 

3.2 การเสริมสร้างความรู้เก่ียวกบัการลงทุน การเงิน และการธนาคารในโรงเรียน
ต่าง ๆ ทัว่ประเทศ เพื่อท่ีจะเป็นการสร้างเสริมความรู้เร่ืองการเงินตั้งแต่อายยุงันอ้ย 

3.3 หน่วยงานท่ีเก่ียวข้องกับการปราบปรามอาชญากรรมทางไซเบอร์ ควรจะมี                     
การร่วมมือกันในระดับรัฐบาลไทยกับรัฐบาลประเทศเพื่อนบ้าน ในการขอความร่วมมือในการ
แกปั้ญหาการหลอกลวงคนไทยท่ีมีการด าเนินเป็นขบวนการในประเทศเพื่อนบา้น 

3.4 การเพิ่ม เจ้าหน้าท่ี ท่ี เก่ียวข้องกับการดูแลอาชญากรรมทางเทคโนโลยี                                       
ใหเ้พิ่มมากขึ้น เพื่อท่ีจะรองรับกบัคดีความท่ีมีจ านวนมาก 
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5.2 อภิปรายผลการวิจัย 
 การลงทุนเป็นเคร่ืองมือท่ีส าคญัในการเพิ่มมูลค่าของเงินและสร้างความมัน่คงทางการเงิน
ในอนาคต โดยเฉพาะในกลุ่มวยัท างานเป็นช่วงท่ีส าคัญมากในการสร้างความมั่นคงในชีวิต             
ทั้งในด้านการเงิน สังคม และอาชีพ การลงทุนจึงเป็นตัวเลือกหลกัในการบริหารจดัการการเงิน 
เน่ืองจากได้ทั้ งเงินปันผลเป็นค่าตอบแทน และยงัถือว่าได้ออมเงินไปในตวั สอดคลอ้งกับตลาด
หลกัทรัพยแ์ห่งประเทศไทย (2562) ในเร่ืองจ านวนผูเ้ขา้ถึงการลงทุนในตลาดทุนมีขนาดเทียบเท่า    
1 ใน 3 ของจ านวนประชากรท่ีจ่ายภาษี และจ านวนผูล้งทุนเพิ่มสูงขึ้นในทุกภูมิภาค โดยเฉพาะ            
ในกลุ่ม Gen Y ท่ีอตัราการเขา้ถึงเร่งตวัเพิ่มขึ้นเร็วและจะเป็นฐานส าคญัของตลาดทุนในอนาคต 
โดยใช ้online channel เป็นเคร่ืองมือหลกั และมากกว่า 2 ใน 3 ของจ านวนผูล้งทุนในตลาดทุนเป็น
กลุ่ม Gen X และ Gen Y โดยมูลค่าเกือบคร่ึงหน่ึงมาจากกลุ่ม Baby Boomer ส าหรับกองทุนรวม 
และมูลค่ามากกวา่คร่ึงหน่ึงมาจากกลุ่ม Gen X ขึ้นไปส าหรับตลาดหุน้ 

การหลอกลวงทางออนไลน์มีแนวโน้มเพิ่มสูงขึ้ นอย่างรวดเร็วในช่วงไม่ก่ีปีท่ีผ่านมา 
โดยเฉพาะเม่ือการส่ือสารและการท าธุรกรรมออนไลน์กลายเป็นเร่ืองปกติในชีวิตประจ าวนั                    
การตกเป็นเหยื่อของกลุ่มคนวยัท างานเป็นสถานการณ์ท่ีส าคัญท่ีเกิดขึ้นในยุคดิจิทัล เน่ืองจาก                       
ต้องพึ่ งพาเทคโนโลยีส าหรับการท างาน การส่ือสาร และการจัดการเร่ืองการเงินมากขึ้น และ                
กลุ่มวยัท างานเป็นกลุ่มท่ีมีรายได้และมกัมองหาช่องทางในการสร้างความมัง่คัง่ การหลอกลวง
เหล่าน้ีมกัมาในรูปแบบของการโฆษณาผ่านโซเชียลมีเดีย เว็บไซต์ หรือแอปพลิเคชัน รวมไปถึง              
คนรู้จกัท่ีสัญญาว่าจะให้ผลตอบแทนสูงในระยะเวลาสั้น ๆ โดยไม่ตอ้งลงทุนมาก ท าให้กลุ่มวยั
ท างานท่ีต้องการเพิ่มรายได้หรือเงินเก็บถูกดึงดูดให้เข้าร่วมลงทุน ดังนั้ นการท่ีใช้อินเทอร์เน็ต            
โดยขาดความรู้เท่าทนัผูห้ลอกลวงก็มีโอกาสท่ีจะตกเป็นเหยือ่ของการหลอกลวงไดง้่าย 

จากการศึกษา “การหลอกลวงผ่านช่องทางออนไลน์ให้ลงทุน” นั้น มีการน าทฤษฎีทาง
อาชญาวิทยาและเหยือ่วิทยาร่วมกนัอธิบายถึงสาเหตุท่ีท าให้ตกเป็นเหยื่อการหลอกลวงผ่านช่องทาง
ออนไลน์ให้ลงทุน ซ่ึงผูว้ิจยัได้ก าหนดตัวแปรท่ีน ามาสู่กรอบแนวคิดการวิจยัโดยสอดคลอ้งกับ
แนวคิดของสุภสิรี จันทวรินทร์ (2565) ท่ีได้อธิบายถึงสาเหตุการตกเป็นเหยื่ออาชญากรรมไว ้                 
3 ประการส าคญั คือ 1) นิสัยและพฤติกรรมเส่ียง ได้แก่ บุคคลท่ีมีนิสัยกลา้ลองท าส่ิงใหม่ ๆ และ             
มีพฤติกรรมท่ีไม่ระมดัระวงัตนเอง 2) ความสามารถในการควบคุมตนเอง ไดแ้ก่ บุคคลท่ีมีความ
บกพร่องในการควบคุมตนเองจึงไม่สามารถยบัย ั้งการตดัสินใจลงทุนหรือโอนเงินแบบหุนหันพลนั
แล่น โดยเฉพาะกรณีท่ีผูห้ลอกลวงใช้กลยุทธ์การจ ากัดเวลาหรือจ ากัดจ านวนรางวลัตอบแทน             
เพื่อโน้มน้าวและชักใยทางอารมณ์ และ 3) ความสามารถในการจดัการอารมณ์  บุคคลท่ีมีทักษะ
จัดการและควบคุมอารมณ์ตนเองต ่าจะมีความสามารถในการไตร่ตรองข้อมูลลดลง และอาจ
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ตดัสินใจทางการเงินโดยใช้อารมณ์ชั่วขณะ หรือรู้สึกคลอ้ยตามแนวคิดโน้มน้าวของผูห้ลอกลวง 
และแนวคิดของสุดสงวน สุธีสร (2543) ท่ีได้อธิบายถึงสาเหตุการตกเป็นเหยื่ออาชญากรรมมา
พิจารณาร่วมดว้ย คือ สภาพเศรษฐกิจและสังคม ท่ีมีอิทธิพลต่อการเกิดอาชญากรรมและการตกเป็น
เหยื่ออาชญากรรม และสอดคลอ้งกบัแนวคิดทฤษฎีปกตินิสัย (Routine Activity Theory) ของลอร์
เรน โคเฮน และมาร์คสั เฟลสัน (1979) ซ่ึงมีแนวคิดว่า อาชญากรรมเกิดขึ้นไดเ้พราะมีองคป์ระกอบ
ครบ 3 ประการ คือ อาชญากร เหยื่อท่ีเหมาะสม และเหยื่อขาดความสามารถในการปกป้องตนเอง
และทรัพยสิ์น โอกาสในการเกิดอาชญากรรมจึงสามารถเกิดขึ้นได้โดยง่าย ซ่ึงสอดคล้องกับผล
การศึกษาท่ีวา่ ผูท่ี้ตกเป็นเหยือ่ส่วนใหญ่เป็นเพศหญิง มีความอ่อนแอทางชีวภาพ ดงันั้นเม่ือผูก้ระท า
ผิดมองเห็นถึงโอกาสท่ีเหมาะสมจึงชักชวนและพูดโน้มน้าวให้เหยื่อหลงเช่ือ และเหยื่อเอง                      
ก็ขาดบุคคลดูแล หรือให้ค  าปรึกษา จึงท าให้ถูกชักจูงได้ง่าย เช่นเดียวกับแนวคิดเก่ียวกับวิถี               
การด าเนินชีวิตของเหยื่อ (Lifestyle Theory) ของฮินเตอร์แลงก์ กอตเฟรดซัน และการ์โรฟาโล 
แนวคิดน้ีให้ความส าคญัไปท่ีการมีปฏิสัมพนัธ์ของเหยื่ออาชญากรรมกบัสภาพแวดลอ้มและสังคม               
ท่ีเหยื่อใช้ชีวิตในแต่ละวนัว่าภายใตป้ฏิสัมพนัธ์นั้นมีความเสียงต่อการตกเป็นเหยื่ออาชญากรรม
หรือไม่  เช่น เหยื่อมักจะโพสต์ในเร่ืองท่ีตนเองสนใจในแพลตฟอร์มออนไลน์บ่อย ๆ  หรือ                   
การท่ีเหยื่อรับจ้างท างานรีวิวสินค้า จึงจ าเป็นต้องอัปโหลดวิดีโอลงแพลตฟอร์มออนไลน์อย่าง
สม ่าเสมอ จนในท่ีสุดเหยือ่กลุ่มน้ีก็จะกลายเป็นเป้าหมายของผูก้ระท าผิด  
 จากแนวคิดทฤษฎีเก่ียวกับอาชญาวิทยาไซเบอร์ท่ีว่า  อาชญากรรมทางไซเบอร์เป็น
ปรากฏการณ์ท่ีเกิดขึ้นในแทบทุกส่วนของโลกท่ีมีการใชเ้ทคโนโลยีและอินเทอร์เน็ต โดยท่ีไม่อาจ      
ช้ีชัดถึงผลกระทบของมนัได้อย่างชัดเจน Longe (2009) อธิบายไวว้่า มีการศึกษาจ านวนหน่ึงได้
ทบทวนและตรวจสอบวิวฒันาการ แนวโนม้ และการใชร้ะบบเทคโนโลยสีารสนเทศส าหรับการก่อ
อาชญากรรม จะเห็นไดจ้ากวิธีการหลอกลวงท่ีปรับเปล่ียนรูปแบบใหม่ ๆ เพื่อใหเ้หยือ่ตดัสินใจร่วม
ลงทุนนั้นมีการปรับเปล่ียนรูปแบบไปเร่ือย ๆ ตามบริบทเศรษฐกิจและสังคม โดยเน้นการสร้าง
ความน่าเช่ือถือ เช่น การหลอกลวงให้ลงทุนสกุลเงินดิจิทลัซ่ึงเป็นท่ีนิยมอย่างมากในกลุ่มนกัลงทุน 
จึงเป็นการเปิดโอกาสให้ผูห้ลอกลวงเขา้มาแอบอา้งเพื่อท าการหลอกลวงในการท าธุรกิจเก็งก าไร
อตัราแลกเปล่ียนเงินตราต่างประเทศ สอดคลอ้งกบัวนสันนัท ์กนัทะวงศ ์และฐิติยา เพชรมุนี (2563) 
ท่ีกล่าววา่ ธุรกิจการเก็งก าไรอตัราแลกเปล่ียนเงินตราต่างประเทศในประเทศไทยส่วนใหญ่ไม่มีการ
ท าธุรกิจจริงตามท่ีกล่าวอา้งจึงเขา้ข่ายการระดมทุนแชร์ลูกโซ่เกิดขึ้นภายใตล้งทุนน้อย ลงทุนง่าย 
ถอนเงินสะดวก ผลตอบแทนสูง สอดคลอ้งกบักิจชยัยะ สุรารักษ์ (2563) ไดท้ าการศึกษาเร่ืองการ      
ใช้บิตคอยน์เป็นเคร่ืองมือในการก่ออาชญากรรมโดยตรงโดยท่ีผูก้ระท าผิดจะมีการใช้บิตคอยน์
ประกอบการกระท าผิดจริง ได้แก่ การใช้บิตคอยน์เป็นส่ือกลางในการแลกเปล่ียนสินค้าและ                     
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การบริการท่ีผิดกฎหมาย การเรียกค่าไถ่เป็นบิตคอยน์ การระดมเงินทุนให้กลุ่มผูก่้อการร้ายผ่าน         
บิตคอยน์ และการใช้บิตคอยน์เป็นเคร่ืองมือในการก่ออาชญากรรมทางออ้ม ไดแ้ก่ การหลอกลวง
ใหเ้หยือ่ร่วมลงทุนในธุรกิจท่ีเก่ียวกบับิตคอยน์ โดยผูก้ระท าผิดไม่ไดน้ าบิตคอยน์มาใชป้ระกอบการ
กระท าผิดจริง  เพียงแต่เป็นการน าเอาช่ือของบิตคอยน์มาอา้งถึงเพื่อใช้หลอกลวงให้เหยื่อหลงเช่ือ
เท่านั้น โดยท่ีขอ้เท็จจริงแลว้ไม่ได ้มีการลงทุนและไม่ไดมี้การด าเนินการใด ๆ ท่ีเก่ียวกบับิตคอยน์
แต่อย่างใด การกระท าผิดในลกัษณะน้ีเกิดจากการท่ีอาชญากรอาศัยคุณสมบติัของบิตคอยน์ท่ีมี
มูลค่าสูงและมีความผนัผวนไปตามกลไกความตอ้งการของตลาดอย่างรวดเร็วเหมาะแก่การน ามา
กล่าวอ้างเป็นเคร่ืองมือในการลงทุนจนท าให้เหยื่อหลงเช่ือ นอกจากน้ีผูห้ลอกลวงยงัมีวิธีการ
หลอกลวงเหยื่อโดยการชักชวนจ้างท างาน ซ่ึงผูห้ลอกลวงใช้การโฆษณาท่ีเป็นทางการและดู
น่าสนใจ เพื่อดึงดูดความสนใจจากผูห้างานท่ีมีความตอ้งการทางการเงิน แต่แทท่ี้จริงแลว้นั้นเป็น
เพียงวิธีการหน่ึงท่ีใช้ในการเขา้หาเหยื่อเพื่อชกัชวนเขา้กลุ่มร่วมลงทุน ท าให้เหยื่อหลงเช่ือและตก
เป็นเหยื่อของการหลอกลวงไดง้่าย และนับวนัวิธีการต่าง ๆ มีความแนบเนียนมากขึ้น อีกทั้งผูท่ี้ตก
เป็นเหยือ่ส่วนใหญ่อยู่ในช่วงวยัท างาน เน่ืองจากเป็นช่วงวยัท่ีมีความตอ้งการสร้างฐานะทางการเงิน
ท่ีมัน่คงในอนาคต จึงเป็นกลุ่มเป้าหมายส าคญัของกลุ่มผูห้ลอกลวง สอดคลอ้งกบังานวิจยัของพลิส
สุภา พจนะลาวณัย ์(2560) ท่ีกล่าวว่า ผูต้กเป็นเหยื่อในอาชญากรรมแชร์ลูกโซ่จะเป็นกลุ่มคนวยั
ท างานแต่จะมีรายไดไ้ม่มาก จึงจะตอ้งการหารายได้เพิ่มเติมจากทางอ่ืน และมีความสนใจในการ
ลงทุนต่าง ๆ โดยเช่ือว่าการเล่นแชร์ลูกโซ่ลงทุนไม่มากแต่ได้ผลตอบแทนสูงหลายเท่า และยงั
สอดคลอ้งกบังานวิจยัของพชรพงศ ์องักสิทธ์ิ และณฉัตร์ชพงษ ์แกว้สมพงษ ์(2565) ท่ีกล่าวว่า แชร์
ลูกโซ่มีการพฒันาตามรูปแบบของเศรษฐกิจและสังคมอยูต่ลอดเวลา ในปัจจุบนัส่ือสังคมออนไลน์
มีอิทธิพลต่อการใช้ชีวิตประจ าวนัเป็นอย่างมาก ประชากรส่วนใหญ่ใช้ส่ือสังคมออนไลน์ในการ
ติดต่อส่ือสาร หรือท าธุรกรรมเป็นปกติ ท าให้กลุ่มอาชญากรใช้ช่องทางส่ือสังคมออนไลน์ในการ
ชกัชวนหรือหลอกลวงใหเ้ขา้ร่วมแชร์ลูกโซ่ ส่งผลใหปั้จจุบนัมีผูต้กเป็นเหยือ่แชร์ลูกโซ่จ านวนมาก  
 อาชญากรรมไซเบอร์หรือการหลอกลวงผ่านช่องทางออนไลน์ยงัคงเป็นปัญหาท่ีพบ                      
ไดม้ากขึ้นในปัจจุบนั และกลุ่มวยัท างานเป็นกลุ่มท่ีตอ้งการสร้างความมัน่คงทางการเงิน ส าหรับ
ตนเองและครอบครัว การลงทุนจึงเป็นการออมเงินช่องทางหน่ึงท่ีช่วยเพิ่มมูลค่าไดใ้นอนาค ตงันั้น 
จึงตอ้งมีการเผยแพร่ขอ้มูลและการให้ความรู้เก่ียวกบัเร่ืองขอ้มูลส าหรับการลงทุนอย่างสม ่าเสมอ 
เพื่อใหมี้การวางแผนอยา่งรอบคอบเพื่อให้บรรลุเป้าหมายทางการเงิน รวมไปถึงควรมีการแจง้เตือน
ภยัคุกคามท่ีอาจแฝงมากบัการลงทุนรูปแบบใหม่ ๆ เพื่อใหเ้ท่าทนักบัสถานการณ์ในปัจจุบนั 
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5.3 ข้อเสนอแนะจากการวิจัย 
จากผลการศึกษาสรุปแนวทางการป้องกันบุคคลไม่ให้การตกเป็นเหยื่อการหลอกลวง                                           

ผา่นช่องทางออนไลน์ใหล้งทุน มีขอ้เสนอแนะและแนวทางป้องกนัดงัน้ี 
1. รัฐบาลควรมีการสร้างนโยบายและกฎหมายท่ีเข้มแข็งเพื่อป้องกันการหลอกลวง                 

ทางไซเบอร์ทุกประเภท โดยเฉพาะอย่างยิ่งการหลอกลวงให้ลงทุนเน่ืองจากเป็นคดีท่ีมีมูลค่า                  
ความเสียหายมากท่ีสุด รวมถึงการจดัการกบัผูก้ระท าผิดกฎหมายอยา่งเหมาะสมและมีประสิทธิภาพ  

2. หน่วยงานท่ีเก่ียวขอ้งควรมีการติดตามผลการประชาสัมพนัธ์  เพื่อประเมินความเขา้ใจ
และความตระหนักรู้ของประชาชนเก่ียวกับการหลอกลวงผ่านช่องทางออนไลน์ การส ารวจ                   
ความคิดเห็นและความรู้ของประชาชนจะช่วยในการปรับปรุงแนวทางการประชาสัมพันธ์                       
ในอนาคต 

3. รัฐบาลควรพิจารณาในการเพิ่มอตัราก าลงัเจา้หนา้ท่ีท่ีท าหนา้ท่ีเก่ียวกบัอาชญากรรมทาง
เทคโนโลยีให้สอดคลอ้งกับปริมาณคดีท่ีมีจ านวนมากขึ้น เน่ืองจากการหลอกลวงทางออนไลน์                     
สามารถกระท าไดง้่าย ส่งผลใหเ้กิดจ านวนคดีเพิ่มมากขึ้น 

4. ธนาคารแห่งประเทศไทยและหน่วยงานท่ีเก่ียวขอ้ง  ควรก าหนดนโยบายในการพฒันา
ระบบเอไอ (AI) ในการตรวจจับธุรกรรมท่ีต้องสงสัย  เช่น ธุรกรรมท่ีมีมูลค่าสูงผิดปกติ หรือ
ธุรกรรมท่ีเกิดขึ้นในระยะเวลาสั้ น ๆ ไวช้ั่วคราว จนกว่าเจ้าหน้าท่ีจะท าการตรวจสอบธุรกรรม                      
ต้องสงสัยนั้ นเสร็จ เพื่อหยุดกระบวนการถ่ายโอนเงินของผูเ้สียหายไปยงัปลายทางได้ทันเวลา 
รวมถึงการให้ความรู้และจัดการฝึกอบรมแก่พนักงานเก่ียวกับการตรวจจับการฉ้อโกงและ                          
การฟอกเงิน เพื่อใหส้ามารถระบุธุรกรรมท่ีน่าสงสัยไดอ้ยา่งรวดเร็ว 

5.4 ข้อเสนอแนะในการศึกษาวิจัยคร้ังต่อไป  
1. การหลอกลวงทางไซเบอร์มีหลายประเภท การศึกษาวิจยัคร้ังต่อไปอาจจะเลือกศึกษา

ประเภทการหลอกลวงซ้ือขายสินค้าหรือบริการ เน่ืองจากเป็นท่ีนิยมและสามารถเข้าถึงได้ง่าย                        
ในปัจจุบนั อีกทั้งยงัเป็นการหลอกลวงท่ีมีจ านวนคดีมากท่ีสุด 

2. ศึกษาแนวทางการเช่ือมโยงของหน่วยงานท่ีเก่ียวขอ้งกบัการพฒันาทางไซเบอร์เพื่อสร้าง
ความเขม้แขง็และเครือข่ายระหวา่งหน่วยงานใหมี้การเช่ือมขอ้มูลระหวา่งกนัได ้เพื่อหาแนวทางการ
ป้องกนัอาชญากรรมไซเบอร์ในแต่ละรูปแบบไดอ้ยา่งเฉพาะเจาะจงและมีประสิทธิภาพมากยิง่ขึ้น 
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